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1. Giéi thigu
1.1. Téngquan

Tai liéu nay 1a quy ché ching thuc chix ky sé cia SMARTSIGN-CA. Tai liéu néu
rd nhitng quy ché cia SMARTSIGN-CA st dung trong qué trinh cung cap dich vu
chuing thue chit ky s6 cdng cong bao gém phét hanh, quan Iy, thu hoi va cap lai
chtng thu sb.

Tai liéu nay phu hop voi chuan RFC 3647 (IETF Certificate Policy and
Certification Practice Statement).

1.2.  Tén vaddu higu nhdn dién tai liéu

Tai liéu nay duoc xac dinh bai bo dinh dang ddi twong (OID).

OID cuia Quy ché chung thuc nay 1a 1.3.6.1.4.1.30339.1.x

Trong do, x dugc xac dinh khi SMARTSIGN-CA dang ky vai B Thong tin va
Truyén thong.

1.3.  Cé&c thanh phdn trong h¢ théng dich v chieng theec chi ky sé

T6 chitc cung cap dich vu ching thuc chiz ky s6 cong céng la céc to chire cung
cap dich vu chiing thuc chit ky s cho co quan, to chirc, ca nhan sir dung trong cac
hoat dong cong cong. Hoat dong cua to chirc cung cap dich vu chiing thuc chir ky
sb cong cong 1a hoat dong nham muc dich kinh doanh.

T6 chitc cung cap dich v chitng thuc chiz ky sé chuyén dung 1 t chic cung cép
dich vu chang thuc chir ky s6 cho cac co quan, to chirc, ca nhan cé ciing tinh chat
hoat dong hodc muc dich cong viéc va duoc lién két véi nhau thong qua diéu 1 hoat
dong hoac van ban quy pham phap luat quy dinh co ciu t6 chic chung hoac hinh
thuc lién két, hoat dong chung. Hoat dong caa to chic cung cap dich vu chang thuc
chit ky s chuyén dung 1a hoat déng nhiam phuc vu nhu cau giao dich noi bo va
khong nham muc dich kinh doanh.

T6 chic cung cdp dich vu ching thuc chit ky sé quéc gia (Root Certification
Authority) 1a té chtic cung cap dich vu chang thuc chir ky s6 cho céc t6 chic cung
cap dich vu chir ky sé cdng cong. To chire cung cap dich vu ching thuc chit ky s6
qudc gia 1a duy nhat.

Trung tdm Chung thuc chit ky s6 qubc gia 1a don vi c6 chire ning giap thyc hién
cong tac quan 1y nha nudéc vé linh vyuc ching thuc chit ky s6; quan ly cac to chic
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cung cap dich vu chtng thuc chix ky sé ¢éng cong va chuyén dung; cap phat chiang
thu s6 cho céc t6 chirc ding ky cung cap dich vu chimg thu sb ¢éng cong; td chirc
cac hoat dong thuc day viéc sir dung chit ky sé trong cac (ng dung cong nghé théng
tin phuc vu phét trién kinh té - xa hoi trong pham vi ca nudc. Trung tam Chung thuc
chit ky s6 quéc gia van hanh hé thdng té chtc cung cép dich vu ching thuc chit ky
s6 qudc gia.

Tb chue dang ky chung thu sé (Registration Authorities hay RA) lién hé truc tiép
véi cac thué bao. Ho thuc hién viéc nhan dang va xac thuc di liéu ciia ngudi Xin cap
chtng thu s6 dwa trén céc gidy to hop phap (nhu chang minh nhan dan, ho chiéu...),
ho c6 thé khoi tao, chap nhan hoac huy bo céc yéu cau thay mat cho T6 chirc cung
cap dich vu ching thyc chit ky so.

T6 chirc dang ky chtng thu s6 thuc hién viéc ding ky cac thong tin ctiia thué bao
xin cap ching thu sé:

- Xé&c thuc c& nhan chu thé dang ky ching thu so.

- Kiém tra tinh hop Ié ctia théng tin do chu thé cung cap.

- X&c nhan quyén cua chi thé d6i voi nhitng thudc tinh chimg thu s6 yéu cau.

- Kiém tra xem cha thé c6 thuc sy s& hitu khoa bi mat dang duoc dang ky hay
khong.

- Tao cap khoa bi mat/khoa cong khai.

- Thay mit chu thé thuc thé cudi khoi tao qué trinh ding ky véi CA.

- Khai sinh qua trinh khoéi phuc khoa.

- Phan phdi thé théng minh chira khod bi mat.

Thué bao la tat ca nguoi dung cudi (t6 chac, ca nhan, may chu web, phan
mém,...) nhan duoc chimg thu tir to chirc cung cap dich vu chiing thuc chix ky sb.

Bén tin twong (hay bén nhan) 1a dbi tuong tin tuong ching thu sb hay chit ky s6
duoc cung cap boi SMARTSIGN-CA. Phu thudc vao quy dinh sir dung ching thu
s6, bén tin tuang co thé la thué bao hoic khong 1 thué bao cia SMARTSIGN-CA.

Cdc doi twrong khac SMARTSIGN-CA khong quan 1y dbi twong nao khéac ngoai
thué bao va cac bén tin tuong.

1.4.  Muc dich sir dung chitng thu so
1.4.1. Muc dich sir dung chitng thu s6
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Trong chimg thu sé, trudng KeyUsage chira thdng tin vé muc dich sir dung ching
thu s. Thué bao st dung chimg thu sé vao cac muc dich dugc quy dinh béi truong
“Muc dich st dung” (KeyUsage) trong chung thu sé.

Muc dich sir dung khong bi cam béi phap luat, chinh sach chung thu s coa
RootCA, chinh sach chimg thu sé va quy ché ching thuc cia SMARTSIGN-CA va
thoa thuan cua thué bao voi SMARTSIGN-CA.

Chtng thu s do SMARTSIGN-CA cép duoc phan ra cac loai sau day:

- Chimg thu s6 cho ca nhan: La ching thu s cap cho c& nhan thué bao sir dung
chtng thu sb nay trong viéc ky cac ang dung, ky email, ky cac giao dich dién tir.

Chung thu s6 cho ca nhan cd thoi han khdng qua 5 nam va khong dugc vuot qué
thoi han cta chung thu s6 SMARTSIGN-CA.

- Ching thu s6 cho c& nhan thuoc t6 chirc doanh nghiép: La ching thu s6 cap
cho cé nhan, trong chtmg thu sé ¢6 théng tin vé té chizc doanh nghiép ma thué bao
tryc thuoc. Thué bao st dung chimg thu sé ndy trong viéc ky cac tng dung, ky email,
Ky cac giao dich dién tu.

Chung thu s6 cho ¢4 nhan thugc to chiic doanh nghiép co thoi han khong qua 5
nam va khong dugc vuot qua thoi han cua ching thu s6 SMARTSIGN-CA.

- Chimg thu s cho céc t6 chic doanh nghiép: thué bao 1a té chic doanh nghiép.
Thué bao st dung chimg thu sd nay trong viéc ky céac tng dung, ky email, ké khai
thué dién tir, hai quan dién tir va ky céc giao dich dién ti khac.

Chung thu s cho t6 chirc doanh nghiép co thoi han khong qua 5 nim va khong
duoc vuot qua thoi han cia chiung thu s6 SMARTSIGN-CA.

Khi thué bao 14 ca nhan ding ky xin cap chimg thu sb thi ban than thué bao dung
ra thuc hién dang ky.

Vé co ban cac ching thu s6 dung dé ky, ma hoa dix lidu, thuc hién viéc xac thuc
(vi du nhu xac thuc may khach hoac xac thuc may chu SSL). Danh sach dudi day
liét ké tat ca cac truong hop chung thu dya trén cac thiét lap nhu sir dung khoa, chi
dinh va gidi han tinh hop 1é st dung mot ching thu sé, sir dung thé, tén cac thanh
phan cua trudng “subject”.

- Chimg thu sé dung cho ca nhan.

- Chimg thu s6 dung cho t6 chic.
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- Chimg thu s6 SSL.

- Chimg thu s6 Code Signing.

1.4.2. Cdc truong hop khéng dwoc sir dung chitng thur so

Chung thu s6 khong duoc sir dung cho cac muc dich ngoai myc dich da néu trong
truong KeyUsage va chi duoc st dung theo dung pham vi quy dinh trong hop dong
gitta SMARTSIGN-CA va thué bao.

Trong moi trudng hop, cAm str dung chimg thu s do SMARTSIGN-CA cap phat
vao nhiing muc dich lién quan dén an ninh trong linh vuc hat nhan, hé théng diéu
khién vii khi, trong linh vuc an ninh, quan su, dam bao an ninh qudc gia, cho céc
hoat dong vi pham phap luat hoac l1am chung thu s6 gc cia CA khac.

1.5.  Quadn ly quy ché ching thuc
1.5.1. Co quan, té chic quan ly quy ché chizng thyec, thong tin lién hé
Tén co quan: Cong ty Co phan Chir Ky Sé Vi Na
Dia chi: 41A Nguyén Phi Khanh, Phuong Tan Dinh, Quan 1, Tp H6 Chi Minh
1.5.2. Lién h¢

Nguoi dimg dau hé théng: Nguyén Hoang Vii

- E-mail: vunh@smartsign.com.vn

- C6ng ty C6 phan Chit Ky Sé Vi Na

- Diachi: 41A Nguyén Phi Khanh, Phuong Tan Dinh, Quan 1, Tp H6 Chi Minh

- Dién thoai: 08 3820 2261

- E-mail: info@smartsign.com.vn

1.5.3. COng nhdn sy pht hop cua quy ché ching thuc

Bo Théng tin Va Truyén thdng va Cong ty Co6 phan Chit Ky Sé Vi Na xéac nhan
su phu hop cua quy ché ching thuc nay.

1.5.4. Thui tuc phé chudn quy ché ching thyc

Cong ty Co phan Chitr Ky Sb Vi Na sé& phé chuan CPS. M&i phién ban cua CPS
c6 mot bo dinh danh dbi twong duy nhét (OID). Céc thay ddi, cap nhat cia CPS duoc
ghi trong mot tai liéu chaa cac stra d6i cua CPS hay cac thong tin vé qua trinh cap
nhat va dugc céng bd tai https://smartsign.com.vn/tai-ve/

Cac qua trinh xem xét va phé duyét phai dam bao rang CP-CPS tuan thu RFC
3647 va cac quy dinh co lién quan.
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Khi c6 su thay d6i théng tin trong quy ché chiing thuc, t6 chuac cung cap dich vu
chtng thuc chir ky sb cong cong phai co thdng bao bang van ban dén T chirc cung
cap dich vu chang thuc chir ky sé quéc gia va phai duoc sy dong y bang vin ban cua
t6 chirc cung cap dich vu ching thuc chit ky sé québc gia dbi véi cac noi dung thay
doi.

Tat ca cac phién ban Quy ché chung thuc dua trén d6 cac chimg thu sé hop 18
dang hodc dd duoc cap phét phai dugc luu trit dé cung cip cho cac bén tin tuong khi
c6 yéu cau. Céc phién ban caa Quy ché chang thuc dugc cong b tai:
https://smartsign.com.vn/tai-ve/

1.6. Cdc dinh nghia va viét tat
1.6.1. Cdc dinh nghia

Thuat ngir Giai thich

Chting thu s6 | La mot dang chimg thu dién tr do SMARTSIGN-CA

SMARTSIGN-CA sb cap.

Chumg thu sb ¢6 hiéu lyc | La ching thu s6 chua hét han, khdng bi tam ding
hozc bi thu hoi.
Chit ky sb La mot dang chir ky dién tir duoc tao ra bang su bién
d6i mot thong diép di liéu s dung hé théng mat ma

khéng d6i ximg theo d6 nguoi co duge thong diép dir
licu ban dau va khod cong khai cua ngudi ky co thé
xac dinh dugc chinh xac:

a. Viéc bién d6i néu trén duoc tao ra bing ding
khoa bi mat tuong Gng vai khoa cong khai
trong cung mot cap khoa;

b. Su toan ven noi dung cta thong diép di liéu ké
tir khi thuc hién viéc bién ddi néu trén.

Dich vu chiang thuc chir | La mot loai hinh dich vu ching thuc chir ky dién tur,
ky s6 do t6 chirc cung cap dich vu chiing thuc chir ky sd
cap. Dich vu chung thuc chit ky s6 bao gom:
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a. Tao cap khoa bao gdom khda cong khai va khéa
bi mat cho thué bao;

b. Cap, gia han, tam dirng va thu hdi chimg thu s6
cua thué bao;

c. Duy tri truc tuyén co s& dir liéu vé ching thu
SO;

d. Nhitng dich vu khac c6 lién quan theo quy dinh.

Hé thong mat ma khoéng

La hé thbng mat ma c6 kha ning tao duoc cip khoa

dbi xung bao gém khoé bi mat va khéa cong khai.

Khoa La mot chudi cac s6 nhi phan (0 va 1) ding trong cac
hé théng mat ma.

Khoéa bi mat La mot khoa trong cap khéa thuoc hé théng mat mé

khong ddi xtng, dugc dung dé tao chit ky sé.

Khoa cong khai

La mot khoa trong cap khoa thuoc hé thong mat ma
khéng dbi xtmg, duoc st dung dé kiém tra chit ky s6
duoc tao bai khod bi mat twrong tng trong cap khoa.

La viéc dua khoa bi mat vao mot chuong trinh phan
mém dé tu dong tao va gan chix ky s6 vao thong diép
di liéu.

Nguoi ky

La thué bao dung dung khoa bi mat ciia minh dé ky s6
vao mot thong diép dir liéu dudi tén cta minh.

Ngudoi nhan

La to chtc, ca nhan nhan duoc théng diép di licu
duoc ky s6 boi nguoi Ky, sir dung chimg thu sé cua
nguoi ky d6 dé kiém tra chix ky s trong thong diép
dir liéu nhan dugc va tién hanh cac hoat dong, giao
dich cd lién quan.

Thué bao

L& to chtrc, ¢4 nhan dugc cap chung thu s6, chap nhan
chtng thu s6 va gitr khoa bi mat twong tng véi khoé
cdng khai ghi trén chang thu s duoc cap do.
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Tam ding chimg thu s6

La 1am mat hiéu luc cua ching thu sé mot cach tam

thoi tir mot thoi diém xac dinh.

Thu héi ching thu s6

La lam mat hiéu luc cta chimg thu sé mot cach vinh

vién tir mot thoi diém xac dinh.

1.6.2. Tirviet tat

ARLs Authority Revocation Lists

CA Certificate Authority

CMS Cryptographic Message Syntax

CP Certificate Policy

CPS Certification Practice Statement

CRLs Certificate Revocation Lists

CRR Certificate Revocation Request

CSP Certification Service Provider

DAP Directory Access Protocol

DES Data Encryption Standard

DNS Domain Name System

HTTPS Secure Hypertext Transaction Standard
LDAP Lightweight Directory Access Protocol
MD5 Message Digest 5 Hash Algorithm
OCSP Online Certificate Status Protocol
PEM Privacy Enhanced Mail

PKCS Public Key Cryptography Standards
PKI Public Key Infrastructure

PKIX Extended Public Key Infrastructure
RA Registration Authorities

RFC Request For Comments

RSA Rivest Shamir Adleman

SIMIME Secure Multipurpose Internet Mail Extensions
SHA-1 Secure Hash Standard

SSL Secure Socket Layer
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TLS Transport Layer Security
X.500 X.500 The ITU-T (International Telecommunianion
Union-T) standard that establishes a distributed,
hierarchical directory protocol organized by country,
region, Organization, etc.

X.501 The ITU-T (International Telecommunianion Union-
T) standard for use of Distinguished Names in an
X.500 directory.

X.509 ITU-T standard for Certificates format

2. Tréach nhiém lwu trir va cong bé thong tin
2.1. Luwu triv

Viéc luu trix, cdng bd va tra ciru duoc thyc hién théng qua giao thire LDAP, danh
sach chtmg thu s6 thu hdi (CRL), giao thuc kiém tra tinh trang chimg thu sé theo
thoi gian thuc (OCSP) va trang web cua SMARTSIGN-CA.

SMARTSIGN-CA c¢6 trach nhiém luu trit thong tin, bao gom:

- Luu trir va st dung thong tin cua thué bao mot cach bi mat, an toan va chi
duoc sir dung thdng tin ndy vao muc dich lién quan dén ching thu sé.

- Luu trir day du, chinh xé&c va cap nhat thong tin cta thué bao phuc vu viéc cap
chtng thu s6 trong sudt thoi gian chimg thu s ¢6 hiéu luc va trong thoi gian it nhat
05 nam, ké tir khi chimg thu s6 hét hiéu luc.

- Luu trit day du, chinh xac va cap nhat danh sach cac chiing thu 6 ¢6 hiéu lyc,
dang tam ding va da hét hiéu luc va cho phép, huéng dan nguoi sir dung Internet
truy cap truc tuyén 24 gio trong ngay va 7 ngay trong tuan.

- Luu trir todn bo thong tin lién quan dén viéc tam dinh chi hoac thu hoi giay
phép va céc co s dit liéu vé thué bao, chimg thu sé trong thoi gian it nhat 05 (ndm)
nam, ké tir khi gidy phép bi tam dinh chi hoic thu hoi.

2.2.  Cong bé thong tin

Khi ban giao chtng thu s6 cho khach hang, SMARTSIGN-CA yéu cau khach
hang ky bién ban ban giao ching thu sb, xac nhan théng tin trén ching thu so 1a
chinh xac. Sau d6 ching thu sé cua khach hang s& duoc cong bé.
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SMARTSIGN-CA duy tri va dam bao hoat dong cua kho luu trir cho phép thué
bao va cac thanh phan tham gia dich vu SMARTSIGN-CA khac truy xuat nham xac
dinh trang thai chimg thu sd.

Céc thong tin cap nhat va cong bé bao gom:

- Chung thu s6 cia SMARTSIGN-CA,;

- Danh séch chung thu s bi thu hoi (CRL);

- Danh séch CA bi thu héi (ARL);

- Quy ché cia SMARTSIGN-CA, bao gom cé4c phién ban;

- Céc thong tin lién quan khac.

Cong b danh sach chimg thu sé thu hdi (CRL).

- Chimg thu s6 SMARTSIGN-CA c6 thoi han tir ngay 24/02/2023 dén ngay
24/02/2028, st dung: http://crl1.smartsign.com.vn;

- Chimg thu s6 SMARTSIGN-CA c6 thoi han tir ngay 19/05/2020 dén ngay
19/05/2025, sir dung: http://crl256. smartsign.com.vn/.

Kiém tra tinh trang chimg thu so theo thoi gian thuc (OCSP).

- Chimng thu s6 SMARTSIGN-CA c6 thoi han tir ngay 24/02/2023 dén ngay
24/02/2028, st dung: http://ocspl.smartsign.com.vn;

- Chimg thu s6 SMARTSIGN-CA c6 thoi han tir ngay 19/05/2020 dén ngay
19/05/2025, sir dung: http://ocsp256.smartsign.com.vn.

Tra ctu tinh trang chtng thu sé:

Céc thué bao c6 chimg thu s6 dugc phat hanh boi SMARTSIGN-CA c6 thé tra
ctiu tinh trang ching thu sb bang cach:

Budc 1: Truy cap vao dia chi http://tracuu.smartsign.com.vn.
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@mart ’

Trusl your creation

&) Tra ctru thong tin

@mart )

Trusl your creation

&) Tra ctru thong tin

® Ma sb thué O CMND/CCCD O Ma s6 thué @ CMND/CCCD
M3 s6 thué CMND/CCCD
7~ ~
5d7m ¥ 5d7m K/

- Thué bao doanh nghiép chon ma s6 thué dé tra ctiru va nhap ma sé thué tai
khung nhap M4 sb thué

- Thué bao c& nhan chon CMND/CCCD dé tra ciu va nhap CMND/CCCD tai
khung nhap CMND/CCCD.

- Tai khung nhap CAPTCHA: thué bao nhap lai md CAPTCHA duoc hién thi
bén phai ciia khung dé xac nhan thao tac do ngudi thyc hién.

Budc 2: Tinh trang chtng thu sb s& dugc hién thi nhu hinh dudi:

&) Tra ctru théng tin

Ma s0 thué

0314238074

Thoi Han Chieng Thu Sé

Tie ngay Bén ngay

Goi dich vu Trang thai

19/10/2017 18/02/2021

04M11/2020 04/11/2023

Cap nhat CTS Doanh nghiép Hoat déng

Bang ky méi 3 nam Tal

Tinh Trang Héa Don Dién T

m dirng

7~
zzch "

Phiéu dang ky chir ky s6

Bién ban cam két

11012021

Co co

Vi tri thoi han ching thu sé

: Thong tin cia mét ching thu s6 s& duoc hién thi

bao gom thoi han tir ngay, thoi han dén ngay, goi dich vu va trang thai.

Cong bé thdng tin chung thu s6 (LDAP):

Pé dam bao an toan co sd dir liéu LDAP thi SMARTSIGN-CA khdng cho phép
truy cap LDAP trén website ma c6 cong cu dé kiém tra.

Cach kiém tra nhu sau:

Budc 1: Download Ldap admin tai: https://smartsign.com.vn/tai-ve/
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Budc 2: Chay Ldap admin vao muc Start -> connect.
LDAP Admin - olEd

@

Budc 3 : Chon new connect va dién cac thong sb nhu sau:

Muc host:

- Véi chung thu s6 SMARTSIGN-CA ¢6 thoi han tir ngay 24/02/2023 dén ngay
24/02/2028 st dung dia chi: http://ldapl.smartsign.com.vn

- Véi chung thu s6 SMARTSIGN-CA ¢6 thoi han tir ngay 19/05/2020 dén ngay
19/05/2025 sur dung dia chi: http://ldap256.smartsign.com.vn

An nut Fetchs DN, roi chon Base va an ok

Connection properties n

Host: Idap.smartsign.com.vn Port: |389 Version:| 3 v

(®) Simple authentication Osst [Omns
() GSS-API [sast

[] Anonymous connection

Test connection OK Cancel

Budc 4 : chon Connect téi va xem dugc thong tin LDAP.
2.3.  Thei gian, tan sudt cong bé théng tin
Chung thu s6 SMARTSIGN-CA sé& duoc cdng bé ngay sau khi ¢ su chap nhan
cua thué bao phu hop véi cac tha tuc ma SMARTSIGN-CA yéu cau.
Tan s6 cong bo céc dit liéu thu hoi 1a: hang ngay
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Tan sb cong bé CPS: Mot phién ban méi cia CPS s& dugc cng bd ngay sau khi
duoc phé chuan va phién ban cii s& dugc luu trit trong kho luu trir mot cach an toan.
SMARTSIGN-CA cong b va duy tri théng tin 24 gid trong ngay va 7 ngay
trong tuan cac thong tin quy dinh tai Muc 2.2 va cap nhat cac thong tin nay trong
vong 24 gio khi co thay doi.
2.4. Kiém soét truy nhdp thong tin

SMARTSIGN-CA khong yéu cau bat ky mot xac thuc dé truy cap doi vai bén
thir 3 khi truy cip vao cac thong tin thu hdi (CRL), chimg thu s6 caa SMARTSIGN-
CA, va cic tai liéu (CPS) cia SMARTSIGN-CA thong qua dia chi cong b truy cap
truc tuyén.

SMARTSIGN-CA sir dung bién phap k§ thuat dé han ché nhiing hanh dong thém,
X0a hay stra kho luu trir. Cac hanh dong truy cap trai phép sé bi xt 1y theo quy dinh
cua cong ty va phép luat.

3. Nhan dang va xac thuc yéu cau xin cap ching thw sé

3.1. Dt tén trong chitng thw sé

Chung thu s6 chira mot tén dung dé phan biét voi cac chung thu sé khac
(Distinguished Names — DN) theo chuan X.501 trong truong Issuer va Subject.
Truong “subject” ctia chimg thu sb tuan theo chuan X.509 v3. Noi dung cia truong
"subject" cuia ching thu sb chtra tén cac thanh phan sau day:

- EmailAddress (E): Binh dang cua thanh phan EmailAddress tuan theo chuan
IETF RFC 2822.

- CommonName (CN): Phan biét cho mdi ca nhan, mdi host, mdi dich vy. Tén
d6i twong so hitu chimg thu s, tén mién néu 1a chimg thu s6 SSL.

- LocalityName (L): Tén khu virc ma dbi twong sé hitu chimg thu sé thuoc. Danh
sach LocalityName dugc dinh nghia trudc dua trén cac quy dinh quan tri cua
SMARTSIGN-CA.

- OrganizationalUnitName (OU): Bo phan thudc to chie (O) ma dbi twong so
hitu chimg thu s6 thudc. Tén cua to chuc.

- OrganizationName (O): Tén t6 chirc ma d6i twong so hitu chimg thu sb thudc.
Gia tri cia thanh phan OrganizationName duoc dinh nghia trusc (SMARTSIGN-
CA) va n6 ciing 1a thanh phan goc caa LDAP.
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- CountryName (C): Hai chir cai chi tén qudc gia theo 1SO, Viét Nam duoc ky
hiéu 1a “VN”. Gia tri caa thanh phan CountryName duoc dinh nghia trude (VN) va
no6 cling 1a thanh phan gbc caa LDAP.

- Trong trudng hop chimg thu sé cap cho c& nhan noi dung trudng “subject” phai
bao gom Ho va tén cua thué bao.

- Trong trudng hop chimg thu s cip cho host/server noi dung truong “subject”
phai bao gdm FQDN (Fully Qualified Domain Name) cua host/server.

Minh hoa day du ndi dung cia trudng “subject” cia mot chimg thu sb cap cho cé
nhan:

E=vunh@smartsign.com.com, CN= Nguyén Hoang Vii, L=HCM, OU=BOD,
O=SMARTSIGN-CA, C=VN.

3.1.1. Can thiét cho tén tré nén cé y nghia

Noi dung ctia chimg thu s va cac truong tén phai c6 mot sy két hop véi tén duoc
xac thuc cua thué bao. Trong trurong hop la cac ca nhan, tén thuong dung dugc xac
thuc s& két hop véi ho, tén dém va cac chir cai dau tiy chon khac. Doi véi cac ca
nhan dai dién cho mot t6 chirc, doanh nghiép co thé bao gdom vi tri va vai tro cua to
chtrc d6. Trong truong hop thué bao 1a mot t6 chirc, doanh nghiép sé phan anh tén
dang ky theo ludt phap cta thué bao d6. Khi ma chimg thu sb chi téi mot vai trd hay
mot vi tri, nd cling phai bao gdm nhan dang cta ngudi ¢6 vai trd hay vi tri d6. Mot
chtng thu s6 dugc cap phéat cho mat thiét bi dién tir phai bao gom ca viéc tén duoc
X&c thuc cua thiét bi dién tir hoic tén cua ca nhan hay to chac chiu trach nhiém.

- Céc thugc tinh trong DN cua ching thu s6 do SMARTSIGN-CA cap cho thué
bao la doanh nghiép dugc mo ta nhu sau:

Thugc tinh Gia tri

Tb chuc (O) Tén t6 chirc ma thué bao s hitu ching thu s6

B phan to chic (OU),  B6 phan thudc to chirc (O) ma thué bao sé hitu chieng
thu sb truc thuoc.
Quan, huyén (L) bia chi quan/huyén cua thué bao
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Tinh, thanh phd (ST) | Dia chi tinh, thanh phé cua thué bao

Qudc gia (C) Tén qudc gia caa thué bao

Mai dinh danh ciathud M4 sé Thué: Ddi véi khach hang 1 t6 chie, doanh
bao — UID nghiép

Tén thuong goi (CN) |  Tén té chic, doanh nghiép (Theo nhu quyét dinh
thanh 1ap hay gidy ding ky dinh doanh va mét sé gidy
gio khac)

bia chi email (E) bia chi email giao dich cua thué bao s¢ hiru ching
thur
- Céc thudc tinh trong DN cua ching thu s6 do SMARTSIGN-CA cap cho thué

bao la ca nhan thuoc doanh nghiép dugc mé ta nhu sau:

Thugc tinh Gia tri

Té chic (O) Tén t6 chirc ma thué bao sé hitu ching thu s6

Bé6 phan t6 chac Bo phan thudc to chic (O) ma thué bao so hitu chang
(OV) thu s truc thuoc.

Quan, huyén (L) bia chi quan/huyén cua thué bao

Tinh, thanh pho (ST)| Dia chi tinh, thanh phé cua thué bao

Quéc gia (C) Tén qudc gia cua thué bao

M3 dinh danh cug CMND: Déi véi khach hang ca nhan thugc to chic,
thué bao — UID doanh nghiép

Tén thuong goi (CN)|  Tén thué bao s& hitu ching thu sé (Theo nhu gidy gidi
thiéu cua to chic doanh nghiép, hop dong lao dong va
mot sb gidy to khac)

Dia chi email (E) Dia chi email giao dich caa thué bao so hitu ching thu
56
- Céc thudc tinh trong DN cua ching thu s6 do SMARTSIGN-CA cap cho thué
bao ca nhan duoc M6 ta nhu sau:
Thugc tinh Gia tri
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Quan, huyén (L) bia chi quan/huyén cua thué bao

Tinh, thanh ph4 (ST)|  Dia chi tinh, thanh phé cua thué bao

Quéc gia (C) Tén quéc gia caa thué bao

Mi dinh danh cial CMND: Déi véi khach hang ca nhan
thué bao — UID , ’

Tén thuong goi (CN)| Tén thué bao s¢ hitu ching thu s6 (Theo nhu giay
CMND va moét sé gidy to khéc)
Dia chi email (E) bia chi email giao dich cta thué bao s& hitu ching thuy

SO

DN trong chtmg thu sb ¢6 thanh phan 12 CN (viét tat caa Common Name — tén
thuong goi) va dat trong truong ‘Subject name’ cua thué bao. CN trong chung thu
s6 cuia thué bao 1a tén ca nhan, to chirc, doanh nghiép hoic tén mién, tén thiét bi,. ..
CN dugc kiém tra, xac thyuc trong qua trinh cap chimg thu sb.

Tén trong chimg thu s6 do SMARTSIGN-CA ban hanh cho phép xac dinh duoc
nhan dang cua ddi tugng so hitu cua chimg thu sd.

Chtmg thu s6 khong dugc sir dung biét hiéu hoac nic danh cho tén

Viéc st dung biét hiéu hoic nic danh cho tén trong chimg thu s chi duoc thuc
hién khi c6 yéu cau caa phép luat. Khi nay, noi dung tén s& khdng phai kiém tra.

3.1.2. Tinh duy nhdt cua tén

Tén thué bao duoc néu ra trong chimg thu s phai rd rang va duy nhat véi toan
bo cac chimg thu s6 do CA phat hanh cap phét, va tuan theo tiéu chuan X.500 vé
tinh duy nhat caa tén. Khi can thiét, cd thé thém sb hoac cac ky tu vao tén goc dé
dam bao tinh duy nhat cua tén trong toan b danh muc ching thu sé do CA phat
hanh. O day khong cho phép bat ki su tao thanh t&n mot cach 16n xon nao. Mai tén
s& phai 1a duy nhét déi véi thué bao duy nhat.

Tinh duy nhat cua tén bao gom ma dinh danh thué bao va sé hiéu chtng thu.

Biét hiéu hay nic danh: Chimg thu sé cua cac thué bao khong duoc str dung biét
hiéu hoac nac danh cho tén. Viéc st dung biét hiéu hoac nac danh cho tén trong
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chtng thu sé chi dugc chap nhan khi ¢ yéu cau caa phép lut va can c6 giai trinh
v6i SMARTSIGN-CA dé xem xét.

Chap nhan, xé&c thyc va vai trd cia nhan hiéu ding ky (TradeMarks): thué bao
dang ky xin cap chtmg thu s6 khong duoc sir dung nhiing tén vi pham quyén so hitu
tri tué. Néu co sy tranh chap xay ra vé s¢ hitu thi SMARTSIGN-CA c6 quyén thu
hoi, tam ding chimg thu sé hay loai bo don xin cap ching thu s6 ma khdng phai
chiu trach nhiém phép ly.

3.2.  Xdc minh dé nghj cdp chitng thu so
3.2.1. Phuong thirc ching minh s¢ hizu khoa bi mdt

Nguoi dang ky cap ching thu so duoc yéu cau phai chang minh tinh sé hitu khoa
bi mat cua ho thich hop voi khda cong khai trong mot yéu cau chimg thu sé théng
qua viéc ky yéu cau vai khda bi mat. SMARTSIGN-CA s& xac minh rang ngudi nop
don ¢6 phai la nguoi s¢ hitu khoa bi mat twong tng véi khoa cong khai da dugc dua
ra cung vai cac irng dung phu hop vai mot giao thirc an toan hay khong.

Trong trudng hop khda bi mat duoc tao ra truc tiép trén mot Token, hoac khoa
duoc tao ra bang cach chuyén tiép tir khoa vao Token, sau d6 t6i thué bao, duoc coi
la s& hitu khoa bi mat tai thoi diém tao ra hoac chuyén tiép. Néu thué bao khdng so
hitu Token khi khoa dugc tao ra thi Token s& chuyén ngay lap tirc dén thué bao qua
mot phuong phap tin cay va cé trach nhiém. Viéc ching minh sy so hitu khoa bi mat
khdng phai thuc hién khi cap khoa dugc SMARTSIGN-CA sinh ra trén USB token.

Cac phuong phap chirng minh thué bao thyuc sy s¢ hitu khda riéng:

Tép tin dé nghi cap chimg thu s6 ma hoa theo chuan PKCS#10 sinh tir PKI
Smartcard, PKI Token, PKI Virtual Token dat chuan FIPS 140-2 Level 2 tré Ién,
hoac twong duong do thué bao thuc hién;

Hozc thué bao uy quyén cho SMARTSIGN-CA, SMARTSIGN-CA sinh khoa
theo uy quyén cua thué bao st dung PKI Smartcard, PKI Token, PKI Virtual Token
dat chuan FIPS 140-2 Level 2 tr¢ 18n. Theo quy trinh, SMARTSIGN-CA dam bao
quyén s hitu khoa riéng cua thué bao va ban giao an toan tranh céc rui ro trong qua
trinh giao nhan.

3.2.2. Nhdn dang va xac thuee doi véi chi thé ca nhan
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Viéc cap phat ching thu sé dugc dua trén co sd Xac thuc va nhan dang tham
quyén. Tai liéu cua qua trinh ndy phai dugc nhimg nguoi xac minh, nhan dang ky
(bang vin ban hoac Ky s6 dé xac minh c4 nhan dugc nhan dang phu hop.

a) Tai liéu nhan dang danh tinh

Tat ca ca nhan ndp don mudn duoc cap ching thu sb phai ching minh thoa méan
y&u cau nhan dang. C4c loai tai liéu, thé dugc sir dung dé ching minh danh tinh vao
lGc bat dau dang ky bao gdm:

Chung minh thu nhan dan.

Can cuoc cong dan / Can cudc.

Chtng minh thu quan doi.

Hé chiéu.

b) Thuc hién nhan dang ca nhan

Toan bo thong tin duoc nguoi ndp don gui toi dé nhan dang ca nhan phai duoc
kiém tra va xac thuc chéo dé xac dinh rang:

Tinh hop Ié cta théng tin do chi thé cung cap.

Thong tin thong nhat trong don nop cap chimg thu so.

T6 chirc dang ky chimg thu s6 hoac mot dai Iy tin cay cua RA thuc hién viéc
nhan dang ca nhan nay. RA tién hanh s& so sanh thong tin dang ky véi thong tin thuc
té cua c& nhan thdng qua cac tai liéu nhan dang danh tinh.

SMARTSIGN-CA khéng x&4c minh nhting thong tin caa thué bao ma khong lién
quan dén quy trinh quan 1y vong doi chimg thu s6. SMARTSIGN-CA khong chiu
trach nhiém vé nhitng thong tin nay.

H so xin cap gdm co:

- Pon xin c¢ap ching thu (theo mau cia SMARTSIGN-CA)

- Giy to xé&c thuc nhan dang c& nhan

- Giay to lién quan khéc (néu co)

Quy trinh xac thuc nhan dang cua c nhan dang ky chimg thu s nhu sau:

- Nguoi dang ky nop hd so cho SMARTSIGN-CA/RA hoic mot dai ly tin cay.

- SMARTSIGN-CA/RA xé&c minh thdng tin trén hd so véi cac théng tin trén Giay
to xac thuc nhan dang cé nhan.

26



Néu thdng tin trén ho so khong théa man vai cac thong tin trén gidy to xéac thuc

nhan dang c4 nhan thi don xin c4p ching thu s6 s& khong dugc chap nhan.
3.2.3. Nhdn dang va xac thue doi Vi té chirc

Y&u cau cap chung thu sé cia mot to chic ¢6 thé dugc thuc hién qua phuong
thire dién tir phai bao gom tén theo phap luat va dia chi caa té chic. Nhitng yéu cau
t6i thiéu Nhan dang va xac thuc vé té chirc d6 theo CP doi hoi xac nhan rang:

T4 chirc ton tai hop phap va co dia chi kinh doanh theo dia chi dwgc néu ra trong
don xin cap chung thu so.

Thong tin néu ra trong don cap ching thu s6 1a chinh xac.

Nhan dang va xac thuce dugc thuc hién bai RA, thong tin xac dinh su ton tai caa
t6 chirc, gom co: tén to chirc, gidy chiing nhan dang ky kinh doanh hoic gidy phép
hoat dong, dia chi.

Bang chang chac chan don vi ndp don dang trong thoi gian sat nhap hoac to chuc.

Théng tin cua to chic ¢d thé dugc xac nhan qua su kiém tra chéo véi thong tin
trong co so dir liéu thdng tin caa SMARTSIGN-CA, tir mét bén thir ba, hoac tir mot
t6 churc tai chinh lién quan, va bang cach goi dién dén sb dién thoai cua to chuc do.
Trong trudng hop dién thoai khong lién lac duoc, cac thong tin vé to chirc d6 14 sai,
khdng c6 hiéu luc hodc bi nghi ngo thi can ¢6 su kiém tra thém dé bao dam thong
tin. Néu théng tin tiép theo khdng thoa man, hoic néu té chirc nop don tir chdi tra
loi nhitng thdng tin yéu cau nay thi don xin cap chung thu s6 s& khong dugc chap
nhan. RA c6 thé tin cay vao thong tin c6 dugc trude do déi véi to chire nay va sé luu
trir chi tiét thong tin dé sir dung cho xac minh nhan dang. Qua trinh nay sé& khong
mau thuan véi cac quy dinh khac trong CPS.

SMARTSIGN-CA khéng xa4c minh nhirng théng tin caa thué bao ma khong lién
quan dén quy trinh quan 1y vong doi chimg thu s6. SMARTSIGN-CA khong chiu
trach nhiém vé nhitng thong tin nay.

Khi chimg thu s6 cua to chire ¢6 chira tén ca nhan lam dai dién, can thuc hién cac
thi tuc xac thuc su iy quyeén, cac thu tuc xac thuc nay bao gom:

o Xac thuc sy tdn tai cua to chirc nhu 3.2.3.
o Xé&c thuc ca nhan nhu 3.2.2 va xac thuc su uy quyén cua to chuc dbi véi
c4 nhan d6 bang gidy uy quyén. Trong mot sé truong hop can lam rd,
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SMARTSIGN-CA s& x4c thuc b sung biang cach goi dién hoac xac thuc
tryc tiép tai to chirc vé ca nhan do.
3.3.  Xdc minh dé nghij thay déi cap khoa

Truéc khi ching thu sé hét han, néu c6 nhu cau thué bao can phai dang ky dé co
duoc mot chimg thu sé méi. Hé thdng cho phép gia han (renewal) theo nghia sinh
mét cap khda méi thay thé cap khoa trong chimg thu s6 da hét han.

3.3.1. Nhdn dang va xac thuc trong thi tuc dé nghi thay doi cap khoa

Trong thoi han hiéu luc cua ching thu sé thué bao cia SMARTSIGN-CA c6 thé
yéu cau phéat hanh mot ching thu s voi mot cap khoa mai. Bé nghi thay doi cap
khoa trudc khi chimg thu s6 hét han dugc thyuc hién bang cach giri yéu cau dé nghi
thay d6i cap khoa dya trén khoa cong khai mgi trong mot e-mail dugc ky véi khoa
bi mat cii téi RA ciia SMARTSIGN-CA hoic ndp don dé nghi thay doi cap khoa va
cac giay to chung minh lién quan khac tai dai Iy va diém giao dich tin cay cua
SMARTSIGN-CA. RA dam bao rang c& nhan hay mot to chitc mudn cap lai khoa
cho chimg thu s6 phai 1 chu thué bao ctia chung thu s6 do.

Pé chap thuan yéu cau cap lai khoa cua thué bao, RA phai nhan dang va xac nhan
cac thong tin thué bao dua ra 13 chinh xac va khong thay d6i. Sau khi cap lai khoa
CA hoac RA cua SMARTSIGN-CA sé xac nhan lai viéc nhan dang va xac thuc thué
bao sao cho phil hop véi cac yéu cau caa don xin cap chimg thu ban dau.

SMARTSIGN-CA hoic RA c6 trach nhiém xac thuc yéu cau cap lai khoa cua
thué bao sau khi nhan don dé nghi thay déi cap khda. SMARTSIGN-CA sir dung
mot trong hai phuong phap xac thyc lam can cir dé chap nhan mot yéu cau xin cap
lai khoa.

- Chting minh quyén s& hitu khda bi mat: thué bao st dung chimg thu s cua
minh dé gui yéu cau dé nghi thay doi cap khoa 1én SMARTSIGN-CA, khi
thué bao yéu cau thay doi cap khda chimg thu sé yéu cau nay ngay lap tac
duoc SMARTSIGN-CA chap nhan.

- Str dung phuong phap xac thuc: thué bao phai tra lo1 ding toan bd cac cau hoi
xé4c thuc dé duoc SMARTSIGN-CA chap nhan yéu cau dé nghi thay doi cap
khoa.
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- Sau khi xac thuc, SMARTSIGN-CA ban hanh ngay ching thu sé méi cho
thué bao.

- Sau khi ban hanh chimg thu sé méi cho thué bao, SMARTSIGN-CA hoic RA
xac minh lai nhan dang caa déi twong yéu cau cap lai khda va cac thdng tin
lién quan:

- SMARTSIGN-CA hoic RA lién lac véi thué bao hodc dai dién duoc ty quyén
néu 14 t6 chtrc thong qua dién thoai, email, thu tin hay cac phuong tién khéc
dé khang dinh lai chinh thué bao di yéu cau lam moi chimg thu sé.
SMARTSIGN-CA ciing x4c minh lai d6i tuong yéu cau 1am méi c6 phai 1a
thanh vién cua to chirc nhu trong thong tin dang ky ban dau hay khong.

Cac dac trung (DN) trong ching thu s tén mién, hozc su ton tai thuc sy cua to
chuc ¢6 thé duoc kiém tra bo sung dua vao nha cung cap tén mién hoic cac don vi
hiru quan nhu Co quan thué, S& ké hoach Dau tu.

3.3.2. Nhdn dang va xac thuc viéc thay doi cip khéa sau khi da bi thu hoi

Chung thu s6 di bi thu hoi va hét han sir dung cé thé khong duge thay doi cap
khoa, 1am mai hodc cap nhat. Viéc dé nghi thay doi cap khoa sau khi thu hoi va hét
han s& duoc tuan theo c4c thi tuc gidng nhu 1an ding ky dau tién.

3.4. Xdc minh dé nghj thu hoi chieng thuw sé

Thué bao c6 thé yéu cau thu hdi chimg thu sé cua minh tai bat ky thoi diém nao
véi bat ky Iy do nao. SMARTSIGN-CA khi gap phai nhitng yéu cau nhu vay, can
phai co co ché xé4c thuc dé ngan chin cac yéu cau trai phép khi dé nghi thu hoi chang
thu s6 mot cach nhanh chéng. Bai vay, trong trudng hop céc yéu cau duoc gui dién
tir, thué bao dua yéu cau nay co thé duoc xac thuc duya trén co sé chir ky sb duoc sir
dung khi gui théng diép. Néu yéu cau duoc ky boi khda bi mat twong ng véi khoa
cong khai cuia ngudi giri yéu cau, yéu cau nay sé dugc chap nhan xem 1a c6 hiéu lyc.

Tat ca nhitng yéu cau thu hdi chimg thu sb phai duoc giri dén SMARTSIGN-CA
hoic RA thay mit cho SMARTSIGN-CA, théng qua mot qué trinh xu ly truc tuyén
duoc chap nhan hoic thong qua vin ban. Yéu cau thu hdi dugc xéac thuc hoic bat ky
cac hanh dong tuong tng nao cua CA sé duoc ghi va gitr lai theo quy dinh. Trong
truong hop khi mot chimg thu s6 bi thu hoi, sy danh gia vé viéc thu hoi nay ciing s&
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duoc luu gitt bang van ban. Khi chimg thu sb cua thué bao bi thu hoi, viéc thu hoi
s& duoc cdng bb tai CRL thich hop cia SMARTSIGN-CA.

Trong trudng hop thué bao bi mat thiét b luu trir kho bi mat (Token/smartcard)
thué bao phai bao ngay cho RA ma thué bao da dang ky trudc kia theo mét trong cac
cach sau: dién thoai, fax, thu dién tu, thu tin hay cac dich vu dua tin khac. Dé yéu
cau thu hodi chimg thu s6 caa minh, thué bao phai dén truc tiép RA trude kia xéac
thue lai cac thdng tin sé hitu ching thu s6. Khi d6 yéu cau thu hdi chimg thu méi
duoc xem la hop 1€.

Quy trinh x4c minh d& nghj thu hdi chimg thur sd.

Khi c6 mot yéu cau thu hoi chung thu sb tir thué bao, SMARTSIGN-CA hoac
RA s& tién hanh xac thuc thué bao giri yéu cau thu hoi. Thu tuc xac thuc yéu cau co
thé str dung mot trong hai phuong phap sau:

- Sir dung chit ky s6: SMARTSIGN-CA nhan mét thong diép tir thué bao yéu
cau thu hdi chimg thu sb, yéu cau thu hdi nay dugc Ky bang chimg thu sé da
duoc cap. Néu chit ky dung, chtng thu s6 sé& bi thu hoi tu dong.

- SMARTSIGN-CA s& xac nhan lai yéu cau thu hoi chimg thu sé cua khéch
hang, qua thong tin lién hé khach hang da cung cép, khi dang ky cap chang
thu sd.

- Sau khi xac thuc, SMARTSIGN-CA s& tién hanh xac thuc bo sung bang céch
lién lac véi ddi tuong yéu cau thu hoi dé dam bao chac chan rang chinh thué
bao da yéu cau thu hoi chimg thu s6. TUy tirng hoan canh, viéc lién lac nay c6
thé thong qua dién thoai, email, thu tin hay thong qua cac phuong tién truyén
thong.

- RA st dung hé thdng quan Iy ching thu sb ¢6 thé dé trinh nhiéu yéu cau thu
hoi t6i SMARTSIGN-CA mot Iic. Mbi yéu cau s& duoc xac thyc thong qua
chit ky s6 cua RA.

4. Céc yéu cau doi véi vong doi hoat dong cia chirng thw so thué bao
4.1. Yéu cdu cdp chirng thw sé

4.1.1. Ai c6 thé d@é trinh don xin cap chitng thu s6

Péi tugng dugc phép yéu cau cap chimg thu sé gom:
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- B4t ctr ca nhan, t6 chire ndo du diéu kién theo quy dinh cua phap luat va quy
ché nay c6 nhu cau sir dung ching thu sé.

- Pai dién theo phép luat cua t chirc du diéu kién theo quy dinh cua phap luat
va quy ché nay c6 nhu cau sir dung chimg thu sd.

- Cac dai ly dang ky lam RA cho SMARTSIGN-CA.

4.1.2. Ho so dé nghi cap chitng thur s6

Khach hang I1a T4 chirc, doanh nghiép:

- Hop d6ng, ban khai phai duoc ky va dong dau. Hop dong phai day du cac
thong tin ciia khach hang nhu: Nguoi dai dién phép ly ky hop dong (trudng hop ty
quyén phai co giay uy quyén kém theo), dién thoai, dia chi, tai khoan thanh toan, ma
s6 thué...

- CMND hoic Ho chiéu hodc Can cudc cdng dan cia nguoi dai dién phap ly
cua to chire, doanh nghiép.

- Giay phép thanh lap/Ping ky kinh doanh.

- Giay chting nhan dang ky thué caa doanh nghiép (néu cd).

Khéach hang la c& nhén:

- Hop dong, ban khai phai duoc ky va day du cac thong tin caa Khach hang
nhu: Tén khach hang, S6 dinh danh (ho chiéu), dién thoai, dia chi, tai khoan thanh
toan, ma so thué. ..

- CMND hoic Ho chiéu hodc Can cudc cdng dan caa ca nhan.

- Giay PKKD hoic Quyét dinh thanh Iap, Gidy phép dau tu (d6i véi khach hang
ca nhan thuoc doanh nghiép).

- CMND hoic Hé chiéu hodc Can cudc cong dan hoac cia ngudi dai dién hop
phap cua td chirc/doanh nghiép (d6i voi khach hang ca nhan thuc doanh nghiép).

4.2. X ly yéu cau cdp chieng thuw
4.2.1. Nhdn dang va xac thuc
SMARTSIGN-CA va SMARTSIGN RA sé¢ thuc hién nhan dang va xac thuc moi
théng tin trong yéu cau cap ching thu sé duoc chi rd trong phan 3.2
4.2.2. Duyét dang ky cap chitng thur sé

SMARTSIGN-CA va SMARTSIGN RA chép nhan mot don ding ky néu cac

diéu kién sau day thoa man:

31



- Moi théng tin can xéc thuc dugc nhan dang va xac thuc dung.
- Céc khoan phi can thiét 3 nhan duoc tir ddi teong dang ky.
SMARTSIGN-CA va SMARTSIGN RA khdng chap nhan don don ding ky néu:
- M@t trong cac théng tin can xac thuc duoc nhan dang va xac thuc sai.
- Nguoi dang ky khong cung cap du tai liéu xac minh thong tin d3 ké khai trong
don dang ky.
- SMARTSIGN-CA chua nhan duoc day du phi tir nguoi dang ky
- Chimg thu s6 ¢6 kha ning dugc sir dung trong céc hoat dong pham phap va
cac hoat dong c6 thé anh hudng téi uy tin cita SMARTSIGN-CA.
4.2.3. Thoi gian xi ly yéu cau cap chitng thu
SMARTSIGN-CA c6 trach nhiém xu 1y cac don xin cap ching thu trong khoang
thoi gian phu hgp. Khong c¢6 quy dinh thoi gian hoan thanh qué trinh xt Iy mét don
xin cap ching thu so trir khi duoc dua ra trong hop dong voi thué bao, trong CPS
hoac thoa thuan gitra cac bén cua dich vu SMARTSIGN-CA.
4.3. Cdp chitng thu sé
4.3.1. Hoat déng trong sudt qua trinh phat hanh ching thu
Khi mét don xin cap chung thu dugc cap boi SMARTSIGN-CA s& phai dugc
phé duyét caa don xin cip chung thu do.
Chung thu s s& duoc cap phét sau khi SMARTSIGN-CA chap nhan don xin cap
chtng thu sé.
SMARTSIGN-CA tao cho thué bao mét chimg thu sé dua vao nhiing théng tin
trong don xin cap chimg thu sé va yéu cau cap ching thu sd.
4.3.2. Théng béo ciia SMARTSIGN-CA dén nguoi diing vé viéc cap ching
thu
SMARTSIGN-CA cép phat cac chimg thu truc tiép téi ngudi ding hoac théng
qua RA. SMARTSIGN-CA thong béo cho nguoi dung rang chimg thu cta ho da
duoc tao dong thoi cung cip cho nguoi ding quyeén truy cap toi ching thu do dé
kiém tra tinh sin sang cua chtng thu. Ching thu ¢6 hiéu luc s& cho phép nguoi ding
tai vé tir website hoac théng qua LDAP server.
SMARTSIGN-CA guri email, tin nhan SMS hoic dién thoai, fax théng bao cho
thué bao vé viéc yéu cau cap chung thu sb cia thué bao da duoc phé duyét.
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e SMARTSIGN-CA tao ching thu sé va gui chimg thu sé cho Token Manager

dé cap nhat vao thiét bj token.

e Thué bao xé4c nhan céc thdng tin trong chimg thu s6 s& duoc cip la chinh xéc.

e Qué trinh truyén nhan gitta token va server dugc ma hda, sir dung phuong

thic SSL nham dam bao tinh toan ven va bi mat.

Khi ban giao ching thu sd, thué bao c6 trach nhiém ky vao ban xac nhan da nhan
day du chimg thu sé ciia minh va giri lai cho SMARTSIGN-CA. Ban xéc nhan c6
su xac nhan thong tin trén chimg thu sé ph hop véi thong tin thué bao. Bién ban
giao nhan nay dugc SMARTSIGN-CA luu trir.

Néu thdng tin trong chtmg thu sé khdng phil hop, ngudi ding théng béo lai cho
dai ly hoic RA cia SMARTSIGN-CA dé dugc xir Iy.

Thong tin tiép nhan: Cong ty Co phan Chit Ky Sé Vi Na

Pia chi: 41A Nguyan Phi Khanh, Phuéng Tan Binh, Quan 1, TP HCM.

bién thoai: 028 38 202 261

E-mail: info@smartsign.com.vn

Thoi gian théng béo cho thué bao sau khi tao xong chimg thu s6 tdi da 24 gio.

4.4, Xéac nhan va cong bé cong khai chieng thur
4.4.1. biéu kién chizng minh viéc xac nhdn chitng thie

Khi thué bao nhan ching thu s6 va khoa bi mat luu trong thiét bi Iuu trit (Token)
tir thdng bao cua SMARTSIGN-CA, diéu nay chang minh viéc chap thuan caa thué
bao ddi véi thong bao do.

Trong trudng hop tir chdi, thué bao phai théng bao cho SMARTSIGN-CA tir chéi
chtng thu va giai thich Iy do tir chbi. Trong vong mot ngay thué bao khong tra loi
thong bao caia SMARTSIGN-CA, ching thu s6 d6 coi nhu dugc khach hang chap
nhan.

4.4.2. Cong bé cong khai chitng thie ciia SMARTSIGN-CA

Sau khi nhan duoc chap nhan chimg thu, SMARTSIGN-CA cong bé ching thu
s6 da phat hanh, SMARTSIGN-CA cdng b tat ca cac chimg thu hop Ié trong kho
luu trit truc tuyén trén ca web 1an kho luu trir LDAP.

Chung thu sé dugc coi 1a chinh thic chap nhan khi dwoc SMARTSIGN-CA ¢6ng
bd trén website, kho dit liéu chung thu s6. SMARTSIGN-CA c¢6ng bé chimg thu sb
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cua thué bao tai trang web https://smartsign.com.vn/ trong vong 24 gio ngay khi
nhan dugc xac nhan cua thué bao vé tinh chinh xac caa thdng tin.
4.4.3. Thong béo sw phat hanh chitng thu dén cdc doi twong khac

SMARTSIGN-CA s& giri théng bao vé viéc phat hanh chung thu dén cac RA xu

ly yéu cau cua thué bao.
45. Sirdung cap khod va chirng thw sé
4.5.1. Sir dung chitng thu va khoa bi mat cua thué bao

Chung thu sé va khda bi mat twong tng duoc phép sir dung néu thué bao da dong
y thoa thuan véi SMARTSIGN-CA va da chap nhan ching thu sé dugc ban hanh.

Chung thu s6 phat hanh boi SMARTSIGN-CA va khoé bi mat twong @ng Vvoi
khoa cong khai trong chimg thu can dugc sir dung hop phép theo ban thoa thuan cua
thué bao véi cac diéu khoan c6 trong CPS cua nha cung cap ching thu. Ching thu
st dung phai khop véi dudi mé rong trong truong KeyUsage c6 trong ching thu
(Truong KeyUsage duoc dinh nghia truéc trong ching thu va xac dinh mot sb chuc
nang va hoat dong cua giao thirc nhu SSL, TLS).

Muc dich sir dung chimg thu s6 phai nhat quan vai pham vi sir dung duoc phép
cua chung thu sd d6 (quy dinh trong truong KeyUsage trong chang thu s). Vi du,
néu khéng co chirc nang “Digital Signature” thi chtng thu s6 d6 khong dugc st dung
dé ky dién tu.

Thué bao c6 trach nhiém bao vé khod bi mat khoi viéc truy cap bat hop phéap va
s& khong duoc str dung khod bi mat khi ching thu hét han hay bi thu héi.

4.5.2. Sir dung chitng thur va khod cong khai ciia doi tac tin cgy

Cac ddi tac tin cdy phai danh gia mot cach doc 1ap cac chimg thu sé phat hanh
boi SMARTSIGN-CA, phai kiém tra chimg thu sé hop 1é bang cach:

- Kiém tra c6 dung ching thu s6 do SMARTSIGN-CA phét hanh;

- Kiém tra chung thu s6 chua bi thu hdi;

- Chung thu s duoc st dung theo diing phan mé rong cua truong KeyUsage va
extKeyUsage trong chung thu;

- Viéc str dung ching thu cho cac muc dich phu hop va xac dinh rang chimg thu
s& duoc s dung dung muc dich khong bi ngin cam hoic bi gidi han boi CPS cua
SMARTSIGN-CA.
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4.6. Gia hagn chirng thw
4.6.1. Cdc truong hop can gia han chitng thur

Gia han chimg thu 13 viéc cap phéat chimg thu méi téi thué bao ma khong thay
d6i khoa cong khai hay bat ky mot thong tin ndo khac trong ching thu. Néi chung
cac ching thu cuia SMARTSIGN-CA sé€ khong duoc gia han véi cap khoa tuong tu
khi chting sap hét han. Chi trong nhiing trudng hop that can thiét, va khi viéc bao vé
khoa bi mat c6 thé dugc xac dinh chic chian cua RA thich hop, SMARTSIGN-CA
s& chap nhan va thuc hién yéu cau gia han chtng thu.

4.6.2. Poi twong Yeu cau gia han chitng thir

Chu s& hitu ciia ching thu ¢6 thé yéu cau gia han chimg thu truéc khi né hét han
bang céch giri cho RA twong tng mot e-mail ky voi khoa bi mat cua chimg thu yéu
cau gia han hoac giri yéu cau bang van ban theo mau SMARTSIGN-CA cong b
trén website cd ky xac nhan cua chu thué bao.

4.6.3. Xur ly cac yéu cau gia han chitng thue

Khi nhan dugc yéu cau xac nhan boi RA, cac CA sé& xtr ly yéu cau gia han ching
thu nhu mot yéu cau cap chimg thu ban dau.

Néu thong tin thué bao khong thay doi, chung thu sé mai cua thué bao s& duoc
ban hanh ngay sau khi SMARTSIGN-CA nhéan duoc yéu cau ma khéng can ¢ su
hién dién vat ly caa thué bao tai SMARTSIGN-CA hoac RA.

4.6.4. biéu kién chap nhdn gia han chitng thu
Tuong tu 4.4.1
4.6.5. Cong bo cac ching thur dirot gia han
Tuong tu 4.4.2
4.6.6. Théng béo viéc cdp chitng thu ciia SMARTSIGN-CA dén cdc doi
turong khac
Tuong tu 4.4.3
4.7. Thay dbi cap khoa cria thué bao

Qua trinh thay doi cap khoa cua thué bao 1a viéc cap lai mot chimg thu méi V6i

cap khoa mai.
4.7.1. Poi twong YeU cdu thay doi khoa
Chi c6 thué bao cua chimg thu méi c6 thé yéu cau thay doi khoa.

35



Néu chimg thu da hét han thi thu tuc yéu cau chimg thu tuan theo nhu yéu cau
cap chung thu dau tién.
4.7.2. Truong hop dwoc thay déi cap khoa cua thué bao
Vi ly do an toan, cap lai kho ching thu duoc wu tién phat hanh mot ching thu
méi cho mot thué bao c6 ching thu sap hét han hoic nhimg ngudi mudn thay doi
cac tham sé caa chimg thu.
4.7.3. Xur ly cac yéu cau cap khod méi cho chimg thur
Khi nhan duoc yéu cau xac nhan bai RA, CA sé& xt ly yéu cau thay d6i cap khoa
nhu mot yéu cau cap chimg thu ban dau.
4.7.4. Thong bao phat hanh ching thu méi toi thué bao
Tuong tu 4.3.2
4.7.5. Thong béo chdp nhdn cap méi khoa chitng thie
Tuong tu 4.4.1
4.7.6. Phat hanh chung thu da duoc cdp moi khoa cua SMARTSIGN-CA
Tuong tu 4.4.2
4.7.7. Thong bao cap chitng thi ciia SMARTSIGN-CA tdi cde doi twong
khac
Tuong tu 4.4.3
4.8. Thay déi thong tin chirng thur sé
Viéc sira doi gidy chiing nhan c6 thé duoc thuc hién bang cach thu héi ching thu
va phét hanh lai chimg thu s6 mai cho thué bao véi cac khoa duoc tao méi (re-key).
4.8.1. Cdc trwong hop sira doi chitng thue
Chung thu sé khong duoc stra ddi. Chung thu cii phai duoc thu hdi, va mot cap
khod méi phai duoc tao ra va yéu cau stra doi cac noi dung chimg thu dwgc chap
nhan vé&i cap khod méi. Viéc thu héi trén diéu kién phat hanh va chap nhan mot
chtng thu méi va do d6 chtng thu cii chi dugc thu hoi sau khi mét chiung thu méi
duoc chap nhan.
4.8.2. Poi twong YBU cau Sira doi chitng thur
Khéng ap dung
4.8.3. Quéa trinh xu Iy yéu cau sita doi chitng thur
Khéng ap dung
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4.8.4. Thong bao phéat hanh ching thu méi toi thué bao
Khéng ap dung
4.8.5. Diéu kién chap nhdn sita doi thué bao
Khéng ap dung
4.8.6. Phat hanh ching thu da dwoc sica doi tir SMARTSIGN-CA
Khéng ap dung
4.8.7. Thong bao phat hanh ching thir cia SMARTSIGN-CA t6i cdc ddi
turong khac

Khéng ap dung

4.9. Tam ding va thu héi chitng thw
4.9.1. Cdc truong hop thu hoi

Yéu cau thu hoi chung thu s s& dugc xir 1y khi thué bao d& nghi, do
SMARTSIGN-CA quyét dinh hoic theo y&u cau caa phap luat.

Néu chimg thu s d bi thu hoi, thdng tin chimg thu s6 bi thu hdi s& duoc cong
bd 1én danh sach ching thu s6 bi thu hoi (CRL) va cap nhat vao co sé dit liéu ching
thu s6.

Cu thé ching thu s bi thu héi trong cac trudng hop sau:

- Théng tin trong chung thu s6 dugc phat hién sai khac so véi thuc té

- Khéa bi mat cua thué bao cd chimg thu sé bi 16

- Thué bao d& nghi thu hoi

- Chig thu s ¢6 tén mao danh hoic vi pham quyén so hitu tri tué

- Ching thu s6 str dung sai muc dich

- Chimg thu s da duoc tao ra khdng tuan theo nhitng thu tuc duoc yéu cau boi
quy ché chtng thuc nay

- CO6 lénh dung sir dung ching thu s6 hoac ding toan bo hé thong

- Theo quy dinh cta phép luat hay theo yéu cau ciia cac co quan c6 tham quyén

Khi khoa bi mat cua thué bao bi mat/16 hodc nghi ngd bi mat/lg, thué bao phai
béo ngay lap tic cho SMARTSIGN-CA.

4.9.2. Poi twong c6 thé yéu cau thu hoi

Yéu cau thu hoi chimg thu dugc thuc hién boi:

- Chu sé hiru kho cua chang thu.
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- SMARTSIGN-CA hay bat ky mot RA da chirng minh khoa bi 19.

- Céc co quan ding ky c6 xac nhan cua thué bao chimg thu sd.

_ Nguoi giit khoa bi mat.

- Theo yéu cau caa Phap luat

4.9.3. Quy trinh, ths tuc thu hi chitng thue

Trong truong hop khan cap, néu khong gui dugc e-mail viéc thu hdi ching thu
c6 thé thdng bao truc tiép voi RA hodac CA cia SMARTSIGN-CA. Trudc khi thu
hdi chimg thu SMARTSIGN-CA phai xac nhan ngudn goc caa yéu cau theo tha tuc
duoc sir dung cho viéc ding ky ban dau.

Thu hoi theo yéu cau: Khi nhan yéu cau thu hoi tir mot thué bao cho chimg thu
s6 ciia minh, SMARTSIGN-CA s& tam dirng ching thu s6, va kiém tra dé dam bao
yéu cau do 1a chinh x4c. Trong truong hop thué bao théng bao khan cap bang phuong
tién lién lac nhu dién thoai, thu dién tu,... chi khi thué bao c6 don yéu cau thu hdi
chtng thu s6 ¢6 xac nhan cua t6 chic, doanh nghiép d6i véi té chirc doanh nghiép
hodc chinh ca nhan va néu rd Iy do, SMARTSIGN-CA méi chinh thirc thu hoi va
cong bé thdng tin thu hoi chimg thu sb.

- Xé&c minh quyét dinh yéu cau thu hoi ching thu s6 ciia don vi ¢ tham quyeén.

- Néu SMARTSIGN-CA c6 du co sd dé xac minh khach hang bi 16 khoa bi mat
gay mét an toan, SMARTSIGN-CA c6 quyén tam dung dich vu va thdng béo cho
thué bao biét dé xac nhan thong tin va bao vé an toan thong tin cho thué bao.

4.9.4. Thoi gian cho mét yéu cau thu hoi chitng thie
Nhitng yéu cau thu hoi s& dugc dé trinh ngay khi ¢ thé véi thoi gian hop ly.
4.9.5. Thoi gian SMARTSIGN-CA X ly yéu cau thu hai chizng thee

SMARTSIGN-CA s& phai xir Iy yéu cau thu héi chimg thu nhanh nhét c6 thé.
Khi chua kiém tra duoc chinh xac danh tinh ctua ngudi yéu cau thu hoi, ching thu
s6 s& duoc tam ding.

4.9.6. Yéu cau kiém tra viéc thu hoi cho doi tac tin cdy

Trudc khi sir dung mot ching thu s6, bén nhan phai xac nhan CRL gan day nhat.
SMARTSIGN-CA s& cung cap cac thoéng tin tim kiém CRL thich hop, kho Iwu trix
trén website hay OCSP dé kiém tra trang thai thu hoi.

4.9.7. Tan sé cap phat CRL
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CRL cho chtng thu sb cua thué bao dugc cap nhat it nhat mot ngay mét lan.
Chung thu sb hét han s& bi loai khoi CRL.
4.9.8. Thoi gian tré téi da cho cdc CRL
Cac CRL duogc cdng bd ngay 1ap tac sau khi duoc tao ra.
4.9.9. Dich vu hé tro kiém tra trgng thai thu héi triec tuyén
Théng tin trang thai ching thu va thong tin thu hoi chimg thu duoc luu trit truc
tuyén trén kho cia SMARTSIGN-CA truy cap qua nén tang LDAP va web va c6 thé
truy cap qua OCSP. SMARTSIGN-CA sé& cho phép d6i tac tin cay truy van truc
tuyén cac thdng tin thu hoi va trang théai chimg thu.
4.9.10. Nhing yéu cdu kiém tra trang thai chitng thir truc tuyén
Pdi tac tin cay phai kiém tra CRL truéc khi sir dung va phai tin tuong chung thu
mong mudn tin cay.
Khoéng c6 kiém soat nao dén kha nang truy cap dé kiém tra CRL.
4.10. Kiém tra trgng thai chitng thu so
4.10.1. Céc hinh thic kiém tra trang thai chitng thr s6 ciia thué bao
Céc chung thu dugc Iuu trir trong kho cdng cong cuia SMARTSIGN-CA va duoc
dat lubn san sang qua CRL, website, thu muc LDAP va OCSP:
Chtng thu cia SMARTSIGN-CA.
Chung thu cap bai SMARTSIGN-CA.
Danh s&ch thu hoi cap nhat méi nhat.
4.10.2. Kha nang san sang cua dich vu kiém tra trang thai chitng thir sé
Dich vu cung cap trang thai hoat dong cta ching thu ludn san sang 24/7, ngoai
trir cc hoat dong bao tri khéng thé tranh khoi va do dic tinh tu nhién cua internet
(phu thudc vao dich vu caa cac ISP) khi dich vu nay khong thé truy cap duoc.
4.10.3. Cdc tinh nang khac
OCSP la dich vy tiy chon, c6 thé sé& thu phi.
4.11. Chdm dit dich vu cia thué bao
Cham dut dich vu cua thué bao cé hiéu luc trong cac trudng hop sau:
- CO lénh dung st dung chung thu sd hoic ding toan b hé théng
SMARTSIGN-CA hoic SMARTSIGN-CA hét thoi han hoat dong;
- Thué bao da hét han ma khong gia han;
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- Thu héi ching thu s6 xay ra ma khong xin cAp mot chimg thu sé méi;

Thai han st dung cua ching thu s dugc chi rd trong ching thu sé.

Tha tuc cham dat dich vy: thué bao c6 thé don phuong cham dat dich vu bang
cac céch:

- Huy hop ddng thué bao;

- Chimg thu s6 hét han ma khdng gia han;

- Yéu cau thu hoi trude thoi han.

4.12. Luwu trie va phuc hoi khoa bi mdt cia thué bao

SMARTSIGN-CA khéng cung cap dich vu luu trit va phuc hdi kho bi mat cua
thué bao. Khoéa bi mat dugc bao quan bai chinh thué bao. Chu so hitu khod phai tu
thuc hién viéc bao vé dé tranh mat khoa.

Tuy nhién, co ché ndy hoan toan cé thé thay doi, phu thudc vao yéu cau cia phap
luat.

5. Kiém soat, quan ly va van hanh

5.1. Kiém soat an toan, an ninh vat ly
5.1.1. Vj tri dét va xay dung hé thong

Hé thong thiét bi SMARTSIGN-CA duoc dat tai hai trung tam dix liéu caa Viettel
va CMC.

Mdi dia diém dit thiét bi duogc trang bi nhiéu 16p bao vé khac nhau: bao vé vat ly
vong ngoai cua toa nha, bao vé khu dat thiét bi, bao vé tu dat thiét bi, bao vé chéng
chay no.

5.1.2. Truy cap vat ly

Viéc truy cap vat Iy vao hé thong SMARTSIGN-CA tuan thu theo quy trinh nhu
sau:

Budc 1: Uy quyén vao Trung tam dix liéu;

Budc 2: Bao vé 16p ngoai (ra/vao cong);

Buac 3: Bao vé l6p trong (ra/vao toa nha);

Budc 4: Giam sat hé thng;

Budéc 5: Truy cap tu Rack;

Budc 6: Truy cap cac thiét bi vat ly.

5.1.3. Diéu hod va nguén dién
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Cac Server cung cap dich vu truc tuyén dugc hoat dong trong moéi truong diéu
hoa thich hop, va khéng khoi dong lai ngoai trir viéc bao dudng thiét yéu.

Céc Server cua hé thbng SMARTSIGN-CA duoc bao vé bang hé théng UPS va
may phat dién du phong trong truong hop mat dién ludi.

5.1.4. Tiép x(c Véi nuéc

Dia diém dat thiét bj hé théng cia SMARTSIGN-CA dugc lwa chon thich hop,

va xay dung phuong 4n phong ngira dé ngin chin nudc, lut xam nhap vao hé thong.
5.1.5. Phong chay chira chay

SMARTSIGN-CA thiét ké tuan thu luat phap phong chay chita chay cua Viét
Nam.

5.1.6. Phuong tién luu trir

C6 phuong tién Iuu trit dit liéu (may chi, hé thong SAN) duoc bao vé khoi nudc,
ltra hay moi trueong huy hoai va duoc bao vé tranh sir dung truy cap trai phép hay
pha huy.

5.1.7. Quy trinh xzz ly rac, tiéu huy thong tin nhay cam

Cac thiét bi va tai liéu nhay cam phai duoc Xt 1y trude khi bo di.

Xt ly rac chira cac dit liéu duoc bao vé (Cac dit liéu 6 lién quan dén ma hod nhu
cac khoa bi mat, mat khau hoic dit liéu ca nhan) s& duoc tiéu hiy mot cach dé dam
bao riang thong tin khong thé tai sir dung duoc.

Cac phuong phap pha hity dam bao theo tiéu chuan nha san xuat truéc khi vat
rac va dam bao thong tin trén rac thai khdng thé doc bang moi phuong phép.

Quy trinh xtr 1y rac duogc thyc hién qua cac cong doan nhu sau:

Tai liéu cé dir liéu nhay cam dugc SMARTSIGN-CA xtr ly theo cach an toan. Cac
tai liéu va vat liéu nhay cam duoc cit nho truge khi xir Iy. Phuong tién duoc sir dung
dé thu thap hoic truyén théng tin nhay cam khdng thé doc dugc truéc khi thai bo.
Cac chat thai khac dugc xtr ly theo cac yéu cau xu ly chét thai thong thuong cua
SMARTSIGN-CA. Céc thiét bi mat ma, thé thdng minh va céc thiét bi khac co thé
chtra khoa c& nhan hoic tai liéu quan trong sé bi pha huy vat Iy hodc nghién vun néu
thdy can thiét, SMARTSIGN-CA thyc hién huy theo hudng dan cia nha san xuat
trude khi xu 1y. Viéc pha huy nay can c6 su cho phép dé xu ly tat ca céc thiét bi luu
trir cO chara cac dix liéu quan trong. Viéc pha huy khoa riéng caa CA s€ duoc lanh
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dao SMARTSIGN-CA phé duyét va phai c6 sy chung kién cuaa it nhat 2 c& nhan
trong vai tro quan ly khéa CA cua SMARTSIGN-CA va viéc pha huy dugc luu gitr
hd so bién ban cia tat ca cac budc.

5.1.8. Hé thong du phong

SMARTSIGN-CA dang duy tri hai hé théng d6 1a hé théng SMARTSIGN-CA
chinh va hé théng SMARTSIGN-CA du phong duogc dit tai hai Data Center dat tiéu
chuan tuong dwong tier 3 va c6 khoang cach dam bao theo quy dinh. Dit liéu duoc
ddng bo realtime giita hai hé théng chinh va hé thdng du phong. Céc thiét bi duogc
st dung gitra hé théng chinh va hé thong du phong déu ¢ mirc d6 an ninh gidng
nhau theo tiéu chuan hé théng CA.

SMARTSIGN-CA dam bao hé théng chinh va hé thong du phong ludn ludn hoat
dong, ludn ludn trong tinh trang san sang cao dé thay thé, chuyén doi, dam bao thoi
gian ontime cao nhat.

5.2.  Quy trinh kiém soat
5.2.1. Nhitng thanh vién duoc tin cay

Ngudi dugc tin cay 1a nhimg nguoi ¢6 thé truy cap hay diéu khién céc thao tac
X4c thuc, ma hoa, lién quan dén:

- Viéc xac minh cac théng tin trong don xin cap chimg thu sd.

- Viéc Chép nhan, loai b, hay cac xur 1y khac ddi véi don xin cép chung thu $0,
yéu cau thu hoi, 1am méi, hay thong tin dang ky.

- Viéc ban hanh, thu hoi ching thu sé.

- Viéc quan ly théng tin thué bao, théng tin yéu cau tir thué bao.

Nguoi duoc tin tudng bao gdm nhung khong gidi han cac ddi tuong sau:

- Nguoi ding dau hé thong.

- Nguoi quan tri hé thdng va bo phan quan tri hé thong.

- Nguoi phu trach cap phat chimg thu sé va b phan phu trach cap phét ching
thu s0.

Nhitng ngudi duoc tin cay déu dugc xac minh vé nhan than, kha ning dam bao
dap (g yéu cau cong viéc trude khi duoc giao nhiém vu.

5.2.2. S6 lwong nguwoi yéu cdqu cho mai cdng viéc
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SMARTSIGN-CA c6 cac tha tuc va co ché an ninh thich hop nhu viéc dam bao
khéng c6 mot c& nhan nao co thé thuc hién doc lap cac hoat dong cua CA. Viéc ap
dung nguyeén tac nay gidng nhu chia sé tri thirc va cung diéu khién.

Chinh sach va tha tuc dugc thuc hién dé dam bao su phan céng nhiém vu dua
trén kha ning lam viéc. Nhitng cdng viéc mang tinh nhay cam cao, chiang han truy
cap va quan ly hé théng phan cirng ma hod va cac cong viéc lién quan dén khod, yéu
cau nhiéu nguoi duoc tin tudng tham gia.

Nhitng thi tuc diéu khién ¢ bén trong duoc thiét ké dé dam bao it nhat 03 ca nhan
duoc tin twong clng tham gia truy cap téi mac vat Iy hoac mac logic cua thiét bi
truy cap toi phan cang ma hoa yéu cau chat ché phai cé nhiéu nguoi duoc tin tuéng
cling tham gia toan bo qua trinh 1am viéc tir viéc nhan va kiém tra cho téi budc cudi
cuing 1a huy vé logic hozc vé vat ly.

5.2.3. Nhdn dang va xac thuc cho tizng thanh vién

Tat ca cac nhan vién CA phai dugc xac minh nhan dang va xac thuc truge khi

ho:

(i) c6 trong danh sach truy cap tai cac vi tri CA,

(ii) c6 trong danh séach truy cap dén hé thong CA;

(iii) duoc cung cap mét ching thu s dé thuc hién nhiém vu CA;
(iv) duoc cung cap mét tai khoan trén hé théng PKI.

Moi c4 nhan trugc khi tré thanh ngudi dugc tin twong trong hé thong
SMARTSIGN-CA déu phai duoc x4c minh nhan than, nhan dang va trinh d9.

SMARTSIGN-CA dam bao rang cac ca nhan hoan toan dugc tin tuong trude khi
thuc hién cac cdng viéc nhay cam.

5.2.4. Vai trd yéu cqu phan chia trach nhiém

Nhitng vai tro yéu cau phan chia trach nhiém bao géom:

- Xéc thyc thong tin trong don xin cap chung thur.

- Qué trinh chap nhan, tir chéi, hoic cac qua trinh khac cua don xin cap chiing
thu, yéu cau thu hdi, cip mai hay cac thong tin dang ky.

- Qua trinh ban hanh, thu hdi cac chimg thu, bao gdm nhiing c4 nhan duoc truy
cap toi nhitng phan han ché truy cap cua kho luu tri.
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- Qué trinh chuyén giao nhitng théng tin thué bao hay cac yéu cau tir khéach
hang.

- Qua trinh tao, ban hanh hay tiéu huy chimg thu sé.

5.3.  Kiém soat nhan s
5.3.1. Kinh nghiém, bang cdp, chiing chi ciia déi ngii nhdn sy lién quan
deén qudn Iy va vdn hanh hé thong

Tat ca cac nhan vién cia SMARTSIGN-CA phai duoc dao tao phd hop ¢é kinh
nghiém vé ha tang khoa cong khai (PKI) va cac hoat dong ciia nd va nhitng ngudi
c6 nang lyc Ky thuat va chuyén mén c6 lién quan. Dong thoi SMARTSIGN-CA ciing
yéu cau nhiing nhan vién cé xuat than va lai lich rd rang.

SMARTSIGN-CA yéu cau can bo thé hién duoc su tin tudng, trinh d6 chuyén
mon va kinh nghiém phu hgp véi vai tro va nhiém vu dam tréach.

Nhan su quan ly va van hanh hé théng cé bang dai hoc tra 18n, chuyén nganh an
toan thong tin hoac cong nghé thdng tin hoic dién tir vién thong.

5.3.2. Thu tuc kiém tra lai lich

Truéc khi nhan vién bat dau viéc 1am trong mot vai trd duogc tin cay,
SMARTSIGN-CA tién hanh kiém tra nén tang d6 bao gom:

- X&c nhan viéc lam truée do;

- Kiém tra cac ngudn thdng tin tham khao;

- X&c nhan trinh do chuy@&n mén, bang cap lién quan;

- Ban xac minh so yéu i lich;

- Kiém tra vé théng tin tai chinh, tin dung;

Cac yéu t6 trong thu tuc kiém tra lai lich duoc xem 1a can cr dé tir chéi cac ting
ctr Vién cho Vi tri dugc tin tuong hodc 1a can cir dé chdng lai nhitng nguoi da duoc
tin tuong thuong bao gom:

- Cé&c &ing ctr vién hodc ngudi tin twdng cung cap sai thong tin;

- Nguon tham khao bat lgi hoic khong dang tin cay;

- CO tién an tién su;

- CO van dé lién quan dén tai chinh.

5.3.3. Y&u cau vé dao tao
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SMARTSIGN-CA t6 chtic cac chuong trinh ddo tao can thiét cho nhan vién dé
thuc hién nhiém vu va cdng viéc cia minh mot cach phu hop va chuyén nghiép. Viéc
dinh ky danh gia va ting cuong cac chuong trinh dao tao nay la can thiét.

Chuong trinh dao tao dugc thiét ké riéng cho nhiém vu cdng viéc caa nhan vién
bao gom:

- Khai niém can ban vé PKI;

- Trach nhiém cdng viéc;

- Céc chinh séch, quy ché an ninh cua nha nuéc va caia SMARTSIGN-CA;

- Céc phién ban phan cang phan mém duoc st dung va céc thic van hanh hé
thong CA;

- Bé&o cdo, chuyén giao cac thoa hiép va céac van dé lién quan;

- Xtr ly céc su ¢;

- Thu tuc khoi phuc sau tham hoa va duy tri cdng viéc.

5.3.4. Chu ky tai dao tao

SMARTSIGN-CA thuong xuyén dao tao lai va cap nhat thong tin cho nhan vién
ciia minh vai mie d va tan suat phd hop dé nhan vién duy tri mie do tin tuéng va
thuc hién tét céng viéc caa minh.

Viéc t6 chire dao tao lai bat buoc khi hé théng str dung phan mém hoic cac tinh
ning méi ciing nhu cac thu tuc cua to chire duoc trién khai.

5.3.5. Ky ludt doi véi cac hoat déng khong hop phap

SMARTSIGN-CA c¢6 quyén truy to cac hanh dong trai phép theo cac quy dinh
cua Viét Nam. Céc bién phap ky luat hoac cham dat hop dong tuy thudc vao muc
d6 nghiém trong ctia hanh dong bét hop phép.

5.3.6. YBu cau doi véi cac nha thau doc 1ap

Cac nha thau doc 1ap hoic tu van c6 thé duoc coi 1a ddi tuong tin cay. Bat ¢t nha
thau hodc tu van dugc coi cing chitc ning va tiéu chuan bao mat tuong ty 4p dung
cho mét nhén vién cia SMARTSIGN-CA 6 vi tri tuong duong.

5.3.7. Cung cap tai liéu cho nhan vién

SMARTSIGN-CA cung cép tat ca céc tai liéu can thiét dé ho hoan thanh tét cng
viéc cua minh.

5.4. Cac quy trinh ghi nhdt ky hé thang
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5.4.1. Cac logi ban ghi si kién

SMARTSIGN-CA ghi nhat ky (log) cac su kién sau, viéc ghi log dugc thuc hién
tu dong hay va thu céng tuy vao tirng truong hop:
Trén cac may cha luu trir ching thu:

Khoi dong va tit;
Ding nhap, ding xuit;
Tao va ky chimg thu;

Trén cac may chu tryc tuyén cia SMARTSIGN-CA:

Nhan yéu cau ching thu tir mot RA;

Thém mét ban ghi trong co s& dir ligu cua CA,;

Ghi céc yéu cau cap ching thu ra thiét bi luu trir ngoai;
Truyén cac chimg thu cho yéu cau bén lién quan;

Luu trit chtng thu trong kho truc tuyén;

Nhan duoc yéu cau thu hoi:

Phat hanh CRL.

MJi ban ghi nhat ky gom cac thong tin sau:

Thoi gian cua ban ghi;
Tha ty caa ban ghi (d6i véi ban ghi duoc tao tu dong);
Déi twong tao ra ban ghi;
Loai ban ghi.
5.4.2. Tan sudt xit ly ban ghi sy kién

C4c tap tin log phai duoc phan tich mdi thang maot lan, hozc sau khi vi pham an
ninh do nghi ngo hoac biét dugc.

5.4.3. Thoi gian duy tri cho kiém dinh bdn ghi

Khoang thoi gian luu giit toi thiéu d6i voi cac ban ghi kiém toan 13 05 nam.

5.4.4. Bdo vé c&c bdn ghi kiém dinh

Ban ghi kiém dinh s& dugc bao vé bing hé thong ban ghi kiém dinh dién tir bao
gom cac co ché bao vé ban ghi log khoi cac truy cap, stra doi, xo& bo hoic can thiep
bat hop phap. Ban ghi kiém dinh chi duoc truy cap boi cac diéu hanh va quan ly CA.

5.4.5. Thui tuc sao liu dw phong cho cac ban ghi kiém dinh

Nhat ky duoc backup theo ché do backup chung cia SMARTSIGN-CA.
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5.5. Lwu trir cac bdan ghi
5.5.1. Cac logi hinh, théng tin ban ghi nhdt ky dwoc luu trie
Xem 5.4.1.
5.5.2. Thoi gian luu trir ban ghi nhdt ky
Khoang thoi gian luu giir téi thiéu 13 05 nim.
5.5.3. Bao vé ban ghi nhdt ky
Hé théng luu dit lidu luu trir dugc bao vé dé chi nhimg ngudi dugce phép mai ¢é
thé truy nhap. Dix liéu luu trit dugc bao vé theo cac phuong phép can thiét, chdng lai
viéc xem, thay d6i, x6a hay cac thao tac khac khong duoc cho phép. Hé thng chira
dit liéu luu trir va ang dung xi Iy dit liéu luu trit duoc duy tri dé dam bao dix liéu luu
trix cO thé duoc truy nhap trong khoang thoi gian duoc quy dinh trong quy ché ching
thuc nay.
5.5.4. Thii tuc sao luu va du phong di liéu
Dit liéu luu trit dwoc backup theo ché @6 backup chung cia SMARTSIGN-CA
5.5.5. Yu cau nhan thoi gian cho di liéu
Tat ca cac ban ghi sy kién phai duoc dong dau thoi gian.
5.5.6. Hé thong thu thap di lidu leu triv (néi bé va bén ngoai)
Céc luu trir s& duoge luu trix tap trung trén hé thong cia SMARTSIGN-CA va
duoc bao vé vai micc do an toan tét nhat.
5.5.7. Thui tuc thu thap va kiém tra théng tin luu triv
Tat ca chung thu s6 dugc cap boéi SMARTSIGN-CA duoc cong bb cong khai.
Dit liéu dugc sir dung cho viéc ding ky va tham dinh thué bao chi dung cho noi bo
cua SMARTSIGN-CA.
Tinh toan ven luu trir thong tin cuia SMARTSIGN-CA dugc Xac minh:
- Vao thoi gian chuan bi luu tri;
- Vao thoi diém kiém toan an ninh;
- Bét ctr luc ndo khi mot kiém toan an toan 1 bat buoc;
5.6. Thay déi khoa
Trudc khi chimg thu s6 cia CA hét han, theo quy dinh, SMARTSIGN-CA s& xin
cap mot ching thu sé méi cho CA caa minh va st dung chimg thu sé6 méi dé ban
hanh chimg thu s6 cho cac thué bao.
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Trong giai doan ndy, chimg thu s6 do SMARTSIGN-CA ban hanh cé thoi gian
str dung khdng qua thai gian sir dung chimg thu s6 cia SMARTSIGN-CA duoc dung
dé ky Ién chung thu s6 do.

Cap khda cua SMARTSIGN-CA sé€ khong duoc sur dung qua thoi gian cé hiéu
luc cua né duge quy dinh trong quy ché ndy. Chung thu s cia SMARTSIGN-CA
c6 thé duoc gia han (d6i khoa) trude khi cap khoa cii hét han.

Truéc khi hét han ching thu sé cia SMARTSIGN-CA, céc thu tuc dugc ban
hanh cho phép chuyén tiép tir cip khoa cii sang cap khda méi cho cac thuc thé thudc
pham vi quan ly cia SMARTSIGN-CA. Qué trinh chuyén tiép khoa cua
SMARTSIGN-CA dam bao rang:

- SMARTSIGN-CA chi ban hanh ching thu sb méi cho thué bao trude thoi
diém nhat dinh so voi ngay hét han cap khoa. Thoi diém nay la thoi diém tam
dirng ban hanh chimg thu sd, theo quy dinh cua phap luat.

- Khi nhan dugc yéu cau ban hanh chung thu sé sau thoi diém tam ding ban
hanh chimg thu s6 trén, SMARTSIGN-CA sir dung cip khéa méi dé ban hanh
chtng thu s6 cho thué bao.

- CA tiép tuc ky 1én CRL bang cap khoa cii dén khi nao hét han toan bo ching
thu s6 duoc ban hanh bai cap khoa ci.

5.7. X ly swcé, tham hea va phuc héi
5.7.1. C4c thu tuc Xir Iy vdn dé 16 khod va sir co tham hoa

Néu cac khoéa bi mat caa mét thué bao bi mat hoic bi ton hai, RA cua
SMARTSIGN-CA phai thong béo ngay lap tirc dé yéu cau thu hoi chimg thu sé cia
ho. Tt ca cac bén tin tudng biét va chap nhan khoa nén duoc thong bao cua chi so
httu khoa.

Néu khda bi mat caa SMARTSIGN-CA bi ton hai, quan Iy CA phai:

- Cb gang hét sic dé thong bao cho céac thué bao va cac RA,;

- Cham dut viéc phat hanh va phan phéi cac ching chi va CRLs;

- Y&u cau thu héi gidy chitng nhan thoa hiép;

- Khai tao mot cap khoa va chimg thu cia SMARTSIGN-CA méi va cong bd
trong kho luu trir;

- Thu hoi tat ca cac ching chi hop 18 ky bai khoa bi xam hai;
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- Xuéat ban danh sach CRL mai trong kho cia SMARTSIGN-CA;

- Thdng b4o t&i co quan an ninh lién quan va Trung tim Ching thuc chit Ky s6
Quéc gia;

- Thong bao tdi cac bén tin tudng, cdc CA co lién quan.

SMARTSIGN-CA c6 trach nhiém van hanh mot ké hoach khdi phuc su ¢b va
dam bao viéc gitt duy tri hoat dong kinh doanh. Ké& hoach chi tiét 1a tai liéu noi bo
khong cong b, tuy nhién s& duoc cung cap téi nhimg ngudi c6 trach nhiém, va dugc
uy quyén tién hanh kiém tra an ninh.

Mot hé théng sao luu dam bao phuc hdi nguyén trang SMARTSIGN-CA duoc
dat tai trung tam dy phong.

5.7.2. Hanh vi tiéu cuc doi véi tai nguyén may tinh, phan mém va dé liéu
SMARTSIGN-CA s& c6 nhiing nd luc phong ngira tét nhat dé gitp phuc hoi.
Dé c6 thé tiép tuc phuc hdi cac hoat dong mot cach nhanh nhat sau khi may tinh

cua SMARTSIGN-CA bi 16i, cac budc sau day s& duoc thuc hién:

- Tat ca cac phan mém trén SMARTSIGN-CA s& dugc sao luu trén phuong tién
Iwu trit di dong, sau khi cai dat mot phién ban mai caa bat ky mot thanh phan nao
cua SMARTSIGN-CA.

- Tat ca cac file dir liéu caa cac CA hoat dong trong viing tranh tiép xdc voi
internet s& duoc sao luu trén phuong tién luu trit di dong sau mdi lan thay doi.

Néu phan cting hozc phan mém caa Server ky bi 16i, trang thai nay s& duoc chan
doan va phuc héi kip thai. Néu c6 bat ky mét nghi ngo nao vé muc d6 thiét hai chua
duoc khac phuc Server nay dugc cai dat lai tir dau bang cach sir dung céc thiét bi
gbc va cac phan mém kém theo.

Néu dir liéu bi 16i, s& duoc chan doan va phuc héi lai dit liéu sao luu gan nhat.

Hé thong sé duoc khoi dong lai dua trén phan cang du phong bang céch st dung
phan mém sao luu dit lidu duoc sao luu tai DR cia SMARTSIGN-CA, sau d6 sé&
duoc kiém tra va dua vao hoat dong trong mot diéu kién dam bao an toan.

Hé théng may tinh bi 131 sau d6 s& dugc phan tich tim sy cé.

Néu can thiét, thém cac bién phéap bao vé ciing s& dua ra dé ngan chan sy xuat
hién cua sy ¢b tuong tu trong tuong lai.
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SMARTSIGN-CA c6 cac hop ddng vai céc chuyén gia vé PKI dé phan tich cac
su ¢ nay.

SMARTSIGN-CA théng bao véi Trung tim Ching thuc dién tir quéc gia vé su
c6 nay khdng muon qua 01 ngay lam viéc ké tir khi sy ¢d xay ra, theo cac quy dinh
ctiia Thong tu 06/2015/TT-BTTTT vé Danh muc tiéu chuan bat budc ap dung vé chir
ky s6 va dich vu chung thuc chit ky s6 do Bo Thang tin truyén théng ban hanh.

5.7.3. Khd ndng phuc hoi hoat dong sau tham hoa

SMARTSIGN-CA c6 ké hoach dy phong, dam bao hoat dong lién tuc ké ca c6
tham hoa hay su cb Ion. Cac ké hoach nay duoc kiém tra, thir nghiém va xem xét
dinh ky.

SMARTSIGN-CA c6 kha niang phuc héi nhitng hoat dong quan trong sau day
trong 01 ngay lam viéc sau khi mét tham hoa xay ra.

a. Cong bd thong tin thu hdi chung thu sé.

b. Ban hanh chung thu so.

c. Thu hdi chung thu sé.

SMARTSIGN-CA dy phong cac thiét bi phan ciing va phan mém cung cap dich
vu. Khoéa bi mat cita SMARTSIGN-CA ciing dugc dy phong va duy tri phuc vu cho
muc dich phuc hdi hé théng.

Co sd dit liéu cila SMARTSIGN-CA phuc hdi tham hoa s& dugce déng bo véi co
so dir liéu chinh trong thoi gian phi hop, it nhat 1a mot ngay mot lan dong bo.

Ké hoach phuc hoi cia SMARTSIGN-CA dugc thiét ké c6 kha niang phuc hoi
hoat d6ng toan bo hé thong trong vong mot tuan.

5.8. Darng hogt dong

Trong trudng hop cham dut dich vy caa minh SMARTSIGN-CA sé:

- Théng bao véi Bo Thong tin va Truyén thong va Trung thm Ching thuc chir
ky s6 qudc gia dé 1am cac thu tuc cham dut cung cap dich vu;

- Bang tat ca kha nang co6 thé dé théng bao cho cac thué bao va RA cang sém
cang tot;

- Théng bao viéc cham dut trén dién rong;

- Ngung cap chung thu s6;

- Thu héi tat ca cac ching thu so;
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- Tiéu huy tat ca cac ban sao khéa bi mat cia SMARTSIGN-CA.

Théng b&o tam ding dich vu khéng it hon 60 ngay trong treong hop cham dut
binh thudng. Cac quan ly CA tai thoi diém cham dat 6 trach nhiém luu trix tit ca
cac ho so theo yéu cau trong phan 5.5.2. Thuc hién chuyén giao can thiét cua dich
vu CA t61 cac CA dang hoat dong theo thoa thuan.

6. Pam bao an toan an ninh vé k§y thuat

6.1. Tao va phan phéi cdp khoa
6.1.1. Cach thuc tao cap khoa, kich thuoc cap khoa

Cap khoa cho SMARTSIGN-CA duoc tao ra bgi cac nhan vién tham quyén
chtng thuc trén may tinh khong két nbi vao mang. Cap khoa nay duoc sinh truc tiép
bén trong thiét bi HSM dat chuan FIPS 140-2 Level 3 tro |én véi thuat toan RSA.
Quan ly va bao mat khoa CA sir dung mo-dun bao mat phan ciing (HSM) nay bao
mat qua trinh khoi tao khda; phan cing chuyén nghiép bao vé va quan 1y vong doi
khoa bao mat; gan két chinh sach bao mat vao HSM; nang cao hiéu suat va dam bao
tinh on dinh, san sang va yéu cau cao vé an toan bao mat hé thong.

Pdi vai cap khoa cua thué bao sinh tai nha cung cap dich vu. SMARTSIGN-CA
sir dung thiét bi chuyén dung HSM ciia may chi thuc hién khoi tao va quan ly cap
khod véi thuat toan ma hoa phi ddi xing RSA hoic cap khoa duoc sinh ngay trong
phan ctng cua thiét bi dau cudi caa thué bao (eToken) dat chuan FIPS 140-2 Level
2 tro 18n. Mi cap khoa dam bao duoc tinh duy nhat va khéng bi suy ra khoa bi mat
tir khoa cong khai twong tng. Viéc phan phdi khoa dén thué bao duoc thuc hién bang
thiét bi luu trit thong minh, dam bao an toan bao mat tuyét d6i trong viéc phan phoi
khod.

Déi véi cap khoa thué bao ty sinh: SMARTSIGN-CA cung cap phan mém dé
thué bao sinh cip khoa theo thuat toan phi d6i xang RSA hoic thué bao tu st dung
chuong trinh sinh cap khoé cia minh theo thuat toan RSA.

6.1.2. Chuyén giao khoa bi mdt cho thué bao

Thiét bi phan cang Token s& sinh cip khoa (bao gom private key va public key).
Chung thu s6 caa thué bao duogc tao ra dua trén théng tin vé public key va céc théng
tin khac lién quan dén viéc xac dinh caa cha thé (tén doanh nghiép, ma sé thué, dia
chi,...). Hé thong CA sé& tao ching thu s dua trén cac thong tin d6, sau d6 ky vao
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chtng thu da duogc tao va chuyén chimg thu cho hé théng RA. Hé théng RA s& tra
vé chimg thu cho thiét bi Token. Sau d6 Thiét bi duoc ban giao téi khach khang
(Bao gom Thiét bi Token, va gidy chiing nhan).
6.1.3. Chuyén giao khoa cong khai téi té chizc ban hanh chitng thu
SMARTSIGN-CA c6 thé xir Iy yéu cau cip phat chimg thu dua trén tai yéu cau
theo dinh dang PKCS#10. SMARTSIGN-CA cung c4p codng cu dé thué bao truyén
cac yéu cau ching thuc, bao gdm khda cong khai, t6i SMARTSIGN-CA théng qua
C4C Y@u cau véi dinh dang PKCS#10.
6.1.4. Chuyén giao khoa cong khai cia CA tdi cdc doi tac tin cdy
Chung thu s6 cua CA (c6 chira khoa cong khai) duoc chuyén giao cho thué bao
bang giao dich truc tuyén tir Server website truc tuyén. Ching thu ctia CA ciing co
thé tai vé tir kho luu trit.
6.1.5. Kich thiréc khoa
Chuan hién tai cua dich vu SMARTSIGN-CA yéu cau chiéu dai cua cip khoa dé
dam bao murc @6 ma hoa du manh la 1024 hoac 2048 bits RSA.
Khoa cia SMARTSIGN-CA c6 chiéu dai 1a 2048 bits.
6.1.6. Tqo cac tham sé cho khod cong khai va kiém tra chdt lirong
Qua trinh sinh khoa cdng khai tuan theo chuan PKCS #1, dap ung theo cac tiéu
chuan trong Thong tu s6 6/2015/TT-BTTTT ban hanh ngay 23 thang 3 nam 2015.
6.1.7. Muc dich sir dung khod (nhu trong X.509 v3 linh vuc stz dung khod)
Khoa dugc str dung theo mdi loai chimg thu:
Vi thué bao:
- Chung thuc;
- Chéng chéi bo;
- Ma hoa dir liéu;
- Thiét Iap phién giao dich;
- Kiém tra tinh toan ven cua dix liéu.
V6i ching thu ty ky cua CA
- Ky chung thu;
- Ky CRL;
- Thu hdi chiimg thu.
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6.2. Kiém soat va bao vé khoa bi mat
6.2.1. Tiéu chudn ky thudt doi véi thiét bj mdt ma

Céc khoa bi mat duoc luu giit trong méi trudng phan cing an toan (cac khoa ky)
va duogc luu trir trong co s¢ dir liéu caa may cha (cac khod mé).

Hé thong CA cua SMARTSIGN-CA sir dung thiét bi HSM cua hdng Utimaco.
Cac thiét bi nay quan ly kho trén thiét bi phan ciing tir khi sinh khoé quan Iy khoa
CA, ky chung thu s6, Xac nhan, luu trir va sao luu khoa.

C4c thao tac vai khoa chi dugc thuc hién bén trong thiét bi phan ciing nham ngan
chan nhitng nguoi khong c6 quyén truy cap duoc phép sir dung.

Cac thiét bi HSM nay tuan theo chuan FIPS PUB 140-2 level 3.

Péi vai thué bao PKI Token sir dung chuan FIPS 140-2 Level 2.

6.2.2. Co ché kiém soat, bao vé khda bi mdt

Co ché kiém soat khoa bi mat duoc SMARTSIGN-CA st dung 13 co ché chia sé
mi. Co ché nay tach dit liéu kich hoat khda bi mat thanh N phan khac nhau, cac phan
nay duoc giir bai cac dbi tugng khac nhau.

Véi mdi chire ning nhat dinh, can c6 M phan (M nhé hon hoic bang N) ma chia
sé dé kich hoat ching ning d6. SMARTSIGN-CA dang sir dung co ché N = 3;

6.2.3. Luu trir khoa bi mdt thué bao

SMARTSIGN-CA khong luu khoa bi mat cua thué bao.

6.2.4. Sao luu, dy phong kho& bi mat

SMARTSIGN-CA sao luu cac khoa bi mat cua CA cho muc dich khéi phuc va
khac phuc sau tham hoa.

Khi chimg thu cia SMARTSIGN-CA hét han, cac cap khoa CA gan véi ching
thu d6 duge luu trir trong mot thoi gian it nhat 1a 05 nam trong cdc md dun phan
ctmg ¢ co ché mi hoa dap g duoc cac yéu cau caa ban CPS nay. Nhiing cap khoa
CA nay sé& khong duoc st dung trong bat ky chir ky nao sau khi hét han sir dung trur
khi c&c chimg thu CA nay duoc khoi phuc trong cac truong hop caa CPS.

6.2.5. Cach thirc sao luu khoa bi mat

Hién nay SMARTSIGN-CA sao luu khoa tir HSM vao Smartcard chuyén dung

ctia HSM do, trong qua trinh sao luu thi HSM da ma hoéa dir liéu. Khda tir Smartcard

- e
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chin mat mat, an trom, stra ddi, tiét 16 va sir dung trai phép khoé bi mat. Viéc chuyén
giao nay s& bi gigi han dé tao ra cac ban sao du phong khoa bi mat trén mé dun phan
ctrng ph hop véi tiéu chuan quy dinh trong chinh sach bao mat caa SMARTSIGN-
CA. Cong viéc nay dé dé phong khi HSM chinh bi hu hong vat ly, hoac do thién tai
tham hoa xay ra thi con cé6 HSM du phong da dugc sao luu khoa bi mat.

6.2.6. Phurong thurc kich hogt khod bi mat

Khoé bi mat cia CA duoc str dung HSM dé luu trit khoa bi mat, viéc kich hoat
khoa bi mat yéu cau cac ma chia sé theo co ché chia sé ma trong 6.2.2.

Viéc kich hoat khoa riéng thué bao PKI Token dugc thuc hién boi ma sé PIN,
khoa bi mat cua thué bao duoc quan Iy bao mat theo tiéu chuan FIPS 140-2 Level 2.

6.2.7. Phuong thirc dung hiéu lyc cua mét khoa bi mat

Do6i véi thué bao: khoa bi mat duoc luu trong USB token, viéc kich hoat khoa bi
mat yéu cau mat khau bao vé. Khi khdng st dung, khda bi mat ton tai & dang ma
hoa.

Do6i voi quan tri hé thong CA/RA: khoa bi mat duoc luu trong USB token, viéc
kich hoat khda bi mat yéu cau mat khau bao vé. Khi khdng su dung, khéa bi mat tén
tai & dang ma hoa.

Déi véi RA: khoa bi mat duoc luu trong USB token, viéc kich hoat khoa bi mat
yéucau mat khau bao v. Khi khdng str dung, khda bi mat ton tai & dang ma hoa.

Do6i véi SMARTSIGN-CA: str dung HSM dé luu trit khoa bi mat, viéc kich hoat
khoa bi mat yéu cau cac ma chia sé theo co ché chia sé ma trong 6.2.2.

6.2.8. Phurong phdp huy khoa bi mat
- Viéc xo0a khoa bi mat duoc thuc hién theo phuong phap an toan, dam bao
khong thé phuc hdi lai khoa da xéa.
- Khoa bi mat luu trén USB token duoc x6a bang phan mém quan tri USB
token
- Khéa bi mat luu tréen HSM duoc x6a bang ching niang xéa khoa caia HSM
- Cac hoat dong hay bo khoa bi mat dugc ghi nhat ky.
6.2.9. Phuong phdp ngung kich hoat khoa bi mat
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« Khoa bi mat caa SMARTSIGN-CA /RA bi ngung kich hoat khi khong chia
trong Token Reader (HSM). RA cia SMARTSIGN-CA duoc yéu cau phai dang xuat
khoi hé théng khi roi chd 1am viéc.

« Khoéa bi mat caa quan tri hé thdng, cia RA va cua thué bao cé thé bi ngirng
kich hoat sau mdi nhiém vu, sau khi dang xuat hé théng hoac sau khi loai bo USB
Token khoi may tinh. Trong moi truong hop, thué bao phai ¢6 nghia vu thuc hién
cac bién phap bao vé khoa bi mat caa minh.

6.3. CAc Vin dé lién quan dén quan 1y cip khoa
6.3.1. Luu trir Khod cong khai

SMARTSIGN-CA luu trit tat ca c4c chung thu di phat hanh trén may chit LDAP
va sao luu dinh ky theo quy trinh sao luu tap trung cia SMARTSIGN-CA.

SMARTSIGN-CA sg€ luu khoa cong khai ciia minh va toan b thué bao.

6.3.2. Thoi han c6 hiéu luc ciia chitng thir sé va thoi han sik dung cap khoa

Khéng c¢6 quy dinh vé thoi han caa cip khod tao ra. Chi c6 hiéu luc caa chang
thu do SMARTSIGN-CA dugc xac dinh bai tai liéu CPS nay.

Thoi gian hoat dong cua chimg thu s6 SMARTSIGN-CA 1 05 nam.

Thém vao d6 dich vu SMARTSIGN-CA ngung cap phét cac chimg thu méi trudc
ngay chimg thu cua CA hét han nhim dam bao riang khéng c6 mét chimg thu nao
duoc cap phét boi mot CA cap dudi sé bi hét han sau khi cac chimg thu cua cac CA
cap trén d6 hét han st dung.

6.4. Kich hogt dir li¢u
6.4.1. Qua trinh khdi tao va cai dat dir liéu kich hogat khéa bi mdt

Dt liéu kich hoat khda bi mat cita SMARTSIGN-CA duoc chia thanh cac ma
chia sé, cdc ma chia sé nay duoc tao theo cac yéu cau trong phan 6.2.2 va tuan theo
cac thu tuc cua nghi 18 sinh khoa. Qua trinh tao va phan phéi ma chia sé duoc ghi
nhat ky.

SMARTSIGN-CA khuyén cao ddi voi thué bao str dung mat khau di manh dé
bao vé cac khda bi mat cia ho. Mat khau dé bao vé kich hoat khéa bi mat duoc dat
theo nguyén tic mat khau manh:

- CO6 it nhat 8 ky ty;
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- Chua tir 3 trong 4 loai ky tu sau: chit hoa (A, B, C...), chit thuong (a, b, ¢),
chit s6 (0, 1, 2...) va cac ky hiéu (!, @, $...);
- Khéng chura tat ca hoac mot phan tén tai khoan nguoi dung twong ung.
SMARTSIGN-CA ciing khuyén nghi str dung co ché xéac thuc 2 nhan t (vi du:
thé va ma nhan dang c& nhan (PIN), thé va sinh tric hoc, hay sinh trac hoc va ma
bao vé c4 nhan) dé kich hoat khoa bi mét.
6.4.2. Bao vé dir liéu kich hoat
SMARTSIGN-CA khuyén cao thué bao ciia minh luu trit cac khoa bi mat cua ho
& dang ma hoa va bao vé khoa bi mat caa minh théng qua sir dung thiét bi phan cang
dau cubi/ hoac mat khau di manh. SMARTSIGN-CA khuyén khich sir dung co ché
xac thuc hai nhan tb.
Truong hop chimg thu s6 dugc luu trén token va bao vé bang mat khau
SMARTSIGN-CA khuyén céo thué bao dinh ky thay d6i mat khau.
Bat ky du phong ctia mat khau bao vé khéa bi mat (trén may hoac trén gidy) phai
duoc luu trir 6 noi an toan.
6.4.3. Nhizng khia canh khac cua dir liéu kich hogt
Khong c6 quy dinh.
6.4.4. Quy trinh kich hogt diz liéu khoa bi mat
Dé6i voi khda thué bao: khoa bi mat cua thué bao dugc tao truc tiép PKI Token
tiéu chuan FIPS 140-2 Level 2. Ma PIN kich hoat dugc sinh ngau nhién, va ban giao
tach riéng dén thué bao. PKI Token duoc ban giao cho thué bao truéc khi
SMARTSIGN-CA ban giao ma PIN kich hoat PKI Token. Sau khi SMARTSIGN-
CA x&c nhan viéc ban giao hop 1€ PKI Token t4i thué bao, va sau khi thué bao da
x&c nhan noi dung cua ching thu s do SMARTSIGN-CA cap ma PIN kich hoat
Token s€ dugc SMARTSIGN-CA gt riéng téi thué bao.
Déi véi khoa bi mat cia SMARTSIGN-CA:
Buéce 1: Bang nhap HSM
Thuc hién nhap mat khau diang nhap HSM
Budc 2: Pang nhap vung chura khoa bi mat
Thuc hién nhap mat khau xac thuc viéc dang nhap vao viing chaa khoa bi mat.
Budéc 3: Kich hoat khéa bi mat
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Hé thong SMARTSIGN-CA dugc quan 1y bao mat bén trong HSM chuan bao
mat 140-2 Level 3 va duoc kiém soat bang bo thé théng minh chuyén dung theo co
ché M x N. Thyc hién sir dung ti thiéu 2 thé mat ma dé kich hoat khoa bi mat.

6.5. Kiém soat an ninh may tinh
6.5.1. CAc Yéu cau an ninh doi véi hé thong may tinh

SMARTSIGN-CA dam bao chic chin rang cac hé thong chira phan mém CA va
cac tép dir lieu phai 1a hé thdng dang tin cdy chdng lai dugc céc truy cap trai phép.
Thém vao d6, SMARTSIGN-CA ciing gidi han téi da céc truy cip dén may chu
chinh vai nhitng ly do quyén han dé truy cap.

Lép mang may tinh duoc phan tach logic thanh cac phan khac nhau. Phan tach
nay ngan chan truy cap mang, ngoai trir thong qua cac xui ly tng dung da duogc xac
dinh. T4t ca cac phién lam viéc déu duoc xac thuc bang mat khau hoic ching thu
proxy dé dang nhap.

6.5.2. Pinh ky ddnh gid an ninh hé thong may tinh

Hé théng may chu cung cap dich vy cia SMARTSIGN-CA dugc danh gia dinh
ky 6 thang mot lan.

6.6. Kiém soat an ninh quy trinh s dung
6.6.1. Kiém soat vé phat trién hé thong

SMARTSIGN-CA sir dung céc hé thdng c6 chizng chi tiéu chuan cong nghé théng
tin.

6.6.2. Kiém soat vin dé quan Iy bao mat

SMARTSIGN-CA 4p dung co ché kiém soat va giam sat theo quy dinh cua nha
San Xuat.

6.6.3. Kiém soat vé mat bao mdt doi véi mét chu ky song

Khong co quy dinh.

6.6.4. Quy trinh, thi tuc giam sét, quan ly giam sat viéc trién khai hoat
dong cua hé thong
- Budc 1: SMARTSIGN-CA phan vai tro, quyén sir dung phan cdng trach
nhiém cho ting d6i twong tham gia st dung hé thdng
- Budc 2: SMARTSIGN-CA sir dung cac phan mém @ng dung luu lai toan
bo nhat ky trong qua trinh st dung hé thdng. Pic biét d6i vai nhitng thay
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dbi lién quan dén dit liéu hoic cdu hinh gay anh huéng dén an ninh cua
hoat dong cuaa hé théng.

- Budc 3: SMARTSIGN-CA c¢6 hé thdng canh bao trong cac trudng hop
thay d6i dan dén anh huong caa hé thong.

- Budc 4: Dbi vai viéc nang cap, thay doi cac chirc nang phan mém, phan
cting thiét bi nam trén hé thong SMARTSIGN-CA ghi nhan hién trang,
nhat ky thoi gian bat dau, két thac, noi dung thuc hién, két qua thuc hién,
cac 15i xay ra trong qué trinh thuc hién. Toan bo ndi dung nhat ky chi tiét
dugc SMARTSIGN-CA luu lai dé c6 thé truy vét hodc danh gia nguyén
nhan dua trén ndi dung nhat ky.

6.7. Giam sat an ninh hé théng mang

SMARTSIGN-CA phan doan hé thong cap ching thu s thanh cac viing mang
dua trén méi quan hé chire ning va logic ctia ching. Cac viing mang duoc thiét 1ap
trong hé théng CA cua SMARTSIGN-CA khi lap dit duoc bao vé khoi nguoi ding
trai phép thong qua mat loat tuong lra dya trén mang va may cha luu trit cling nhu
cac hé théng giam sét va phat hién khac. Tuong hira dugc dinh cdu hinh véi cac quy
tac hd tro cac dich vy, giao thic, cong va thong tin lién lac ma SMARTSIGN-CA
da xac dinh 1 can thiét cho hoat dong cua hé théng.

Panh gia rai ro dinh ky va phan tich méi de doa duogc thuc hién boi nhom Panh
gia Bao mat dé xac dinh cac mdi de doa va 16 hong trong hé théng CA cua
SMARTSIGN-CA. Quyén truy cap hop ly vao hé thong CA bi han ché déi voi cac
c4 nhan duoc Gy quyén trong céac vai tro dang tin cdy. Hé thong CA dugc dinh cau
hinh bang cach x6a / v hiéu hoa céc tai khoan, @ng dung, dich vy, giao thic va cong
khong duoc sir dung trong hoat dong cua CA. Phan mém chéng vi-rit va phat hién
phan mém doc hai dugc cai dat trén hé thong CA cua SMARTSIGN-CA.

Nhitng chirc nang CA va RA dugc thuc hién dung mang dugc bao mat dap ung
phl hop vai nhitng tai liéu chuan trong chinh sach bao mat nham ngan chan su truy
cap trai phép, su xao tron, va tan cong dich vu. Sy truyén thong va cac thong tin
quan trong s& duoc bao vé bang cach dung ma hoa diém - diém dé dam bao tinh tin
cay va chir ky s6 dé xac nhan va xéc thuc.

58



May chu ky cuia SMARTSIGN-CA duogc hoat dong trong vung mang khéng co6
két ndi truc tiép vai Internet.

Tat ca cac mdy tinh CA khac duoc bao vé bang firewall va Hé thong phat hién
xam nhap va phong chdng truy cap trai phép (IDS/IPS) hoac bang cach loai bo cac
dich vu khdng can thiét.

6.8. Ddu theéi gian (Time-Stamping)

Cac thu sb, théng tin thu hdi (CLS, OCSP) c6 chaa thong tin vé thoi gian va
ngay.

Céc thong tin thoi gian can thiét nhu trén khong duoc ma hoa.

7. Pinh dang chirng thu s6, danh sach thu hai chirng thw sé6 (CRL), giao thirc

kiém tra trang thai chirng thw s truc tuyén (OCSP)
7.1.  Binh dang cia chitng thu sé

Chung thu sé dugce dinh dang theo chuan quéc té ITU-T X.509v3. Trén mdi

chtng thu s6 t6i thiéu phai c6 cac noi dung sau:

Tén trwong Giatri

Serial number Do SMARTSIGN gan, 1a dinh dang duy nhat
cua chimg thu sb.

Signature algorithm S hiéu thuat toan ding dé ky chtmg thu so.

Issuer Bo TTTT quy dinh.

Valid from Thoi diém ching thu bat dau 6 hiéu lyc. Gia tri
thoi gian dugc ghi theo dinh dang trong RFC 5280.

Valid to Thoi diém chimg thu hét hiéu luc. Gia tri thoi
gian duoc ghi theo dinh dang trong RFC 5280.

Subject Tén cua thué bao (Xem phan 3.1.1).

Public key Khéa cong khai (dugc mé hoda phu hop vai RFC
5280).

Signature Chit ky s6 duoc tao va luu theo dinh dang trong
RFC 5280.

7.1.1. Phién ban
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SMARTSIGN-CA phét hanh chimg thu X509 phién ban 3.
7.1.2. Phan mé réng cua chitng thur
Phan mo rong cua ching thu X.509 v3 duoc thé hién trong ching thu sé cua
SMARTSIGN-CA la:
Chirng thw s6 ding cho ca nhan

Basic Constraints critical, ca: false
Subject Key Identifier hash

Authority Key Identifier keyid

Key Usage digitalSignature

nonRepudiation

keyEncipherment
dataEncipherment

keyAgreement

Extended Key Usage clientAuth

codeSigning

emailProtection

timeStamping

Certificate Policies OID cua CPS c¢06 hiéu lyc tai thoi
diém phat hanh chung thu

Subject alternative name Chtng thu duoc cap cho c4 nhan dia
chi e-mail c6 lién quan dé lién lac véi
thué bao dugc quy dinh trong CPS nay

Issuer Alternative Name Lién két (URI) dén chimg thu cua
SMARTSIGN-CA
CRL Distribution Points URI caa CRL

Chiing thw s6 ding cho dich vu / May cha

Basic Constraints critical, ca: false
Subject Key Identifier hash
Authority Key Identifier keyid
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Key Usage digitalSignature

nonRepudiation

keyEncipherment
dataEncipherment

keyAgreement

Extended Key Usage clientAuth

serverAuth

Certificate Policies OID cua CPS c¢6 hiéu luc tai thoi
diém phat hanh chung thu

Subject alternative name Tén mién day du ciia may chi luu trir
(DNS:FQDN)

Issuer Alternative Name Lién két (URI) dén chimg thu cua
SMARTSIGN-CA

CRL Distribution Points URI cua CRL

7.1.3. Céc thugt toan ky
SMARTSIGN-CA ky lén cac chung thu sb, str dung mot trong cac thuat toan sau:

- sha-1WithRSAEncryption OBJECT IDENTIFIER := {iso(1)
memberbody(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1) 5}
- sha256withRSAEncryption OBJECT IDENTIFIER := {iso(1)

memberbody(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1) 11}
- Thua tuc ky chimg thu s6 &p dung lugc d6 RSASSA-PSS duge quy dinh
trong PKCS#1 phién ban 2.1
- Phién ban cuia SMARTSIGN-CA hd tro st dung thuat toan ma hda SHA-
256, SHA-384 va SHA-512 trong chimg thu sd
7.1.4. Cdu trdc tén
MJi ching thu ¢6 mot tén duy nhat va rd rang. Tén phan biét trong tat ca cac
chtng thu phat hanh boi SMARTSIGN-CA va tuan theo cau tric duoc dinh nghia
trong tiéu chuan ITU-T Standards Recommendation X.501.
7.1.5. Rang bugc tén
Khéng cé nhitng rang budc khac hon so véi quy dinh tai muc 7.1.4.
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7.1.6. Chinh sach nhdn biét doi tuwong
OID cuia Quy ché ching thyuc nay 1a 1.3.6.1.4.1.30339.1.x
Trong do, x dugc xac dinh khi SMARTSIGN-CA dang ky vai B Thong tin va
Truyén thong.
7.1.7. Cach dung cua s mo rong chinh sach rang bugc
Khéng cé rang buoc nao.
7.1.8. Chinh sach han dinh cdu trlc va ngit nghia
Khong c6 quy dinh.
7.1.9. X Iy ngi# nghia cho phdan mé rng cua cac chitng thu quan trong
Khoéng c6 quy dinh.
7.2.  Binh dang danh sach thu héi chitng thur CRLs

Version V2

Signature Sha256WithRSAENcryption

Issuer SMARTSIGN-CA

This Update Chi ra ngay va thoi gian CRL duogc
cong bd

Next Update Chi ra ngay va thoi gian danh sach
thu hoi ké tiép duoc cap.

Revoked Certificates serialNumbers cta ching thu bi thu
hoi

Nhitng chizng chi dd bi CA thu hdi dugc ghi vao danh sach. Mbi dau vao nhan
biét chiring chi thdng qua sé serial va ngay thu hoi trén d6 c¢6 ghi rd thoi gian va ngay
khi chiing chi bi CA thu hoi.

7.2.1. Phién ban

SMARTSIGN-CA s& tao va xuét ban danh sach thu hoi ching thu CRL X.509
phién ban 2.
7.2.2. CRL va phdn mé réng dau vao CRL
Khong c6 quy dinh.
7.3. Profile ciia OCSP
OCSP tuan theo cau tric dit liéu duoc md ta trong tiéu chuan IETF RFC 6960.
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Version V1

Responder ID Tén cua OCSP yéu cau

Produced At Ngay thang phat hanh

Responses M4 trang thai (tbt, thu hoi, khong biét) cua yéu cau

7.3.1. Phién ban
Profile cia OCSP str dung phién ban 1 trong cac yéu cau va céac hoi dép.
7.3.2. Phan mé réng ciia OCSP
Chua duoc xac dinh.
8. Kiém dinh tinh tuan thii va cac danh gia khac
8.1. Tdn sudt va céc tinh huéng kiém tra kyj thudt
Céac cudc kiém tra su tuan thu diéu khoan CPS dugc tién hanh it nhat mdi nam
mot lan.
SMARTSIGN-CA tién hanh kiém tra sy tuan thu céc thu tuc cia mdi RA voi
CPS c6 hiéu luc it nhat mdi nam mot lan.
8.2.  Pon vi, nguwoi thuc hign kiém tra ky thugt
Nguoi thuc hién kiém tra ky thuat duoc chi dinh bai RootCA dé thuc hién céc
cudc kiém tra ky thuat SMARTSIGN-CA.
8.3. Cac ngi dung kiém tra ky thudt
Cac noi dung kiém tra k¥ thuat, bao tri hé thong bao gom:
- Ha tang hé théng.
- Céc quy trinh quan ly khoa.
- Quy trinh van hanh hé théng.
- Céac noi dung khac theo yéu cau cua don vi kiém tra ki thuat.
8.4. X ly khi phat hiégn sai sot
Sau khi c6 bao céo kiém toan ky thuat, SMARTSIGN-CA s& 1am viéc Vi
ROOtCA vé nhitng noi dung chua phu hop.
- SMARTSIGN-CA s& nghién ciru va dé ra va thuc hién phuong an xt ly
nhitng ndi dung chua phu hop trong thoi gian thdng nhat véi RootCA.
- SMARTSIGN-CA hanh dong ngay lap tac néu danh gia cho thdy mot su
vi pham cac quy dinh trong CPS. Néu phat hién vi pham truc tiép t6i su tin
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cay cua chung thu, Ching thu duoc phat hanh vi pham sé& bi thu hdi ngay
lap tac.
Dich vu cia SMARTSIGN-CA sé& bi ngirng trong cac tinh huéng sau:
- Bé&o céo kiém tra ki thuat cho thay c6 18i nghiém trong cd thé anh huéng
ngay lap tic ti an ninh cua hé thng SMARTSIGN-CA.
- SMARTSIGN-CA thyc hién ké hoach xir Iy nhung khéng c6 két qua.
8.5. Cong b két qud kiém tra kjj thugt
Béo céo két qua kiém toan ky thuat duoc SMARTSIGN-CA cong b trang web
cua SMARTSIGN-CA.
Quan ly CA s& cong bd két qua trén trang web cia SMARTSIGN-CA véi thong
tin chi tiét vé su vi pham CPS.
8.6. Tadn sudt va cdc trwong hop ddnh gid
Khong quy dinh.
8.7. Danh tinh va khd ndng ciia don Vi, ngwoi kiém tra
Ngudi thuc hién kiém dinh phai 1a don vi doc 1ap c6 ning luc thanh thao vé cong
nghé ha tang khoa cong khai, cong cu va k¥ thuat an toan thong tin va duoc ching
nhan béi RootCA.
9. Céc ngi dung nghiép vu va phap ly khac
9.1. Phi/Gia
9.1.1. Lé phi cap chitng thu hodc gia han chitng thu
Khach hang cua dich vu SMARTSIGN-CA phai tra phi khi xin cap ching thu
cho nha cung cép dich vu.
9.1.2. L¢ phi su dung chitng thu
Céc thué bao cia SMARTSIGN-CA va RA khong phai tra chi phi dé luu trix
chtng thu trong kho luu trit hay dich vu cung cap thong tin chimg thu truc tuyén
cho dbi tac tin cay.
9.1.3. Phi truy cdp thong tin vé trang thai chitng thur va viéc thu héi chiing
thu
Céc thanh phan tham gia dich vu SMARTSIGN-CA khong phai tra phi cho viéc
phat hanh cac CRL. Tuy nhién SMARTSIGN-CA s& thu phi khi cung cép dich vu
OCSP hoic cé4c dich vu cung cap thong tin trang théai khéc.
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9.1.4. L¢ phi su dung cho cac dich vu khac

Phi cho nhitng dich vu khac nhu 14 thong tin vé chinh séch: SMARTSIGN-CA,
RA va dai ly c6 thé thiét lap va tinh mot mac phi hop ly cho dich vy khéc.

Phi dich vu duy tri hé théng kiém tra trang thai chtng thu sb theo quy dinh tai
Thong tu s6 17/2018/TT-BTC ngay 09/02/2018 cua Bo Tai chinh sira d6i, bd sung
mot s6 diéu cia Thong tu sé 305/2016/TT-BTC va Thong tu sé 305/2016/TT-BTC
ngay 15/11/2016 cua Bo Tai chinh quy dinh mirc thu, ché do thu, nop, quan ly va st
dung phi dich vy duy tri hé thong kiém tra trang thai chtmg thu s6. Mic thu phi dich
vu duy tri hé théng kiém tra trang thai chung thu sé: 3000 dong/chit ky sb/thang.
Chung thu sd phat sinh hiéu luc hoat dong tai bat cir thoi diém nao cua thang duoc
tinh 1a 01 (mot) thang st dung.

9.1.5. Chinh sach hoan tra phi

Bat ky cac khoan phi ndo cho viéc xin cap chung thu sé ma khong duoc phé
chuan s& duoc hoan tra.

9.2. Trach nhiém tai chinh
9.2.1. Pdng théng tin bdo hiém

SMARTSIGN-CA s& duy tri tinh thuong mai hop Iy cho cac mic bao hiém déi
véi cac 161 hay thiéu sot, hodc thong qua cac chuong trinh bao hiém I8i hay thiéu sot
vé6i cac hang bao hiém hoac tu cam két bao hiém. Céc yéu cau bao hiém nay khong
ap dung véi cac té chac chinh tri.

9.2.2. Cdc truong hop SMARTSIGN-CA tién hanh dén bl bao hiém

SMARTSIGN-CA tién hanh dén bu bao hiém cho cac trudng hop sau:

- Ldi do CA gay ra, bao gom 16i ky thuat khi phat hanh chimg thu theo trach
nhiém cua CA.

- Viéc dén bl bao hiém thyc hién theo dung hop dong véi thué bao.
9.2.3. Cdc truong hgp khéng dwroc dén b bao hiém

SMARTSIGN-CA khéng chiu trach nhiém trong cac trueong hop:

- Céc trudng hop sir dung chimg thu vi pham diéu khoan trong CPS nay.

- Céc truong hop sir dung, cau hinh thiét bi khong dung, khong nam trong
trach nhiém cta CA duoc st dung trong qua trinh xur ly ching thur.

- Khoa bi mat bi mat, xdm hai hay bj pha huy do khach hang.
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9.2.4. Cac tai san khac
Khéng dugc dé cap.
9.2.5. Truong hop bi thu héi gidy phép
SMARTSIGN-CA da thuc hién bao lanh thanh toan cia mét ngan hang thuong
mai hoat dong tai Viét Nam khong duéi 5 (ndm) ty dong, dé giai quyét cac rai ro va
cac khoan dén bu cd thé xay ra trong qua trinh cung cip dich vu va thanh toéan chi
phi tiép nhan va duy tri co s dit liéu caa SMARTSIGN-CA trong trudng hop bi thu
hoi giay phép.
9.3. Bdo mgt cac théng tin nghiép vu
9.3.1. Phgm vi théng tin nghiép vu cdn duwgc bdo vé
Nhing dir liéu sau cua thué bao sé dugc dam bao tinh bi mat va riéng tu:
- Céc dit lidu CA, dugc phé chuan hoic khéng phé chuan;
- Céc dit lidu vé don xin cap ching thu;
- Cé&c khoa bi mat cua thué bao;
- Céc dit liéu kiém toan.
9.3.2. Thong tin khdng nam trong pham vi cia qud trinh dam bdo tinh mat
Céc thong tin di dugc ban hanh trong chimg thu s6 va CRL khong duoc coi 1a bi
mat.
9.4. Bdo mdt théng tin ca nhan
9.4.1. Phgm vi théng tin bi mdt can dwoc bdo vé
Moi thong tin thué bao khong duoc cong bd qua nodi dung cua chimg thu sb, dich
vu Directory va CRL duogc coi la bi mat.
9.4.2. Thong tin khong dwoc coi la riéng tw
Thong tin cé trong chimg thu va cac CRL do SMARTSIGN-CA phat hanh khong
duoc coi 1a riéng tu. Khi yéu ciu mét chimg thu tir SMARTSIGN-CA cac thué bao
da dong y bao gom cac thong tin nay nhu mot phan cua ching thu dugc céng bd.
9.4.3. Trach nhigm mdt thdng tin ca nhan
SMARTSIGN-CA va cac RA duoc cong nhan caa no c6 trach nhiém bao vé
thong tin riéng tu ctia cac thué bao va phai tuan theo nhiing luat riéng tu trong pham
vi quyén han caa minh.
9.4.4. Thong b&o va cho phép si dung thong tin bi mat
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Trong trudng hop SMARTSIGN-CA hoic bat ky mot RA caa nd mudn sir dung
thong tin riéng tu ctia thué bao phai dugc cac thué bao déng y bang vin ban.
9.4.5. Cung cdp thdng tin riéng theo yéu cau cia phap ludt hay cho qué
trinh qudan tri
SMARTSIGN-CA c6 trach nhiém cung cép théng tin riéng tu néu:
- Khi ¢6 yéu cau caa co quan phap luat ¢ thim quyén hoic cac qua trinh
lién quan dén luat phap da duoc quy dinh.
- Khi ¢6 yéu cau truy cap thong tin dé phuc vu cho quan tri (yéu cau xac
nhan, yéu cau cho qué trinh tao tai liéu).
9.4.6. Nhizng trurong hop lam 16 thdng tin khac
Khoéng c6 quy dinh.
9.5. Quyén sé hau tri tug
SMARTSIGN-CA giit moi quyén so hiru tri tué lién quan dén tat ca cac co so dir
liéu, c4c trang web, ching thu s6 cia SMARTSIGN-CA va cdng bé bat ky nao khac
c6 nguon goc tir SMARTSIGN-CA bao gom CPS nay.
Céac tén phan biét (DN) cua cac CA cua SMARTSIGN-CA van la tai san cua
SMARTSIGN-CA va tuan theo nhitng quyén sa hitu nay.
9.6. Tuyén bé va cam két
9.6.1. Tuyén b va cam két ciia SMARTSIGN-CA
SMARTSIGN-CA dam bao rang:
- Khéng thay doi thong tin dang ky chtng thu sé duoc cung cap boi doi
tuong dang ky.
- Khéng c6 16i trong qué trinh duyét va ban hanh ching thu sd.
- Chimg thu s6 do SMARTSIGN-CA ban hanh dap ung cic yéu cau trong
quy ché nay.
- Cung cap dich vu thu hoi va cho phép sir dung dia chi luu trit phd hop véi
quy ché ching thuc nay.
- Chiu trach nhiém vé viéc quan 1y va xac minh céac diéu kién hoat dong cua
RA theo quy dinh cua phép luat.
9.6.2. Tuyén bé va cam keét ciia RA
RA dam bao rang:
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Khéng thay doi thong tin dang ky chtng thu sé duoc cung cap boi doi
tuong dang ky.

Khong cd 16i trong qua trinh duyét hd so xin cap chimg thu sb va quéa trinh
gui théng tin cho SMARTSIGN-CA.

Tuan tha theo quy trinh quan 1y vong doi chimg thu s6 caa SMARTSIGN-
CA.

RA c6 trach nhiém ky hop ddng véi SMARTSIGN-CA. Trong hop dong ¢ quy

dinh:

Loai chimg thu sé ma RA duoc phép tham gia cung cp.

Cac budc trong quy trinh cap phat ching thu s6 RA dugc thuc hién.
Chung thu sé chi duoc cap sau khi SMARTSIGN-CA da nhan day dua ho
so ctia thué bao, va thong tin thué bao duoc tham dinh.

Cam két ciia RA véi SMARTSIGN-CA diing nhu trong hop dong da ky
va theo quy dinh cua phéap luat.

Nhan vién RA truc tiép tham gia vao quy trinh cung cap chtng thu s6 phai
c6 hiéu biét phap luat vé chit ky sé va dich vu chiing thuc chit ky so.
9.6.3. Tuyén bé va cam keét ciia thué bao

Thué bao dam bao rang:

Khi ky: str dung khoa bi mat tuong tng véi khda cong khai trong ching
thu s6; tai thoi diém ky, thué bao chap nhan ching thu sé va chimg thu s6
dang c6 hiéu luc (khéng hét han hoic bi thu hoi).

Khoa bi mat ctia minh dugc bao vé va khong cho ngudi khac sir dung.
Moi thdng tin cung cap boi thué bao 1a ding.

Str dung chtng thu s6 dung muc dich cua chimg thu sb, phi hop véi quy
dinh caa phép luat va quy ché chiing thuc nay

Khong str dung chimg thu sd dugc cap thuc hién cac chiic ning ciia mot
CA.

Thoa thuan thué bao cd thé bao gom thém nhig diéu khoan khac. Noi dung thoa
thuan thué bao dugc trinh bay trong phan phu lyc.

9.6.4. Tuyén bé va cam két cia nguroi nhan
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Nguoi nhan chiu trach nhiém vé viéc tim hiéu céc thong tin trong quy ché ching
thu sb, trong thoa thuan ngudi nhan trudc khi quyét dinh tin tuong ching thu s6 do
SMARTSIGN-CA ban hanh.

- Nguoi nhan phai chiu trach nhiém cho nhitng hanh dong cta minh néu
khong thuc hién theo cac néi dung lién quan duoc quy dinh trong thoa
thuan ngudi nhan hoic quy ché chang thuc nay.

- Théa thuan thué bao c6 thé bao gom thém nhitng diéu khoan khac. Noi
dung thoa thuan thué bao duoc trinh bay trong phan phu luc.

9.7.  Tirchéi trach nhiém

SMARTSIGN-CA khong quy dinh cu thé vé viéc tir chéi trach nhiém.

9.8. Giai hgn trach nhigm

CPS nay tuy thudc vao hé théng cac diéu luat, quy tic, cac diéu chinh, quy dinh,
c4c sac lénh va ménh Iénh thuoc pham vi dia phuong, bang, qudc gia, nhung khong
gidi han hay han ché cho linh vuc xuat khau phan mém, phan cang va cac théng tin
k¥ thuat.

- Trach nhiém cua cac bén dugc quy dinh va gidi han theo hop dong da ky
két.

- Céc diéu khoan c6 tinh doc 1ap: Trong trudng hop mot diéu khoan hay su
stra d6i bo sung cua CPS duoc giir lai khdng thé thi hanh duoc boi mot
phién toa hay mot cudc xét xtr c6 tham quyén, phan con lai cua CPS van
co hiéu luec.

9.9. Béi thwong thigt hai
9.9.1. Vdn dé boi thuong ciia khach hang

Khi phap luat yéu cau, khach hang béi thuong cho SMARTSIGN-CA néu xuat
hién:

- Nhiing thdng tin khéng hop 1é do khach hang cung cép trén don vi cap
ching thu.

- Ldi cua khach hang dé 16 nhitng nhan td, yéu t6 lién quan dén don xin cp
chtng thu, su bo s6t do su cau tha hay véi muc dich lira dao.
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- Ldi caa khach hang trong viéc bao vé khoa bi mat, sir dung hé théng khdng
tin cay, hodc khong thuc hién cac bién phap phong ngtra can thiét dé tranh
gay hau qua.

- Viéc str dung tén cua khach hang (ké ca viéc khdng gisi han tén chung, tén
mién, hoic dia chi thu dién tir) vi pham quyén s& hitu tri tué cua bén tha
3.

- Hop ddng véi khach hang c6 thé ¢ nhiing bd sung phu hop.

9.9.2. Vdn dé boi thuwong ciia dai Iy
Khi duoc phép luat cho phép, ban thoa thuan véi dai ly s& yéu cau dai ly boi
thuong cho SMARTSIGN-CA:

- Ldi cua dai ly trong viéc thyc thi bon phan cia mot bén doi tac.

- Su tin cay cua dai ly vé mot chimg thu s6 khong duoc dap ung trong mot
s6 truong hop.

- LJdi cua dai ly trong viéc kiém tra trang thai cua chung thu dé xac dinh
chtng thu da hét han hay bi thu hoi.

- Thoa thuan véi dai ly s& bao gom thém mot s6 nghia vu khéc.

9.10. Hiéu luc cia Quy ché ching thuc
9.10.1. Thoi hgn bat dau c6 hiéu luc

Tai lieu nay c6 hiéu lyc khi duoc cong bd trong kho luu trit cua dich vu
SMARTSIGN-CA. Céc diéu sira doi bo sung cho CPS nay ciing bat dau co hiéu luc
khi c6 su cong bé tir kho luu trir.

9.10.2. Thoi han hét hiéu luc
Tai liéu nay c6 hiéu luc cho dén khi né duoc thay thé bai mot phién ban mai hon.
9.10.3.  Anh hwong cua viéc quy ché ching thuc hét hiéu luc

Khi quy ché nay hét hiéu luc, cac diéu khoan cta n6 van dugc ap dung cho cac
chtng thu sé dugc ban hanh trong thoi han ctia quy ché nay cho dén khi ching thu
sb hét han hoac bi thu hoi.

9.11. Théng bdo va trao déi thong tin véi cac bén tham gia

Tru khi dugc quy dinh rd rang, cac thanh vién SMARTSIGN-CA sé str dung cac
phuong phap lién lac hop ly, thy thuoc mirc dd nguy cap vé nodi dung cua thong tin
can lién lac.
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9.12. Bé sung va siva doi
9.12.1. CA4c thu tuc stra doi

Nhitng stra doi cua CPS s& duoc thuc hién bai Cap quan Iy chinh sach c6 tham
quyén. Noi dung stra doi sé& thay thé cac noi dung trong céc diéu khoan tuong duong
trong phién ban quy ché chiing thuc twong wng va moi tai liéu lién quan khac.

Déi véi cac thay ddi khéng quan trong nhu thay ddi URL, théng tin lién hé, 13i
in an... SMARTSIGN-CA PMA c6 quyén thay ddi quy ché ma khong can théng béo
vé sy thay doi.

Ddi véi cac thay d6i theo dé xuét tir cac thanh vién, SMARTSIGN-CA s& xem
xét yéu cau thay d6i. Néu quy ché can thay doi, SMARTSIGN-CA s& dua ra thong
bao vé sy thay doi nay.

Trong mot s6 truong hop dac biét, lién quan téi an ninh cia hé thong,
SMARTSIGN-CA s& thuc hién sy thay d6i quy ché nay 1ap tirc, sau d6 s& théng bao
cho céc thanh vién.

Céc thanh vién caa SMARTSIGN-CA duoc quyén gop y cho quy ché chimg thu
s6 trong vong 15 ngay tir ngay quy ché dugc céng bo.

SMARTSIGN-CA s& xem xét moi gop y sira d6i. SMARTSIGN-CA sé& thyc hién
mét trong céc tinh huéng sau:

- Khéng thay doi gi gop ¥ ban dau; hoic

- Sira doi nhitng gop Y sira doi va cong bo lai ching; hoic

- Huay bo gop y sua doi.

9.12.2.  Cdc trwong hop can sira déi nhan dién doi twong (O1D)

Thay doi dang ké diéu muc trong CPS sé& 1am OID thay doi. Quyét dinh nay dugc

thuc hién baoi quan ly CPS cia SMARTSIGN-CA.
9.13. Thii tuc gidi quyét tranh chdp

Tranh chiap phat sinh tr CPS s& dugc giai quyét boi quan Iy CPS cua
SMARTSIGN-CA.

- Viéc giai quyét tranh chap gitta SMARTSIGN-CA, cong tac va thué bao
phai tuan thi theo cac diéu khoan duoc ghi trong hop ddng.

71



- Viéc giai quyét tranh chap gitta SMARTSIGN-CA va dai ly phai tuan tha
theo cac diéu khoan dugc ghi trong hop ddng dai ly. Thoi gian dam phan
1a 60 ngay, sau d6 c6 thé duoc dua l1én toa an co du quyén xi ly.

9.14. Hé théng phdp Iy diéu chinh

Tai liéu Quy ché ching thuc cua cac to chic cung cap dich vu chang thuc chir
ky sé dugc diéu chinh bai cac van ban quy pham phap luat, bao gom:

- Luat giao dich dién tir nam 2023;

- Nghi dinh sé 130/2018/ND-CP ngay 27/9/2020 cua Chinh phi quy dinh
chi tiét thi hanh Luat Giao dich dién ta vé chix ky sb va dich vu chiing thuc
chir ky so;

- Théng tu 06/2015/TT-BTTTT vé Danh muc tiéu chuan bat bugc &p dung
vé chit ky s6 va dich vu chtng thuc chit ky sé.

- Théng tu 31/2020/TT-BTTTT ban hanh quy ché ching thuc cua té chirc
cung cap dich vu chang thuc chit ky s6 qudc gia.

9.15. Phu hgp vai phép ludgt hién hanh

Moi hoat dong lién quan dén yéu cau, phét hanh, s dung hoac chap nhan caa
mot chimg thy SMARTSIGN-CA phai tuan thi ludt phap nuéc CHXHCN Vit
Nam.

Néu c6 quy dinh trong quy ché nay xung dét véi quy dinh cua cac van ban phap
luat, Iuc nay quy dinh ctia van ban phap luat sé co hiéu lyc.

9.16. Cdc diéu khodn chung
9.16.1. Thoa thugn bao trum moi thanh vién

Quy ché chung thuc nay 1a thoa thuan ma moi thanh vién caa SMARTSIGN-CA
phai tuan thu.

9.16.2.  Sur chuyén nhuwong

Khéng c¢6 quy dinh nao cho phép chuyén nhugng quyén sir dung chimg thu so.

SMARTSIGN-CA khéng quy dinh cac truong hop chuyén nhuong khéc.
9.16.3. Tinh dgc ldp cia cdc diéu khoan

Néu nhu mot s6 didu khoan trong quy ché chieng thuce nay khong hop phap cac
diéu khoan d6 s& khong cé gia tri, nhung khong anh huong dén hiéu luc cua cac diéu
khoan khéc.
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9.16.4. Truong hop bat khd khang
Thoa thuan thué bao va thoéa thuan ngudi nhan sé cé diéu khoan vé truong hop
bat kha khang dé bao vé cho SMARTSIGN-CA.
9.17. Cdc diéu khodn khac

Khéng ap dung.

10.PHU LUC
10.1. Quyén cia dai ly

- Puoc huong thu lao dai ly theo quy dinh duoc ky két gitra dai Iy va
SMARTSIGN-CA.

- Puoc tham gia cac chuong trinh khuyén mai, quang cao cia SMARTSIGN-
CA khi cung cap dich vu theo hop dong.

- Yéu cau SMARTSIGN-CA cung cap céc tai liéu va to chac tap huan vé dich
vu, cac quy trinh, quy dinh lién quan dén viéc cung cap dich vu cho khéch
hang va viéc thuc hién cho hop dong nay.

- Cham dut hop dong khi khdng c6 nhu cau lam dai ly hoac khi SMARTSIGN-
CA vi pham cac diéu khoan da cam két trong hop dong.

10.2. Nghia vu cua dai ly

- Khéng tiét 16 bi mat kinh doanh cia SMARTSIGN-CA cho bat ky nguoi nao
khi chua dugc SMARTSIGN-CA cho phép.

- Pai Iy c6 nghia vy phai cung cip dich vu dung nhu trong hop dong da ky va
theo quy dinh phap luat.

- Chiju trach nhiém ban dang gia theo bang gid SMARTSIGN-CA ban hanh va
khong duoc ban gid cao hon cho khach hang.

- Tiép nhan va bao quan account truy van théng tin hé thong SMARTSIGN-
CA CA. bam bao bao mat va chiu hoan toan trach nhiém vé cac thdng tin khai
bao do account quan tri ny thuc hién trén hé thong.

- Tiép nhan miu hop ddng dich vu, bién ban ban giao, nghiém thu do
SMARTSIGN-CA cung cap dé thuc hién thi tuc ky két hop dong va nghiém
thu vai khach hang.
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Ban giao diy du va dung han cac hd so khach hang cho SMARTSIGN-CA,
bao gom: Hop ddng va bién ban nghiém thu véi khach hang va céc gidy to
lién quan dén thi tuc ky két hop dong theo quy dinh.
Cung cip dung va day du chinh sach gia cudc, chinh sach dich vu cho khach
hang do SMARTSIGN-CA quy dinh. Khong dugc thu thém bt ky chi phi nao
khi giao dich véi khach hang trong qué trinh tiép xdc gidi thiéu, tu van, xdc
tién ky két hop ddng va cai dat nghiém thu dich vuy.
Phéi hop véi SMARTSIGN-CA thuc hién quang cdo, tiép thi, trién khai cac
dot khuyén mai, chdm soc khach hang tuy theo timg chwong trinh cu thé do
cac bén thoa thuan.
Tiép nhan va chuyén cac khiéu nai hoac y kién phan hoi cua khach hang cho
SMARTSIGN-CA, phéi hop vdi SMARTSIGN-CA giai quyét va tra 1oi cho
khach hang.
Déi soat sb lieu hang tuan/ hang thang dé 1am cin ctr thanh toan tién thi lao
dai ly.
Khi nhan tién thu lao dai ly, SMARTSIGN-CA phai xuat hoa don tai chinh
cho dai ly.
Lap dat bién hiéu, tiép nhan to roi do SMARTSIGN-CA cung cép dé thuc
hién cong tac quang ba, tiép thi dich vu cho khach hang.
Thong béo cho SMARTSIGN-CA truéc 07 ngay khi cé sy thay doi vé dia chi,
s6 dién thoai, s6 fax, email hoic cac yéu cau khac.
Khong duoc chuyén nhuong hop dong dai ly nay cho bat ky mot bén tha 3
nao khi chua c6 sy dong ¥ trudc bang vin ban cia SMARTSIGN-CA.
Tu chiju trach nhiém vé céc khoan thué c6 lién quan theo quy dinh cua phép
luat.
10.3. Céc trach nhigm khac cua dai ly

10.3.1.  Tiép thi va gidi thiéu dich vi chitng thir sé ciia Cong Ty C6 phan

Chir Ky Sé Vi Na

Pai ly c6 trach nhiém chu dong thuc hién céc bién phap tiép thi (marketing)
dé tim kiém khach hang trong nhiing quy dinh vé chinh sach marketing cua
SMARTSIGN-CA.
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Dai ly c6 trach nhiém gidi thiéu day du, tan tinh cac dich vu gia tri gia ting
ciia Céng Ty CP Chir Ky Sé Vi Na cho khach hang va huéng dan khach hang
cac thong tin, tha tuc can thiét dé dang ky va st dung cac dich vu do.

10.3.2.  Kiém tra diéu kién phap Iy cua khach hang

Dai Iy c6 trach nhiém kiém tra diéu kién phap ly, kha niang tai chinh cua khach
hang dé ky két hop dong sir dung dich vu gid tri gia ting. Cu thé:
Khach hang I1a T4 chirc, doanh nghiép:

Hop dong, ban khai phai dugc ky va dong dau. Hop dong phai day du céac
thong tin caa khach hang nhu: nguoi dai dién phap 1y ky hop déng (trudng
hop ay quyén phai cé giay ty quyén kém theo), dién thoai, dia chi, tai khoan
thanh toan, ma s thué. ..

Ban sao CMND hoic Ho chiéu hoidc Can cuéc cong dan caa nguoi dai dién
phap Iy cua t6 chtc, doanh nghiép cé cong chang.

Ban sao Gidy phép thanh lap/Dang ky kinh doanh ¢6 cong ching.

Ban sao Giy chung nhan diang ky thué ciia doanh nghiép c6 cong ching (néu
co).

Khéach hang la c& nhén:

Hop ddng, ban khai phai duoc ky va day du cac thong tin ctia kKhach hang nhu:
tén khach hang, s6 CMND (CCCD, hé chiéu), ngay cdp CMND (CCCD, ho
chiéu), dién thoai, dia chi, tai khoan thanh toan, ma sé thué...

Ban sao CMND hoic Ho chiéu hoic Can cuéc cong dan c6 cong chang cua
ca nhan.

Ban sao c6 cong chuing cua co quan nha nuéc Gidy PKKD hoic Quyét dinh
thanh 14ap, Gidy phép dau tu (d6i véi khach hang ca nhan thuoc doanh nghiép).
Ban sao ¢ cdng chiing ctia co quan nha nudc giay CMND cia nguoi dai dién
hop phap cua té chuc/doanh nghiép (ddi vai khach hang ca nhan thuoc doanh
nghigp).

10.3.3.  Huéng ddn khach hang 1am Hop dong cac va tha tuc can thiét

Néu khach hang du diéu kién phap 1y va ddng y st dung dich vy, dai Iy nhan hd
so va tham dinh lai truéc khi cap chtng thu s, huéng dan khach hang dién day du
va nop lai cac noi dung vao cac miu do SMARTSIGN-CA cung cap sau:
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- Gidy dang ky xin cap ching thu sd

- Hop ddng cung cip va sir dung dich vu ching thu sb.

- Bién ban ban giao thiét bi, c6 x4c nhan cua khéach hang

Dai ly ciing c6 trach nhiém huéng dan khach hang thuc hién cac nghia vu trong
Hop dong cung cap dich vu.

10.3.4.  Ban giao Hé so

Dai ly phai dam bao thyc hién nhan day du hd so cua thué bao trudc khi cung cap
chtmg thu s6, va trudc ngdy ming 5 hang thang dai ly cé trach nhiém ban giao tat
ca cac hd so thué bao cho SMARTSIGN-CA. Cu thé:

- 01 Giay dang ky xin cap ching thu sd.

- 01 Hop dong (ban chinh) va cac ho so, gidy to phép Iy lién quan caa khéch

hang st dung dich vu cho SMARTSIGN-CA.

- 01 Bién ban ban giao thiét bi véi khach hang.

- Ban sao CMND hoic Hé chiéu hoic Cin cudc cong dan cua ngudi dai dién

phap Iy cua to chirc, doanh nghiép ¢ cong chiang.

- Ban sao Giay phép thanh lap/Pang ky kinh doanh c6 cong ching.

SMARTSIGN-CA c6 trach nhan tiép nhan Ho so ciia khach hang nhanh chéng
va ky Bién ban ban giao khach hang vai dai ly.

Dai ly ban giao Hop dong dich vu cho SMARTSIGN-CA phai dam bao hop dong
c6 day di thong tin cta nhan vién dai ly truc tiép tham gia vao quy trinh cap chang
thu s6 trén cu thé bao gom céc thdng tin sau:

- Ho tén nhan vién:

- S6 CMND:

- Dién thoai lién hé:

- Néu trong thoi gian cung cap dich vu dai ly ¢6 thay d6i nhan sy thi phai théng

bao biang vin ban cho SMARTSIGN-CA biét.
10.3.5.  Hoan thanh thu tuc thanh todn cho khdch hang va doi soat quyét
toan giga dai Iy va SMARTSIGN-CA

Dai ly co trach nhiém theo ddi viéc thuc hién trach nhiém thanh toan cua khach
hang (cudc phi cai dat va duy tri dich vy thanh toan lan dau theo gia tri hop dong)
da quy dinh cuy thé trong Hop dong cung cap dich vu cu thé nhu sau:

76



- Ddi véi hop ddng hai bén giita Cong ty C6 phan Chit ky S6 Vi Na va khéch
hang cubi, khi dai Iy nhan thiét bi da co6 chit ky sb tr SMARTSIGN-CA, dai
ly phai thanh toan cudc phi dich vu va phi thiét bi (néu c6) cho SMARTSIGN-
CA, lay hoa don cia SMARTSIGN-CA dé giao cho khéach hang. (Céng ty Co
phan Chit ky S6 Vi Na khong chiu trach nhiém vé sb tién dai ly thu caa khach
hang va chua nop cho Cong ty). Néu khach hang thanh toan qua ngan hang
dai ly c6 trach nhiém d6n déc khach hang dén khi tién cua khach hang dwoc
chuyén vé tai khoan cia SMARTSIGN-CA va chuyén hod don cua
SMARTSIGN-CA cho khéach hang.

- Pdi vai hgp dong ba bén gitta SMARTSIGN-CA, dai ly va khach hang cudi,
dai ly s& thu cudc phi dich vu va thiét bi tir khach hang va xuat hoa don cho
khach hang. Déi véi thiét bi Token trang, SMARTSIGN-CA s& ban giao trudc
cho dai ly theo thoa thuan tai tirng thoi diém, va dai ly phai thanh toan cho
SMARTSIGN-CA phi thiét bi nay. dai ly va Céng ty C6 phan Chir ky S6 Vi
Na s& doi soat mot thang maot 1an vao tir ngay 01 dén ngay 05 hang thang bao
gom ca phi thiét bi.

- Dai ly phai dam bao phuong thirc thanh toan, hoan thanh thua tuc thanh toan
va ddi soét quyét toan gitta SMARTSIGN-CA va dai Iy nhanh chong, day du
dé dam bao thué bao nhan duoc dich vu thdng subt.

- Dai ly co trach nhiém theo déi viéc thuc hién trach nhiém thanh toan cua
khach hang (cudc phi cai dat va duy tri dich vy thanh toan lan dau theo gia tri
hop dong) da quy dinh cu thé trong Hop dong cung cap dich vu.

10.3.6. Hd tro khach hang
Dai ly c6 trach nhiém tiép nhan tat ca cac yéu cau hd tro tir phia khach hang, thuc
hién hd tro khach hang tét nhat trong kha niang va theo quy trinh huéng dan cua
SMARTSIGN-CA d4 huan luyén cho dai ly.
Pai ly 6 trach nhiém phdi hop véi SMARTSIGN-CA hd tro khach hang.
10.3.7.  Cham soc khdch hang

Dai ly c6 trach nhiém phdi hop vai Cong ty Co phan Chir ky S6 Vi Na thyc hién

cac hoat dong cham soc khach hang do Cong ty C6 phan Chit ky S6 Vi Na dé xuét.
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Dai ly c6 thé chu dong thuc hién cac hoat dong cham séc ddi véi khéch hang do
dai ly phéat trién nham ting uy tin cta dich vu va khéng anh huéng dén uy tin cua
Cong ty C6 phan Chix ky Sb Vi Na.
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