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1. Giéi thi¢u

1.1. Téng quan

Tai liéu nay 1a quy ché chung thuc chit ky sb cia SMARTSIGN. Tai liéu
néu rd nhirng quy ché cia SMARTSIGN str dung trong qua trinh cung cp dich
vu chimg thuc chir ky s6 cong cong bao gdm phat hanh, quan 1y, tam dirng, thu
héi va cap lai ching thu chir ky sd.

Tai liéu nay phu hop véi chuan RFC 3647 (IETF Certificate Policy and
Certification Practice Statement).

1.2. Tén va diu higu nhgn dién tai liéu

Tai liéu nay dugc xac dinh bdi bd dinh dang doi tuong (OID).

OID ctia Quy ché chung thuc nay 14 1.3.6.1.4.1.30339.1.7

OID nay dugc xac dinh khi SMARTSIGN dang ky vd1 B Khoa hoc va Cong
nghé.

1.3.  Cdc thanh phén trong hé thong dich vu chieng thuc chir ky so

1.3.1.  T6 chirc cung cdp dich vu chitng thuc dién tir quoc gia (Trung tdm
Chitng thuee dién tir quoc gia)

T6 chirc cung cép dich vu chimg thuc chit ky s6 quéc gia (Root Certification
Authority) 1a t6 chtic cung cap dich vu chimg thuc chir ky s6 cho céc to chuc
cung cap dich vu chir ky s6 cong cong. T6 chirc cung cap dich vu chimg thuc chir
ky s6 qudc gia 1a duy nhat.

1.3.2.  T6 chitc cung cdp dich vu chitng thuc chir ky so cong cong

T6 chuc cung cap dich vu chimg thuc chir ky s6 cong cong (CA cong cong) 1a
doanh nghiép duogc cap phép cung cap dich vu chimg thyc chit ky s6 cho co quan,
to chtre, va c4 nhan

1.3.3.  Thué bao

Thué bao 1a tit ca ngudi dung cudi (t6 chirc, ¢4 nhin, may chu web, phan
mém,...) nhan dugc chimg thu tir t6 chirc cung cap dich vu ching thuc chit ky
s0.

1.3.4. Bén tin cqy

Bén tin cdy (hay bén nhan) 1a ddi twong tin twong ching thu chit ky s6 hay
chir ky s6 duoc cung cap béi SMARTSIGN. Phu thudc vao quy dinh sir dung
chung thu chit ky sb, bén tin cdy c6 thé 1a thué bao hodc khong 1a thué bao cta
SMARTSIGN.
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1.3.5.  Cac bén khac

Cdc bén khic SMARTSIGN khéng qudn Iy doi twong nao khdc ngodi thué bao
va cac bén tin cqy.

1.4. Muc dich sir dung chikng thuw chiv ky sé

1.4.1.  Cdc trieong hop sir dung chirng thw chit ky so hop 1¢

Trong chtng thu chit ky sb, truong KeyUsage chira thong tin vé muc dich st
dung chung thu chit ky sd. Thué bao sir dung chimg thu chit ky sb vao cac muc
dich dugc quy dinh boi truong “Muc dich st dung” (KeyUsage) trong chung thu
chir ky sd.

Muc dich sir dung khong bi cAm boi phap luat, chinh sach chimg thu chir ky
sO ctia RootCA, chinh sach ching thu chit ky sd va quy ché ching thuc cua
SMARTSIGN va thoa thuan cua thué bao vd1 SMARTSIGN.

Chung thu chit ky s6 do SMARTSIGN cép duoc phan ra cac loai sau day:

- Chung thu chit ky sb cho ca nhan: La chimg thu chir ky sé cap cho ca nhan
thué bao st dung chtng thu chit ky s6 ndy trong viéc ky cac tng dung, ky email,
ky cac giao dich dién tir.

Chtng thu chit k¥ sb cho ca nhan c6 thoi han t6i da 03 nam (theo Diéu 7 Nghi
dinh 23/2025/ND-CP) va khong duoc vuot qua thoi han ciia ching thu chit ky s6
SMARTSIGN.

- Ching thu chit ky s6 cho c4 nhan thudc to chirc doanh nghiép: La ching thu
chir ky s cap cho ca nhan, trong ching thu chir ky s6 c6 thong tin vé t6 chirc
doanh nghiép ma thué bao truc thudc. Thué bao str dung ching thu chir ky sé nay
trong viéc ky cac img dung, ky email, ky cac giao dich dién tu.

Chtng thu chit ky sb cho ca nhan thudc t6 chitc doanh nghiép c6 thoi han tdi
da 03 nim (theo Piéu 7 Nghi dinh 23/2025/ND-CP) va khong duoc vuot qué thoi
han cua chimg thu chit ky s6 SMARTSIGN.

- Chumg thu chit ky s6 cho céc to chic doanh nghiép: thué bao 1a t6 chuc
doanh nghiép. Thué bao st dung chimg thu chit ky sd nay trong viée ky cac tmg
dung, ky email, ké khai thué dién tir, hai quan dién tir va ky cac giao dich dién tu
khéc.

Chung thu chit ky s6 cho t6 chirc doanh nghiép c6 thoi han tbi da 03 nim (theo
Diéu 7 Nghi dinh 23/2025/ND-CP) va khong dugc vugt qua thoi han cia chiing
thu chir ky s6 SMARTSIGN.
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Khi thué bao 14 ca nhan dang ky xin cip chimg thu chit ky sb thi ban than thué
bao dung ra thuc hién dang ky.

Vé co béan cac ching thu chir ky $6 dung dé ky, ma hoéa dir li€u, thuc hién viéc
xac thuc (vi du nhu x4c thuc may khach hodc xac thuc may chu SSL). Danh sach
du6i day liét ké tat ca cac truong hop chung thu duwa trén cac thiét 1ap nhu st
dung khoa, chi dinh va gidi han tinh hop 1€ st dung mot chung thu chit ky sb, sur
dung thé, tén cac thanh phan cia trudng “subject”.

- Chung thu chir ky s6 dung cho ¢ nhan.

- Chumng thu chir ky s6 dung cho t6 chic.

- Chimg thu chir ky s6 SSL.

- Chung thu chir ky s6 Code Signing.

1.4.2.  Cdc truong hop khéng dwoc sir dung chimg thu chiv ky s6

Chtng thu chit ky s6 khong duogc str dung cho cac muc dich ngoai muc dich
da néu trong truong KeyUsage va chi dugc st dung theo diing pham vi quy dinh
trong hop dong gitta SMARTSIGN va thué bao.

Trong moi trudng hop, cdm st dung chimg thu chit ky sé6 do SMARTSIGN
phat hanh vao nhiing muc dich lién quan dén an ninh trong linh vuc hat nhan, h¢
thdng diéu khién vii khi, trong linh vuc an ninh, quan sy, dam bao an ninh qubc
gia, cho cac hoat dong vi pham phép luat hoic lam chung thu chir ky sb gbc ciia
CA khac.

1.5. Qudn Iy quy ché chirng thuc

1.5.1.  T6 chitc quan 1y quy ché chimg thie

Tén co quan: Cong ty C6 phan Chit Ky S6 Vi Na

Dia chi: 41A Nguyén Phi Khanh, Phudng Tan Dinh, Tp Hb Chi Minh

1.5.2.  Thong tin lién hé

Nguoi dimg dau hé théng: Nguyén Hoang Vil

- E-mail: vunh@smartsign.com.vn

- Cong ty Co phan Chit Ky S6 Vi Na

- bia chi: 41A Nguyén Phi Khanh, Phuong Tan Dinh, Tp HO Chi Minh

- Dién thoai: 028 3820 2261

- E-mail: info@smartsign.com.vn

1.5.3.  Co quan, t6 chirc danh gida si phit hop ciia quy ché chimg thuc véi
phadp luat
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Bo Khoa hoc Cong nghé va Cong ty C6 phan Chir Ky S6 Vi Na xac nhén sy
phu hop cua quy ché chimg thuc nay.

1.5.4.  Thii tuc phé duyét, ban hanh quy ché chimg thic

Cong ty Co phan Chit Ky S6 Vi Na s& phé chuan CPS. Mdi phién ban cua
CPS ¢6 mot bd dinh danh ddi tuong duy nhat (OID). Cac thay doi, cap nhat cua
CPS duoc ghi trong mot tai liéu chira cac stra d6i ciia CPS hay cac thong tin vé
qua trinh cap nhat va dugc cong bo tai https://smartsign.com.vn/ho-tro/tien-ich/

Céc qua trinh xem xét va phé duyét phai dam bao rang CP-CPS tuan thi RFC
3647 va cac quy dinh c6 lién quan.

Khi ¢6 su thay doi thong tin trong quy ché ching thuc, t6 chirc cung cap dich
vu chimg thue chit ky s6 cong cong phai co thong bao bang vin ban dén To chirc
cung cap dich vu ching thyuc chir ky sd quéc gia va phai duoc sy dong v bang
van ban cua t chirc cung cap dich vu chimg thyc chit ky s6 qudc gia d6i voi cac
n6i dung thay doi.

Tat ca cac phién ban Quy ché ching thuc dua trén d6 cac ching thu chir ky
s6 hop 1¢ dang hodc dd duoc phat hanh phai duogc luu trit dé cung cip cho cac bén
tin cay khi c6 yéu cau. Cac phién ban ciia Quy ché chimg thuc dugc cong b tai:
https://smartsign.com.vn/ho-tro/tien-ich/

1.6.  Cdc dinh nghia va tir viét tit

1.6.1.  Cac dinh nghia

Thuit ngir Giai thich

Chung thu chit ky s6 La mdt dang ching thu dién tr do SMARTSIGN
SMARTSIGN sO cap.

Chung thu chit ky s6|  Lachtng thu chit ky s6 chua hét han, khong bi tam
c6 hiéu luc dirng hodc bi thu hoi.

Chtr ky $O La mdt dang chir ky dién tr duoc tao ra bﬁng sur

bién d6i mot thong dié€p dir li€u st dung hé théng mat
ma phi ddi xtg theo d6 ngudi c6 dugc thong diép dir
liéu ban dau va khoa cong khai cta ngudi ky c6 thé
xac dinh duogc chinh xac:

a. Viéc bién dbi néu trén duoc tao ra béng
dung khoa bi mat tuong ing véi khoa cong khai trong

cung mdt cdp khoa;
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b. Su toan ven ndi dung cua thong di¢p dir

liéu ké tir khi thuc hién viéc bién do1 néu trén.

Dich vu ching thuc
chit ky sd

La mdt loai hinh dich vu ching thuc chir ky dién
tir, do to chirc cung cip dich vu ching thuc chit ky sb

cap. Dich vu chtng thue chit ky s6 bao gdm:

a. Tao cip khoa bao gdm khoa cong khai va
khoa bi mat cho thué bao;

b. Cép, gia han, tam dimg va thu hdi chimg
thu chit ky s6 cta thué bao;

c. Duy tri truc tuyén co s& dit liéu vé ching
thu chit ky s6;

d. Nhiing dich vu khac c6 lién quan theo quy
dinh.

H¢ théng mat ma

Lahé théng mat ma c¢6 kha nang tao dugc cap khoa

khong d6i xtmg bao gdm khoa bi mat va khéa cong khai.

Khod La mot chudi cac s6 nhi phan (0 va 1) dung trong
cac hé théng mat ma.

Khoa bi mat La mot khoa trong cdp khoéa thudc hé théng mat
mi khong ddi xtng, dugc dung dé tao chir ky sb.

Khoa cong khai La mot khoa trong cdp khoéa thudc hé théng mat
mi khong ddi xtmg, duoc sir dung dé kiém tra chir ky
s6 duoc tao boi khoa bi mat twong tmg trong cip khoa.

Ky $0 La viéc dua khoa bi mat vao mot chuong trinh
phan mém d¢é tu dong tao va gin chir ky sb vao thong
diép dir liéu.

Nguoi ky La thué bao dung dung khoa bi mat ciia minh dé

ky s6 vao mot thong di€p dir liéu dudi tén cia minh.

Ngudi nhan

La td chirc, ca nhan nhan duoc thong di¢p dir licu
duogc ky sd boi nguoi ky, sir dung chimg thu chir ky
s6 ctia nguoi ky d6 dé kiém tra chit ky sb trong thong
diép dir liéu nhan duoc va tién hanh cac hoat dong,

giao dich c¢o lién quan.

Thué bao

La t6 chirc, ca nhan duoc cap ching thu chit ky s,
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chap nhan chimg thu chit ky s6 va giir khoa bi mat
tuong Umg vo1 khoda cong khai ghi trén ching thu chit

ky s6 dugc cap do.

Tam dung ching thu

La lam mat hiéu lyc cua chting thu chir ky s6 mot

chit ky sd cach tam thoi tir mot thoi diém xac dinh.
Thu hoi ching thu chir La lam mat hiéu lyc cta ching thu chit ky s6 mot
ky s6 cach vinh vién tir mét thoi diém xac dinh.
1.6.2.  Turviét tat
ARLs Authority Revocation Lists
CA Certificate Authority
CMS Cryptographic Message Syntax
CP Certificate Policy
CPS Certification Practice Statement
CRLs Certificate Revocation Lists
CRR Certificate Revocation Request
CSpP Certification Service Provider
DAP Directory Access Protocol
DES Data Encryption Standard
DNS Domain Name System
HTTPS Hypertext Transaction Standard Secure
LDAP Lightweight Directory Access Protocol
MD5 Message Digest 5 Hash Algorithm
OCSP Online Certificate Status Protocol
PEM Privacy Enhanced Mail
PKCS Public Key Cryptography Standards
PKI Public Key Infrastructure
PKIX Extended Public Key Infrastructure
RA Registration Authorities
RFC Request For Comments
RSA Rivest Shamir Adleman
S/MIME Secure Multipurpose Internet Mail Extensions
SHA-256 Secure Hash Algorithm 256-bit
SSL Secure Socket Layer
TLS Transport Layer Security
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X.500 X.500 The ITU-T (International
Telecommunianion  Union-T)  standard  that
establishes a distributed, hierarchical directory
protocol organized by country, region, Organization,

etc.

X.501 The ITU-T (International Telecommunianion

Union-T) standard for use of Distinguished Names in

an X.500 directory.
X.509 ITU-T standard for Certificates format
2. Trach nhiém hru trir va cong b6 thong tin

2.1 Luwu triv

Viéc luu trir, cong bd va tra ctru duoce thue hién thong qua giao thirc LDAP,
danh sach chimg thu chir ky s6 thu hdi (CRL), giao thirc kiém tra tinh trang ching
thu chit ky s theo thoi gian thue (OCSP) va trang web cia SMARTSIGN.

SMARTSIGN c¢6 trach nhiém luu trit thong tin, bao gdm:

- Luu trit va str dung thong tin cta thué bao mot cach bi mat, an toan va chi
duoc sir dung thong tin ndy vao muc dich lién quan dén ching thu chir ky sd.

- Luu trir dﬁy dua, chinh x4c va cap nhat thong tin cua thué bao phuc vu viéc
cap chung thu chir ky s trong sudt thoi gian chimg thu chit ky s6 ¢6 hiéu luc va
trong thoi gian it nhat 05 nam, ké tir khi chimg thu chir ky s6 hét higu luc.

- Luu tri dﬁy dua, chinh xac va cap nhat danh sach cac chung thu sb ¢6 hiéu
luc, dang tam dimg va da hét hiéu luc va cho phép, hudng dan ngudi sir dung
Internet truy cap truc tuyén 24 gid trong ngdy va 7 ngdy trong tuan.

- Luu trit toan bo thong tin lién quan dén viéc tam dinh chi hodc thu hdi gidy
phép va cac co so dir liéu vé thué bao, chimg thu chit ky s6 trong thoi gian it nhét
05 (nim) nam, ké tir khi gidy phép bi tam dinh chi hodc thu hdi.

2.2.  Céng bo thong tin

Khi ban giao ching thu chir ky s6 cho khach hang, SMARTSIGN yéu cau
khach hang ky bién ban ban giao chung thu chit ky s6, xac nhan thong tin trén
chtng thu chir ky s6 1a chinh xac. Sau d6 ching thu chit ky s6 ctiia khach hang s&
duoc cong bé.

17



SMARTSIGN duy tri va ddm bdo hoat dong cua kho luu trit cho phép thué
bao va cac thanh phan tham gia dich vu SMARTSIGN khac truy xudt nhim xac
dinh trang thai chimg thu chir ky sb.

Céc thong tin cap nhat va cong bd bao gdm:

- Chimg thu chit ky s6 cia SMARTSIGN;

- Danh sach chimg thu chit ky s6 bi thu hdi (CRL);

- Quy ché ctia SMARTSIGN, bao gdm céc phién ban;

- Cac thong tin lién quan khac.

Cong bb danh sach ching thu chir ky sé thu hdi (CRL).

- Chung thu chit ky s6 SMARTSIGN c6 thoi han tir ngay 24/02/2023 dén
ngay 24/02/2028, st dung: http://crll.smartsign.com.vn;

Kiém tra tinh trang ching thu chit ky s6 theo thoi gian thue (OCSP).

- Chumg thu chit ky s6 SMARTSIGN c6 thoi han tir ngay 24/02/2023 dén
ngay 24/02/2028, str dung: http://ocspl.smartsign.com.vn;

Tra ctru tinh trang ching thu chit ky sé:

Céc thué bao c6 chimg thu chit ky sé duoc phat hanh bdi SMARTSIGN c6
thé tra ctru tinh trang ching thu chit ky sé bang cach:

Budc 1: Truy cap vao dia chi http://tracuu.smartsign.com.vn.

@mart Sion

Trust you.r creation
&) Tra cteu thong tin

® M sb thud © CMND/CCCD

5d7m

£ Tra i

@mart .

Trusl you.r creation
&) Tra ctru thong tin

©Mé s6 thué ® CMND/CCCD

5d7m

) Tra Ciru

- Thué bao doanh nghi€p chon ma s6 thué dé tra ctru va nhap ma s6 thué tai

khung nhip M4 sé thué

- Thué bao ¢4 nhan chon CMND/CCCD dé tra ctru va nhap CMND/CCCD tai

khung nhap CMND/CCCD.




- Tai khung nhap CAPTCHA: thué bao nhap lai ma CAPTCHA duogc hién thi
bén phai cua khung dé xac nhan thao tac do ngudi thuc hién.

Budc 2: Tinh trang ching thu chit ky s6 s& duoc hién thi nhu hinh duéi:

&) Tra ctru théng tin Thé&i Han Ching Thu Sé

Tir ngay Dén ngay Goi dich vu Trang thai

1911012017 18/02/2021 Cap nhat CTS Doanh nghiép Hoat dong

0411172020 04/11/2023 Bang ky méi 3 nam Tam dieng

Tinh Trang Héa Don Dién T

+1Tra Ciru Ngay thu HS Phiéu dang ky chik ky s Bién ban cam ket

11-01-2021 co [of,]

Vi tri thoi han chtng thu chit ky s6: Thong tin cia mot ching thu chit ky s6
s& duoc hién thi bao gém thot han tir ngay, thoi han dén ngay, goi dich vu va
trang thai.

Cong bb thong tin chung thu chit ky s6 (LDAP):

Pé dam bao an toan co sd dir liéu LDAP thi SMARTSIGN khéng cho phép
truy cdp LDAP trén website ma c6 cong cu dé kiém tra.

Cach kiém tra nhu sau:

Budc 1: Download Ldap admin tai: https://smartsign.com.vn/ho-tro/tien-ich/

Budc 2: Chay Ldap admin vao muc Start -> connect.
LDAP Admin - oIEd

Start | Edit View Tools ?
4 Connect.. L g a

¥ Open. |

Exit i

Budc 3 : Chon new connect va dién cac thong s nhu sau:

Muc host:

- Vi chimg thu chir ky s6 SMARTSIGN c6 thoi han tir ngay 24/02/2023 dén
ngay 24/02/2028 st dung dia chi: Idap1.smartsign.com.vn

An nut Fetchs DN, rdi chon Base va 4n ok
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Connection properties

Connection name:

General || options | Attributes

Connection:

Host: Idap.smartsign.com.vn Port: | 389

Base: fic=SmartSign,dc=vn] wl| F
(@) Simple authentication [ssL [Ims
() GS5-AP1 [[IsasL

Accoun t

Anonymous Connec tion

Test connection OK Cancel

Budc 4: chon Connect té1 va xem dugc thong tin LDAP.

2.3. Thoi gian, tin sudt cong bo thong tin

Chtng thu chit ky s6 SMARTSIGN sé& dugc cong bd ngay sau khi ¢6 su chip
nhan cta thué bao pht hop véi cac thii tuc ma SMARTSIGN yéu cu.

Tan s6 cong bd cac dit liéu thu hdi 1a: hang ngay

Tan s6 cong bé CPS: Mot phién ban méi ciia CPS sé& duoc cong bd ngay sau
khi dugc phé chuan va phién ban cii s& dugc luu trit trong kho luu trit mot cach
an toan.

SMARTSIGN cong bd va duy tri thong tin 24 gio trong ngdy va 7 ngiy trong
tuan céac thong tin quy dinh tai Muc 2.2 va cap nhat cac thong tin nay trong vong
24 gid khi c6 thay dbi.

2.4. Kiém sodt truy nhdp théng tin

SMARTSIGN khéng yéu cau bat ky mot xac thuce dé truy cap ddi véi bén thir
3 khi truy cép vao cac thong tin thu hdi (CRL), chung thu chit ky sb cia
SMARTSIGN, va cac tai liéu (CPS) cia SMARTSIGN thong qua dia chi cong
b truy cap truc tuyén.

SMARTSIGN str dung bién phap k¥ thuat dé han ché nhiing hanh dong thém,
x6a hay stra kho luu trit. Cac hanh dong truy cap trai phép sé bi xu ly theo quy
dinh cta cong ty va phap luat.

3. Pinh danh va xac thuc yéu ciu dé nghi phat hanh chirng thu chir
ky so

3.1 Dat tén

3.1.1.  Céc kiéu tén
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Chtng thu chit ky sb chira mot tén dung dé phan biét véi cac chimg thu chir
ky s6 khac (Distinguished Names — DN) theo chuan X.501 trong trudng Issuer
va Subject. Trudng “subject” cta chimg thu chit ky sb tuan theo chuin X.509 v3.
Noi dung ctia trudng "subject" ctia chtng thu chit ky s6 chta tén cac thanh phan
sau day:

- EmailAddress (E): Pinh dang ctia thanh phan Email Address tuan theo chuan
IETF RFC 2822.

- CommonName (CN): Phan biét cho mdi c4 nhan, mdi host, mdi dich vu. Tén
d6i twong s hitu chimg thu chit ky s6, tén mién néu 1a ching thu chir ky s6 SSL.

- OrganizationalUnitName (OU): B phan thudc t6 chirc (O) ma d6i tuong so
hiru chtng thu chir ky s6 thudc. Tén cua to chuc.

- OrganizationName (O): Tén t6 chitc ma ddi tugng s& hitu chimg thu chir ky
s6 thudc. Gia tri cia thanh ph?m OrganizationName duogc dinh nghia trudc
(SMARTSIGN) va né ciing 1a thanh phan gdc ctia LDAP.

- State or Province (S): Thudc tinh chtra tén tinh/ thanh phd, dugce st dung dé
dinh danh dia diém dja 1y ctia chu thé chimg chi.

- CountryName (C): Hai chit cai chi tén qudc gia theo ISO, Viét Nam duoc ky
hiéu 13 “VN”. Gi4 trj ctia thanh phan CountryName dugc dinh nghia trude (VN)
va no ciing 13 thanh phan gbc ctia LDAP.

- Trong trudng hop chung thu chit ky sd cip cho ca nhan noi dung truong
“subject” phai bao gdm Ho va tén ctia thué bao.

- Trong trudng hop ching thu chit ky s6 cAp cho host/server ndi dung truong
“subject” phai bao gdbm FQDN (Fully Qualified Domain Name) cta host/server.

Minh hoa day du nodi dung cia trudng “subject” cia mot ching thu chit ky sd
cap cho ca nhan:

E=vunh@smartsign.com.vn, CN=Nguyén Hoang Vii, O=Céng ty C6 phan
Chir ky s6 Vi Na, S=Hb Chi Minh, C=VN.

3.1.2.  Can tén ¢ y nghia

Noi dung cua chimg thu chit ky sd va cac truong tén phai c6 mot su két hop
voi tén dugce xac thuc ctua thué bao. Trong truong hop 1a cac cé nhan, tén thuong
dung duoc xac thyuc s€ két hop v6i ho, tén dém va céc chir cai dau tuy chon khéc.
Dbi véi cac ca nhan dai dién cho mdt to chirc, doanh nghiép ¢ thé bao gom vi tri

va vai tro cua to chirc d6. Trong trudng hop thué bao 1a mot to chirc, doanh nghiép
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s€ phan anh tén dang ky theo luat phap ctua thué bao dé. Khi ma ching thu chir

ky s6 chi t&1 mot vai tro

nguoi co vai tro hay vi tri

hay mot vi tri, né ciing phai bao gdm nhan dang cua
d6. Mot chtng thu chit ky sé duoc phat hanh cho mot

thiét bi dién tu phai bao gé)m ca viéc tén duoc xac thuc cua thiét bi dién tir hodc

tén cua ca nhan hay td chtre chiu trach nhiém.
- Cac thudc tinh trong DN ctia chtng thu chit ky s6 do SMARTSIGN cép cho

thué€ bao 1a doanh nghi€p dugc mo ta nhu sau:

Thugc tinh Gia tri
T6 chtc (O) Tén t6 chirc ma thué bao s& hitu chimg thu chit ky sd
Bo phén to chitc (OU)  B6 phén thudc t6 chitc (O) ma thué bao sé hitu ching

thu sd truc thudc.

Tinh, thanh phd (S)

Pia chi tinh, thanh phd cua thué bao

Qudc gia (C) Tén qudc gia cua thué bao
Mi dinh danh ctal M3 sé Thué: Pdi véi khach hang 1a to chirc, doanh
thué nghiép
Tén thudng goi (CN) | Tén to chirc, doanh nghiép (Theo nhu quyét dinh
thanh 1ap hay gidy dang ky dinh doanh va mot sb giy|
210 khac)
Dia chi email (E) Dia chi email giao dich cua thué bao s& hitu chung

thu

- Cac thudc tinh trong DN ctia chtng thu chit ky s6 do SMARTSIGN cép cho

thué bao la ca nhan thudc

doanh nghi¢p dugc mo ta nhu sau:

Thugc tinh Gia tri

Tb chtc (O) Tén t6 chirc ma thué bao s hitu ching thu chit ky sd

Bo phan t6 chiicf BO phan thudc to chire (O) ma thué bao sé hitu ching
(OU) thu chit ky s truc thudc.

Tinh, thanh phd (S) | Dia chi tinh, thanh phd cta thué bao

Quéc gia (C) Tén qudc gia cua thué bao

Mi dinh danh cuia CMND: Ddi véi khach hang ca nhan thudc t6 chuc,
thué bao — UID doanh nghiép

Tén thuong goi (CN)|  Tén thué bao s& hitu chimg thu chit ky sé (Theo nhu
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oidy gi6i thiéu ctia to chirc doanh nghiép, hop dong lao

dong va mot so gidy to khac)

bia chi email (E) bia chi email giao dich cta thué bao s& hiru ching thu

chir ky sd
- Cac thudc tinh trong DN ctia chtng thu chit ky s6 do SMARTSIGN cép cho
thué bao ca nhan duoc mo ta nhu sau:

Thudc tinh Gia tri
Tinh, thanh phd (S) | Dia chi tinh, thanh phd cta thué bao
Quéc gia (C) Tén qudc gia cua thué bao

M3 dinh danh cual CMND: Déi v6i khach hang ca nhan
thué bao — UID ,
Tén thuong goi (CN)  Tén thué bao s¢ hitu chung thu chit ky s6 (Theo nhu
gidy CMND va mot so gidy to khac)

bia chi email (E) Dia chi email giao dich cta thué bao sé hiru chirng thu

chit ky s6

DN trong chtng thu chit ky sb c¢6 thanh phan 1a CN (viét tit cia Common
Name — tén thuong goi) va dat trong trudong ‘Subject name’ ctia thué bao. CN
trong chimg thu chit ky s cta thué bao 1a tén c4 nhén, to chirc, doanh nghiép
hodc tén mién, tén thiét bi,... CN duogc kiém tra, xac thuc trong qua trinh cép
ching thu chit ky so.

Tén trong ching thu chit ky s6 do SMARTSIGN ban hanh cho phép x4c dinh
duoc nhan dang cta ddi twong sd hitu cua chimg thu chit ky sb.

Chung thu chir ky $6 khong dugc str dung biét hi€u hodc nac danh cho tén

Viéc st dung biét hi¢u hodc ndc danh cho tén trong ching thu chir ky s6 chi
duoc thyc hién khi c6 yéu cau cta phap luat. Khi ndy, noi dung tén s& khong phai
kiém tra.

3.1.3.  Andanh hodc but danh

Tén trong chimg thu chit ky s6 cua dich vu SMARTSIGN phai 14 chinh danh
cua chu thé dang ky sir dung dich vu, khong st dung cac bi danh, bi¢t hi€u... Céac
yéu cau st dung tén 1a bi danh, bi¢t hi¢u... trong chirng thu s€ dugc SMARTSIGN
xem xét va danh gia dua theo diéu kién hop 1y.

3.1.4.  Quy tdc dién gidi cdc hinh thirc tén khdc nhau
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Khong quy dinh.
3.1.5.  Tinh duy nhdt cia tén

Tén thué bao duoc néu ra trong ching thu chi ky s6 phai rd rang va duy nhét
v6i toan bo cac ching thu chir ky sé do CA phat hanh phéat hanh, va tuan theo
tiéu chuan X.500 vé tinh duy nhét cua tén. Khi can thiét, co thé thém s hodc cac
ky tu vao tén gbc dé dam bao tinh duy nhat cua tén trong toan bo danh muc chimg
thu chir ky s6 do CA phat hanh. O ddy khong cho phép bat ki su tao thanh tén
mot cach 16n x6n nao. Mdi tén s& phai 1 duy nhat dbi véi thué bao duy nhét.

Tinh duy nhat cta tén bao gdm ma dinh danh thué bao va s hiéu ching thu.

Biét hiéu hay nic danh: Chung thu chi ky sb cua cac thué bao khong dugc sir
dung biét hiéu hodc nac danh cho tén. Viéc st dung bi¢t hi¢u hoac nac danh cho
tén trong chimg thu chit ky s6 chi dugce chap nhan khi ¢6 yéu cau cia phap luat
va can co giai trinh v6i SMARTSIGN dé xem xét.

Chép nhan, xac thuc va vai trd cua nhin hiéu dang ky (TradeMarks): thué bao
dang ky xin cip chimg thu chit ky sé khong dugc str dung nhiing tén vi pham
quyén so hitu tri tué. Néu c6 su tranh chip xay ra vé so hitu thi SMARTSIGN ¢6
quyén thu hdi, tam dimg chimg thu chit ky s6 hay loai bo ho so dé nghi phat hanh
chtng thu chit ky s6 ma khong phai chiu trach nhiém phap 1y.

3.1.6. Nhan dién, xac thuc va vai tro cua nhan hiéu

Déi tuong dang ky chung thu chit ky sd khong duge sir dung céc tén da duoc
bao hd quyén s hitu tri tué cho ddi trgng khac theo quy dinh cta phap luit vé s
hiru tri tué.

SMARTSIGN khéng chiju trach nhiém vé moi tranh chip vé quyén sé hitu tri
tué phat sinh lién quan dén viéc sir dung tén cua ddi tuong dang ky ching thu chir
ky s6.

3.2.  Xdc minh dé nghi phdt hanh chitng thw chii ky sé

3.2.1.  Phwong thirc chirng minh quyén sé hivu khéa bi mdt

Céc phuong phap chung minh thué bao thuc su s¢ hitu khoéa riéng:

Tép tin dé nghi cap ching thu chit ky sé ma hoa theo chuan PKCS#10 sinh
thiét bj phan cimg dat chuan FIPS 140-2 Level 2 trd 1én, hodc twong duong do
thué bao thuc hién;

Hoic thué bao uy quyén cho SMARTSIGN, SMARTSIGN sinh khéa theo oy
quyén cua thué bao sir dung thiét bi phan cting dat chuan FIPS 140-2 Level 2 trd
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1én. Theo quy trinh, SMARTSIGN dam bao quyén s& hiru khoa riéng cua thué
bao va ban giao an toan tranh céc rui ro trong qua trinh giao nhan.

3.2.2.  Xdc minh danh tinh do6i véi t6 chire

Khi c6 mot dé nghi cip ching thu chit ky s6 nhan dang cho t6 chuc, thong tin
nhan dang cua t6 chitc d6 duoc SMARTSIGN xé4c minh céc thong tin bét budc
dua trén ho so dé nghi phat hanh chimg thu chir ky s6 cong cong theo quy dinh
phép luat nhu sau:

- Gidy dé nghi phat hanh chung thu chir ky s6 cong cong dudi dang ban gidy
hodc dién tir theo miu cua td chirc cung cép dich vu chung thuc chit ky s6 cong
cong.

- Tai liéu kém theo bao gém: quyét dinh thanh 1ap hoic quyét dinh quy dinh
vé chuc nang, nhi¢m vy, quyén han, co cau td chirc hodc giéy chtirng nhan dang
ky doanh nghiép hodc gidy ching nhan dau tu hodc gidy ching nhan ding ky ho
kinh doanh va gidy to tiy than ctia ngudi dai dién theo phap luét cua to chire, bao
gdm thé cin cudc cong dan hoic thé cin cude hodc gidy ching nhan cin cude
hodc tai khoan dinh danh dién tir mc do 2 hodc ho chiéu; hodc tai khoan dinh
danh dién tir cua to chirc.

T chie ¢ quyén lua chon ndp ban sao tir ) géc, ban sao c6 chung thuc hoac
ndp ban sao kém ban chinh dé d6i chiéu hoic sir dung tai khoan dinh danh dién
to muc d6 2 theo quy dinh cua phép luat vé dinh danh va xac thuc dién ti.

Thué bao c6 thé thyc hién cung cip gidy to theo 02 phwong thirc gom:

-Hb so giéy: Thué bao dén truc tiép lam thu tuc tai cac dia diém cung cép dich
vu cua Cong ty hoac Nhan vién thudc cac kénh ban hang hop phép ctia Cong ty
dén dia diém cua Thué bao thu hd so. Ddi voi cac gidy to kém theo, thué bao cd
quyén lya chon ndp ban sao tur ) géc, ban sao c6 chung thuc hodc nop ban sao
xuét trinh kém ban chinh dé déi chiéu.

- Ho so dién tir: Thué bao thuc hién quy trinh dang ky va xéac thuc theo Quy
trinh va giai phap cap chimg thu chir ky sb bang phuong thirc dién tir do Cong ty
cung cap.

SMARTSIGN khong xac minh nhiing thong tin ctia thué bao ma khong lién
quan dén quy trinh quan 1y vong doi chtng thu chir ky s6. SMARTSIGN khong
chiu trach nhiém vé nhimg thong tin nay.

3.2.3.  Xdc minh danh tinh d6i véi cd nhan
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Khi ¢6 mot dé nghi cap chimg thu chit ky s6 nhan dang cho ca nhan, thong tin
nhan dang cta cd nhan s€ dugc SMARTSIGN x4c minh cac thong tin bt budc
dura trén ho so dé nghi phat hanh chimg thu chit ky sd cong cong theo quy dinh
phap luat nhu sau:

- Gidy dé nghi phat hanh chimg thu chir ky sé céng cong dudi dang ban gidy
hodc dién tir theo miu cua td chirc cung cép dich vu chung thuc chit ky ) cong
cong.

- Thé cin cudce cong dan hodc thé cin cude hodc can cudc dién tir hodc gidy
ching nhéan can cudc hoac tai khoan dinh danh dién tor muc do 2 hodc ho chiéu
con thoi han; thi thuc nhap canh con thoi han hodc giéy to ching minh duoc mién
thi thuc nhap canh (d6i v6i ca nhan 13 nguoi nudc ngoai).

Thué bao c6 quyén lya chon ndp ban sao tir s6 gdc, ban sao co ching thuc
hodc ndp ban sao kém ban chinh dé ddi chiéu hodc sir dung tai khoan dinh danh
dién tr mirc do 2 theo quy dinh cua phap luat vé dinh danh va xac thuc dién ti.

Thué bao c6 thé thyc hién cung cip gidy to theo 02 phwong thirc gom:

- Hb so gidy: Thué bao dén truc tiép lam thu tuc tai cac dia diém cung cip dich
vu cua Cong ty hodc Nhan vién thudc cac kénh ban hang hop phap cia Cong ty
dén dia diém cua Thué bao thu ho so. Pdi voi cac gidy to kém theo, thué bao cd
quyén lga chon ndp ban sao tur ) géc, ban sao c6 chung thuc hodc ndp ban sao
xuat trinh kém ban chinh dé d6i chiéu.

- H6 so dién tir: Thué bao thuc hién quy trinh dang ky va xéac thuc theo Quy
trinh va giai phap cap chimg thu chir ky sb bang phuong thirc dién tir do Cong ty
cung cap.

SMARTSIGN khong xac minh nhirng thong tin cua thué bao ma khong lién
quan dén quy trinh quan 1y vong doi chtng thu chit ky s6. SMARTSIGN khong
chju trach nhiém vé nhimng thong tin nay.

3.2.4.  Thong tin khong dwoc xac minh

Khong quy dinh.

3.2.5.  Xdc minh tham quyén

Khi chimg thu chir ky s cua t6 chitc ¢6 chta tén c4 nhan 1am dai dién, can
thuc hién cac thu tuc xac thuc su uy quyén, cac thu tuc xac thuc nay bao gé)m:

- Xéc thyuc su ton tai cua to chirc nhu 3.2.2.
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- Xac thuc c4 nhan nhu 3.2.3 va xéac thuc sy iy quyén cia to chic dbi véi ca
nhan d6 bang gidy uy quyén. Trong mot sb truong hop can 1am rd, SMARTSIGN

s€ xac thyc bd sung bang cach goi di¢n hoac xac thuc truc ti€p tai to chirc vé cé

nhan do.
3.2.6.  Tiéu chi lién thong
Khong quy dinh.

3.3.  Xdc minh dé nghi thay déi cip khéa

Trude khi chtng thu chit ky s6 hét han, néu c6 nhu cau thué bao can phai ding
ky dé c6 duge mot ching thu chit ky sé méi. Hé thong cho phép gia han (renewal)
theo nghia sinh mot cip khoa méi thay thé cip khoa trong chimg thu chit ky sd
da hét han.

3.3.1.  Xdc minh danh tinh va xdc thirc @i véi yéu cau thay doi cdp khéa
dinh ky

Trong thoi han hiéu lyc ctia chtng thu chit ky s6 thué bao cia SMARTSIGN
c6 thé yéu cau phat hanh mét ching thu chit ky s6 vi mot cap khoa méi. Dé nghi
thay d6i cap khoa trudc khi ching thu chit ky s6 hét han duoc thyc hién bang
cach glri yéu cau dé nghi thay ddi cip khoa dya trén khoa cong khai méi trong
mot e-mail dugc ky voi1 khoa bi mat cii té1 RA cia SMARTSIGN hoac ndp don
dé nghi thay d6i cip khoa va cac gidy t& chimg minh lién quan khéc tai dai 1y va
diém giao dich tin cay cia SMARTSIGN. RA dam béo rang ca nhan hay mot to
chtrc mudn cip lai khoa cho ching thu chit ky sé phai 1a cha thué bao cta ching
thu chit ky sé do.

Dé chip thudn yéu cau thay d6i cip khoa ctia thué bao, RA phai nhan dang va
xé4c nhan cac thong tin thué bao dua ra 1a chinh xac va khong thay doi. Sau khi
cép lai khéa CA hodc RA cia SMARTSIGN sé& xac nhan lai viéc nhan dang va
xéc thuc thué bao sao cho phi hop véi cac yéu cau cua hd so dé nghi phat hanh
chung thu chit ky s6 ban dau.

SMARTSIGN hoic RA ¢6 trach nhiém xac thuc yéu cau thay d6i cap khoa
ctia thué bao sau khi nhan don dé nghi thay doi cap khoa. SMARTSIGN str dung
mot trong hai phuwong phap xac thuc lam cin cir dé chip nhian mot yéu cau xin
cap lai khoa.

- Chimng minh quyén s& hitu khoa bi mat: thué bao sir dung chtng thu chit ky
s6 ctia minh dé giri yéu cau dé nghi thay d6i cap khoa 1én SMARTSIGN, khi thué
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bao yéu cau thay d6i cap khoa ching thu chir ky s6 yéu cau nay ngay lap tic dugc
SMARTSIGN chip nhan.

- St dung phuong phép xac thuc: thué bao phai tra 161 ding toan bg cac cau
hoi xac thue dé dugc SMARTSIGN chip nhdn yéu cau dé nghi thay d6i cap khoa.

Sau khi xac thuc, SMARTSIGN ban hanh ngay ching thu chit ky s6 méi cho
thué bao.

Sau khi ban hanh chimg thu chir ky sé6 méi cho thué bao, SMARTSIGN hoic
RA xac minh lai nhan dang ctia d6i tuong yéu cau thay d6i cip khoa va cac thong
tin lién quan:

SMARTSIGN hodc RA lién lac v6i thué bao hodc dai dién duoc uy quyén néu
14 t6 chirc thong qua dién thoai, email, thu tin hay cac phuong tién khac dé khang
dinh lai chinh thué bao d3 yéu cau 1am méi chimg thu chit ky s6. SMARTSIGN
cling x4ac minh lai dbi trong yéu cau 1am méi c6 phai 1a thanh vién cua t6 chirc
nhu trong thong tin dang ky ban dau hay khong.

3.3.2.  Xdc minh danh tinh va xdc thiee @i véi yéu cau thay doi cdp khéa
sau khi thu hoi

Chtng thu chit ky s6 da bi thu hdi va hét han sir dung c6 thé khong duoc thay
doi cap khoa, lam méi hoac cap nhat. Vigc dé nghi thay doi cap khoéa sau khi thu
hoi va hét han s& dugc tudn theo cac thu tuc giéng nhu 1an dang ky dau tién.

3.4.  Xdc minh dé nghi thu héi chirng thw chi ky so

SMARTSIGN tién hanh kiém tra va xéac thuc lai yéu cau thu hdi ching thu
chit ky s6 nhu sau. Quy trinh xac thuc bao gom:

- Tiép nhan yéu cau thu hoi thong qua cac kénh lién lac hodc gap truc tiép.

- Thong bao cho thué bao vé 1y do thu hdi. Néu yéu cau thu hdi tir co quan ¢
thAm quyén thi dinh kém vin ban thong bao.

- Kiém tra x4c nhan khach hang sau d6 tién hanh thu hoi chimg thu.

4. Cic yéu ciu ddi voi vong doi hoat dong ciia chirng thu chir ky sé

4.1.  Yéu cau dé nghi phdt hanh chirng thw chir ky so

4.1.1.  Déi twong dé nghi phdt hanh chirng thuw chiv ky sé

Péi tugng dugc phép yéu cau cap chimg thu chit ky s6 gom:

- C4 nhan, t6 chirc nao du diéu kién theo quy dinh ctia phap luat va quy ché

nay c6 nhu cau str dung chimg thu chir ky sb.
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- Dai dién theo phap luat cta t6 chirc du diéu kién theo quy dinh ctia phap luét
va quy ché nay c6 nhu cau st dung chtng thu chit ky sb.

- Céc dai ly dang ky lam RA cho SMARTSIGN.

4.1.2.  Trach nhiém va quy trinh dang ky

Khach hang 14 T chtrc, doanh nghiép:

- Hop dong, ban khai phai dugc ky va dong ddu. Hop dong phai day du céac
thong tin cta khach hang nhu: Ngudi dai dién phap 1y ky hop dong (truong hop
iy quyén phai co gidy uy quyén kém theo), dién thoai, dia chi, tai khoan thanh
toan, ma s6 thué. ..

- CMND hodc Ho chiéu hoidc Cin cude cong dan ctia nguoi dai dién phap 1y
ctia to chirc, doanh nghiép.

- Gidy phép thanh 1ap/Pang ky kinh doanh.

- Gidy chimg nhan dang ky thué ctua doanh nghiép (néu co).

Khéch hang la c4 nhan:

- Hop dong, ban khai phai duoc ky va ddy du cac thong tin cua Khach hang
nhu: Tén khach hang, S6 dinh danh (ho chiéu), dién thoai, dia chi, tai khoan thanh
toan, ma sd thué. ..

- CMND hoic Hb chiéu hodc Can cude cong dan cua cé nhan.

- Gidy PKKD hoic Quyét dinh thanh 1ap, Gidy phép dau tu (d6i véi khach
hang ca nhan thudc doanh nghiép).

- CMND hoic Ho chiéu hodc Cin cuée cong dan hodc cua nguoi dai dién hop
phap ctia t6 chire/doanh nghiép (d6i vdi khach hang ca nhan thudc doanh nghiép).

4.2.  Xirly yéu cau dé nghi phdt hanh chirng thw chii ky sé

4.2.1.  Thuc hién churc nang xac minh danh tinh va xac thuc

SMARTSIGN va SMARTSIGN RA s€ thuc hién nhan dang va xac thuc moi
thong tin trong yéu cau cip chimg thu chit ky sb duoc chi rd trong phan 3.2

4.2.2.  Phé duyét hodc tir choi ho so dé nghi phat hanh chimg thu chit ky s6

SMARTSIGN va SMARTSIGN RA chip nhan mot don ding ky néu cac diéu
kién sau day théa man:

- Moi thong tin can xac thue dugc nhan dang va xac thyc dung.

- Céc khoan phi can thiét da nhan duogc tir d6i tuong dang ky.

SMARTSIGN va SMARTSIGN RA khéng chap nhan don don ding ky néu:

- Mét trong cac thong tin can xac thuc dugc nhan dang va xac thuc sai.

29



- Nguoi ding ky khong cung cip du tai liéu xac minh thong tin di ké khai
trong don dang ky.

- SMARTSIGN chua nhan duoc day du phi tir ngudi ding ky

- Chung thu chir ky s6 ¢6 kha niang duge sir dung trong cac hoat dong pham
phap va cac hoat dong co thé anh hudng t6i uy tin cia SMARTSIGN.

4.2.3.  Thoi gian xit Iy ho so dé nghi phdt hanh chimg th chiv ky s6

SMARTSIGN c6 trach nhiém xtr 1y cac hd so dé nghi phat hanh ching thu
chir ky s trong khoang thoi gian phu hop. Khong cé quy dinh thoi gian hoan
thanh qua trinh xr 1y mot hd so dé nghi phat hanh ching thu chit ky so trir khi
duoc dua ra trong hop dong voi thué bao hodc thoa thuan giita cac bén.

4.3. Phdt hanh chirng thw chiv ky so

4.3.1.  Quy trinh phat hanh chitng thu chir ky sé

Hb so d& nghi phat hanh chimg thu chit ky sb phai duoc SMARTSIGN phé
duyét trude khi phat hanh chtng thu chit ky sd.

Chung thu chir ky sé s& dugc phat hanh sau khi SMARTSIGN chép nhan ho
so dé nghi phat hanh ching thu chir ky sd.

SMARTSIGN tao cho thué bao mét ching thu chit ky s6 dwa vao nhitng thong
tin trong ho so dé nghi phat hanh ching thu chir ky sd va yéu cau cp ching thu
chit ky sd.

4.3.2.  Théng bdo viéc phdt hanh chitng thw chit ky s6

SMARTSIGN phat hanh ching thu chit ky s6 truc tiép ti thué bao hozc thong
qua RA. SMARTSIGN thong béo cho thué bao rang chimg thu chir ky sb ciia ho
da duoc tao dong thoi cung cap cho thué bao quyén truy cap t6i chiung thu d6 dé
kiém tra tinh sin sang ctia ching thu. Chung thu c6 hiéu luc s& cho phép thué bao
tai vé tir website hodc thong qua LDAP server.

SMARTSIGN gui email, tin nhin SMS hoidc dién thoai, fax thong bao cho
thué bao vé viéc yéu cau cip ching thu chit ky s6 ctia thué bao da dugc phé duyét.

SMARTSIGN tao ching thu chit ky s6 va guri ching thu chir ky s6 cho Token
Manager dé cap nhat vao thiét bi Token.

Thué bao xac nhan céc thong tin trong chimg thu chir ky s6 s& dugc cap 1a
chinh xac.

Qua trinh truyén nhan gitta Token va server dugc ma hoa, sir dung phuong

thirc SSL nham dam bao tinh toan ven va bi mat.
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Khi ban giao chung thu chit ky s6, thué bao co trach nhiém ky vao ban xac
nhan d3 nhan day da ching thu chir ky s6 cia minh va giri lai cho SMARTSIGN.
Ban x4c nhan c6 sy x4c nhan thong tin trén ching thu chit ky sé phu hop véi
thong tin thué bao. Bién ban giao nhan nay dugc SMARTSIGN luu trit.

Néu théng tin trong chimg thu chit ky sé khong phu hop, ngudi dung thong
béo lai cho dai Iy hodc RA cia SMARTSIGN dé duoc xir 1y.

- Théng tin tiép nhan: Cong ty C6 phan Chit Ky S6 Vi Na

- Dia chi: 41A Nguyén Phi Khanh, Phuong Tan Dinh, TP HCM.

- Dién thoai: 028 38 202 261

- E-mail: info@smartsign.com.vn

Thoi gian thong bao cho thué bao sau khi tao xong chimg thu chir ky s6 tdi da
24 gio.

4.4.  Xdc nhdn va cong bé cong khai chirng thw chir ky so

4.4.1.  Xdc nhdn cdc thong tin trén chitng thu chir ky sé dwoc cdp la chinh
xac

Khi thué bao nhan chtng thu chir ky s6 va khoa bi mat luu trong thiét bi luu
trit (Token) tir thong bao cia SMARTSIGN, diéu nay chimg minh viéc chip
thuan cta thué bao ddi véi thong bao do.

Trong trudng hop tir chdi, thué bao phai thong bao cho SMARTSIGN tir chéi
chung thu va giai thich 1y do tir chdi. Trong vong mét ngay thué bao khong tra
101 théng bao cia SMARTSIGN, ching thu chit ky sé d6 coi nhu dugc khach
hang chap nhan.

4.4.2.  Céng bé ching thi chit ky sé theo quy dinh

Sau khi nhan dugc chdp nhan ching thu, SMARTSIGN cong bd ching thu
chit ky s6 dd phat hanh, SMARTSIGN cong b tit ca cac ching thu hop 16 trong
kho lwu tri tryc tuyén trén ca web 1an kho luu trit LDAP.

Chung thu chit ky s6 duoc coi 1a chinh thirc chap nhan khi dugc SMARTSIGN
cong bd trén website, kho dit liéu ching thu chit ky s6. SMARTSIGN céng bd
chtng thu chit ky s cua thué bao tai trang web https://smartsign.com.vn/ trong
vong 24 gid ngay khi nhan duoc xac nhan cua thué bao vé tinh chinh xac cia
thong tin.

4.4.3.  Théng bdo dén cdc doi twong khdc vé viéc phat hanh chimg thie chiv

ky s6
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SMARTSIGN s& giri thong bao vé viéc phat hanh chimg thu dén cac RA xur
1y yéu cau cua thué bao.

4.5. St dung cdp khéa va chieng thw chiv ky sé

4.5.1.  Sir dung khéa bi mdt va chimg thir chir ky s6

Chung thu chir ky s6 va khoa bi mat twong tmg dugc phép st dung néu thué
bao di dong y thoa thuan véi SMARTSIGN va da chap nhan chimg thu chit ky
s6 dugc ban hanh.

Chung thu chir ky sé phat hanh boi SMARTSIGN va khoa bi mat twong tmg
v6i khoa cong khai trong ching thu can duge st dung hop phap theo ban thoa
thuan ciia thué bao vai cac diéu khoan c6 trong CPS clia nha cung cap chung thu.
Chtng thu st dung phai khép voi dudi mé rong trong truong KeyUsage c6 trong
ching thu (Truong KeyUsage dugc dinh nghia trudce trong ching thu va xac dinh
mot sd chirc ning va hoat dong cua giao thirc nhu SSL, TLS).

Muc dich sir dung chimg thu chit ky s6 phai nhat quan véi pham vi st dung
duoc phép cua ching thu chir ky s6 d6 (quy dinh trong trudng KeyUsage trong
chtng thu chit ky sd). Vi du, néu khong c6 chirc nang “Digital Signature” thi
chtng thu chit ky s6 d6 khong duoc sir dung dé ky dién tu.

Thué bao c6 trach nhiém bao vé khoa bi mat khoi viéc truy cap bat hop phap
va s& khong dugc st dung khoa bi mat khi chtg thu hét han hay bi thu hoi.

4.5.2.  Sir dung khéa céng khai va chirng thw chit ky sé boi cdc bén tin cdy

Cac d6i tac tin cdy phai danh gid mot cach doc 1ap cac chimg thu chit ky s6
phat hanh boi SMARTSIGN, phai kiém tra chtng thu chit ky s6 hop 1¢ bang cach:

- Kiém tra c6 dting ching thu chit ky s6 do SMARTSIGN phat hanh;

- Kiém tra chimg thu chit ky sé chua bi thu hoi;

- Chumg thu chit ky sé duge st dung theo ding phan mo rong cia trudng
KeyUsage va extKeyUsage trong ching thu;

- Viéc str dung chung thu cho cac muc dich phu hop va xé4c dinh ring ching
thu s€ dugc str dung ding muc dich khong bi ngan cAm hodc bi gid1 han bo1 CPS
cua SMARTSIGN.

4.6.  Gia han chirng thw chir ky so

4.6.1. Cdc truong hop dwoc gia han chiing thuw chit ky s6

Gia han ching thu 13 viéc phat hanh ching thu chit ky s6 méi ti thué bao ma
khong thay d6i khoa cong khai hay bat ky mot thong tin nao khéac trong chimg
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thu. Cac ching thu cia SMARTSIGN s€ khong duoc gia han voi cap khoa tuong
tir khi chung sap hét han.

4.6.2.  Doi twong cé thé yéu cau gia han chiing thuw chit ky s6

Chu sé hitu ctia chtng thu ¢6 thé yéu cau gia han chimg thu trude khi né hét
han bang cach giri cho RA tuong tmg mot e-mail ky v6i khoa bi mét cua ching
thu yéu cau gia han hodc giri yéu cau bang vin ban theo mau SMARTSIGN cong
b trén website c6 ky xac nhan cua chi thué bao.

4.6.3. Xt Iy yéu cdu gia han chimg thi chit ky so

Khi nhan duoc yéu cau xac nhan bdi RA, cac CA s& xur 1y yéu cau gia han
chtng thu nhu mot yéu ciu cap chimg thu ban dau.

Néu thong tin thué bao khong thay d6i, chtng thu chir ky s6 méi cta thué bao
s& duoc ban hanh ngay sau khi SMARTSIGN nh4n duoc yéu cau ma khong can
co su hién dién vat ly cua thué€ bao tai SMARTSIGN hoac RA.

4.6.4. Théng bdo viéc gia han chimg thu chit ky s6

Tuong tu 4.3

4.6.5.  Xdc nhdn doi véi chimg thu chiv ky s6 dwoc gia han

Tuong tu 4.4.1

4.6.6. Céng bé ching thie chit ky so da dwoc gia han

Tuong tu 4.4.2

4.6.7.  Théng bdo chitng thuw chit ky sé dwoc gia han dén cdc doi twong khdc

Tuong tu 4.4.3

4.7.  Thay doi cip khéa

4.7.1.  Cdc truong hop dwoc thay doi cip khéa

- Thué bao c¢6 nhu ciu c6 thé yéu cau thay ddi cap khoa

- SMARTSIGN khi phat hién d4u hiéu nghi ngd bi 16 cip khoa s& dé nghi thué
bao thay ddi cap khoa.

4.7.2.  Doi twong dwoc givi yéu cau thay doi cdp khéa

Chu s6 hitu chimg thu chit ky s6 méi ¢6 quyén giri yéu cau thay d6i cap khoa.

4.7.3. Xt Iy yéu cau thay doi cap khéa

Khi nhan dugc yéu cau xac nhan boi RA, CA sé xir Iy yéu cau thay dbi cap
khoa nhu mét yéu cau cap chimg thu chir ky sé méi.

4.7.4.  Théng bdo cdp nhdt chitng thw chir ky sé sau khi thay doi cdp khéa

Tuong tu 4.3.2
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4.7.5.  Xdc nhéan doi véi chirng thu chir ky s6 dwoc cdp nhdt

Tuong tu 4.4.1

4.7.6. Céng bo chirng thw chit ky sé dwoc cdp nhdt sau khi thay doi cdp
khoa

Tuong tu 4.4.2

4.7.7.  Théng bdo chirng thu chit ky s6 dwoc cdp nhdt sau khi thay déi cdp
khéa dén cac doi twong khdc

Tuong tu 4.4.3

4.8.  Thay doi théng tin chieng thw chiv ky sé

4.8.1.  Cdc truong hop dwoc thay doi thong tin chieng thuw chit ky sé

Khi thong tin chimg thu chit ky s6 can thay dbi, trir nhitng trudng hop di néu
trong 4.6 va 4.7.

Viéc stra d6i dugc ap dung cho cac thong tin dang ton tai khi ding ky ching
thu chit ky s6 cua thué bao nhur:

- Thay dbi tén chu thé trén thué bao chtng thu chir ky sé duoc xac nhan boi
co quan chirc nang.

Thay d6i tinh/thanh phd noi &, tru so dang ky.

- Thay d6i loai mi, ma thué bao

Séap nhap to chirc, ma can cude voi chi thé 1a c4 nhan.

Chung thu chir ky s6 cii phai duoc thu hoi, va mot cap khoa méi phai dugc
tao ra va yéu cau stra d6i cac ndi dung chimg thu duoc chap nhan véi cip khoa
moi. Viéce thu hoi trén diéu kién phat hanh va chap nhan mot chung thu chir ky
s méi va do d6 ching thu chit ky sb cii chi duge thu hoi sau khi mot ching thu
chit ky s6 méi dugce chap nhan.

4.8.2.  Déi twong dwoc givi yéu cau thay doi thong tin chimg thu chiv ky s6

Chu thé chimg thu chir ky sd.

Dai dién cua t6 chuc trén ching thu chit ky sd.

4.8.3.  Xur Iy yéu cdu thay déi thong tin chimg thie chit ky s6

Khi nhan dugc yéu cAu x4c nhén tir RA, chu thé thué bao, CA s& tién hanh x4c
minh thong tin va xir Iy thay d6i thong tin chtng thu chit ky sb theo ding dé nghi
dua trén ho so phap 1y ctia chu thé thué bao.

4.8.4.  Théng bdo cdp nhdt chirng thw chir ky sé

Tuong tu 4.3
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4.8.5.  Xdc nhan doi véi chirng thu chir ky s6 dwoc cdp nhdt

Tuong tu 4.4.1

4.8.6. Céng bé chitng thir chir ky s6 dwoc cdp nhdit sau khi thay doi théng
tin

Tuong tu 4.4.2

4.8.7.  Théng bdo chiing thuw chit ky s6 dwoc cdp nhdt sau khi thay doi théng
tin dén cdc doi twong khdc

Tuong tu 4.4.3

4.9.  Tam dirng, phuc héi va thu hoi chieng thw chir ky so

4.9.1.  Cdc truong hop dwoc phép thu héi chieng thuw chit ky s6

- Khi thué bao yéu cau bang vin ban va yéu cau nay duoc SMARTSIGN xéc
minh la chinh xac.

- Khi SMARTSIGN c¢6 can ctr khang dinh ching thu chit ky sé duoc cip
khong tuan theo cac quy dinh trong quy ché chimg thue SMARTSIGN dua ra
hodc khi phat hién sai sét c6 anh hudng t6i quyén loi cia Thué Bao va ngudi
nhan.

- Theo diéu kién thu hdi chimg thu chit ky sé duoc quy dinh trong hop dong
gitra thué bao va SMARTSIGN.

- Khi thué bao 13 c4 nhan da chét hodc mét tich theo tuyén bd cta toa 4n hodc
thué bao 14 t6 chirc giai thé hodc pha san theo quy dinh ciia phap luét.

- Khoéa bi mat ctia thué bao c6 ching thu chir ky sd bi 19.

- Chimg thu chit ky s6 da duoc tao ra khong tuan theo nhiing thu tuc dugc yéu
cau boi quy ché chtng thuc nay

- Ching thu chir ky sb dugc st dung sai myc dich, véi muc dich bi cAm hodc
v6i cac muc dich gay anh huong khong t6t téi SMARTSIGN-CA.

- Khi ¢6 yéu cau ctia co quan tién hanh t6 tung, co quan cong an hoic Bo Khoa
hoc va Cong nghé.

4.9.2.  Déi twong dwoc phép yéu cau thu héi chirng thwe chiv ky s6

- Chu s6 hitu chimg thu chit ky sb.

- SMARTSIGN hay bat ky mot RA di ching minh khéa bi 16.

- Céc co quan c6 thim quyén.

- Theo yéu cau cta Phap lut.

4.9.3.  Quy trinh, thi tuc yéu cau thu héi chiing thuw chit ky s6
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Trong trudng hop khan cap, néu khong giri duoc e-mail viée thu hdi ching
thu c6 thé thong bao truc tiép voi RA hoidc CA ciia SMARTSIGN. Trude khi thu
hdi chimg thu SMARTSIGN phai x4c nhan ngudn gbc cua yéu cau theo thu tuc
duoc st dung cho viéc ding ky ban dau.

Thu hdi theo yéu cau: Khi nhan yéu cau thu hodi tir mot thué bao cho ching
thu chit ky s6 ctia minh, SMARTSIGN s& tam dirng ching thu chir ky sd, va kiém
tra dé dam bao yéu cau d6 1a chinh xac. Trong truong hop thué bao thong bao
khan cap bang phuong tién lién lac nhu dién thoai, thu dién tir,... chi khi thué bao
c6 don yéu cau thu hoi chimg thu chit ky s6 co xac nhan cua t6 chirc, doanh
nghiép d6i véi to chirc doanh nghiép hodc chinh ca nhan va néu 13 1y do,
SMARTSIGN méi chinh thirc thu hdi va cong bd thong tin thu hdi ching thu chi
ky s6.

- X4c minh quyét dinh yéu cau thu hdi chimg thu chit ky sé cua don vi c6 thAm
quyeén.

- Néu SMARTSIGN c6 du co so dé xac minh khach hang bi 16 khoa bi mat
gay mat an toan, SMARTSIGN c6 quyén tam dimg dich vu va thong bao cho thué
bao biét dé xac nhan thong tin va bao vé an toan thong tin cho thué bao.

4.9.4.  Thoi han gia han yéu cau thu héi chiing thw chit ky s6

Nhitng yéu cau thu hoi s& dugc dé trinh ngay khi ¢ thé véi thoi gian hop 1y.

4.9.5.  Thoi gian phdi xir Iy yéu cau thu hoi chitng thuw chit ky s6

SMARTSIGN s& xtr Iy yéu cau thu hdi chtng thu nhanh nhét c¢6 thé. Khi chua
kiém tra dugc chinh xac danh tinh cta nguoi yéu cau thu hoi, chimg thu chit ky
s6 s& duogc tam dung.

4.9.6.  Yéu cau kiém tra trang thdi thu hoi chirng thu chit ky s6 doi véi céc
bén tin cay

Trude khi str dung mot chimg thu chit ky s6, bén nhan phai xac nhan CRL gan
day nhat. SMARTSIGN s& cung cap cac théng tin tim kiém CRL thich hop, kho
luru trit trén website hay OCSP dé kiém tra trang thai thu hdi.

,4. 9.7.  Tan sudt cong bé danh sdch thu hoi chirng thw chit ky sé (CRL)

(néu dap dung)

CRL cho chimg thu chir ky s cta thué bao duoc cap nhat it nhat mot ngay
mot 1an. Ching thu chit ky s6 hét han sé& bi loai khoi CRL.

4.9.8. D¢ tré cong bé CRL (néu dp dung)
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Cac CRL duoc cong bd ngay 1ap tic sau khi dugc tao ra.

4.9.9.  Kiém tra trang thdi/thu hoi chirng thi chit ky sé truec tuyén

Thong tin trang thai chimg thu va thong tin thu hdi chung thu duoc luu trit
tryc tuyén trén kho cia SMARTSIGN truy cap qua nén tang LDAP va web va c6
thé truy cap qua OCSP. SMARTSIGN sé& cho phép ddi tac tin cdy truy vén truc
tuyén cac thong tin thu hoi va trang thai ching thu.

4.9.10. Yéu cau kiém tra trang thdi thu héi chitng thu chiv ky s6 truec tuyén

Thong qua OCSP Response.

4.9.11. Cdc hinh thirc théng bdo thu héi khdc

Khong stir dung.

4.9.12. Yéu cau ddc biét lién quan dén thay doi cdp khéa

Khong quy dinh.

4.9.13. Cdc truong hop dwoc phép tam dirng, phuc hoi chirng thw chir ky sé

- Khi thué bao yéu cau bang vin ban va yéu ciu nay da duoc to chirc cung cap
dich vu chirng thuc chir ky $6 cong cong xac minh la chinh xac;

- Khi phéat hi¢n c6 rui ro, sai I¢ch hoac co dAu hiéu bat thuong gitra cac thong
tin nhan biét t6 chirc, ¢4 nhan véi cac yéu td sinh tric hoc cua to chirc, c4 nhan
hodc phat hién giao dich ddng ngd trong qua trinh ky s6 hodc khi phat hién ra bat
clr sai sot ndo ¢6 anh huong dén quyén loi ciia thué bao va ngudi nhén;

- Khi thué bao 13 t6 chirc tam ngung toan bg hoat dong kinh doanh;

- Khi ¢6 yéu cau bang vin ban ctia co quan tién hanh t6 tung, co quan cong an
hodc B6 Khoa hoc va Cong ngh¢;

- Theo diéu kién tam dimg chtng thu chir ky sé cong cong da duoc quy dinh
trong hop dong gitta thué bao va té chirc cung cip dich vu chtng thuc chir ky s6
cong cong.

4.9.14. Doi twong dwrge phép yéu cau tam dimg, phuc hoi chieng thu chir ky
s0

- Chu s6 hitu chimg thu chit ky sb.

- SMARTSIGN hay bat ky mot RA da chimg minh khoéa bi 19.

- Céc co quan c6 thim quyén.

- Theo yéu cau cta Phap lut.

4.9.15. Quy trinh, thi tuc yéu cau tam dieng, phuc hoi chirng thw chir ky sé

Truong hop thué bao yéu cau tam dirng:
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- Thué bao: Ky phiéu d& nghi tam dimg chtng thu t6i nha cung cap dich vu
v6i chit ky hodc con ddu hop phap cua chi thé.

- SMARTSIGN va SMARTSIGN-RA: Tiép nhén va tao phiéu yéu cdu tam
dung.

- SMARTSIGN Thuec hién kiém tra va duyét phiéu yéu cau tam dimg ching
thu chit ky s6 cta thué bao. Néu hop 16, SMARTSIGN s& tién hanh tam dung
chung thu cua thué bao.

- SMARTSIGN c6 trach nhi¢m cap nhat thong tin trén kho luu trit ctia dich vu
vé chung thu d3 bi tam ding.

- SMARTSIGN gui thong béo vé viéc tam dung truc tiép cho thué bao hoac
thong qua SMARTSIGN-RA quan 1y truc tiép.

Truong hop SMARTSIGN hodc Co quan quan 1y nha nuéc c6 thim quyén
yéu cau tam dirng:

- SMARTSIGN va SMARTSIGN-RA: Tiép nhén va tao phiéu yéu ciu tam
dung.

- SMARTSIGN tién hanh x4c minh va xdc thuc chinh xac thong tin yéu cau
tam dimg chung thu tir phia ddi twong gui don tam dimg. Néu hop 18,
SMARTSIGN s& tién hanh tam ding chimg thu cta thué bao.

- SMARTSIGN c6 trach nhi¢m cap nhat thong tin trén kho luu trit ctia dich vu
vé chung thu d3 bi tam dirng.

- SMARTSIGN gui thong béo vé viéc tam dung truc tiép cho thué bao hoac
thong qua SMARTSIGN-RA quan 1y truc tiép.

4.9.16. Gi6i han thoi gian tam dirng, phuc hoi chitng thuw chit ky sé

Ngay sau khi két thuc tham dinh yéu cau.

4.10.  Kiém tra trang thdi chirng thuw chiv ky sé

4.10.1. Cdc hinh thirc kiém tra trang thdi chimg thi chit ky so

Cac ching thu duogc luu trit trong kho cong cong cia SMARTSIGN va dugc
dat luon san sang qua CRL, website, thu muc LDAP va OCSP:

- Chung thu cia SMARTSIGN.

- Chimg thu cip boi SMARTSIGN.

- Danh sach thu hoi cap nhat maéi nhéat.

4.10.2. Khd ndng san sang cia dich vu kiém tra trang théi chieng thw chir ky
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Dich vu cung cép trang thai hoat dong cta chtng thu ludn sén sang 24/7, ngoai
trir cac hoat dong bao tri khong thé tranh khoi va do dic tinh ty nhién cua internet
(phu thudc vao dich vu cua cac ISP) khi dich vu nay khong thé truy cap duoc.

4.10.3. Cdc tinh nang khac

OCSP la dich vu tuy chon, co thé sé& thu phi.

4.11.  Chém diet dich vu

Cham dut dich vu ctia thué bao c¢6 hiéu lyc trong cac trudng hop sau:

- C6 1énh dimg st dung chtng thu chit ky s6 hodc ding toan bo hé thong
SMARTSIGN hoic SMARTSIGN hét thoi han hoat dong;

- Thué bao d3 hét han ma khong gia han;

- Thu hdi chig thu chir ky s6 xdy ra ma khong xin cap mot chung thu chir ky
s6 méi;

Thoi han sir dung ctia chimg thu chit ky sé duogc chi 1 trong chtng thu chir
ky s6.

Thu tuc chdm dut dich vu: thué bao ¢6 thé don phuong chdm dut dich vu béng
cac cach:

- Hiy hop dong thué bao;

- Chung thu chir ky s6 hét han ma khong gia han;

- Yéu cau thu hoi trude thoi han.

4.12.  Luwu trit va phuc hoi khéa

4.12.1. Chinh sdach va thuce tién viéc lieu trie va phuc hoi khéa

SMARTSIGN khéng cung cip dich vu luu trir va phuc hdi khoa bi mat cia
thué bao. Khoa bi mat dugc bado quan bdi chinh thué bao. Chu sé hiru khoa phai
tw thyc hién viéc bao vé dé tranh mat khoa.

4.12.2. Chinh sdach va thuc tién viéc ma héa va phuc hoi khéa phién

Khong quy dinh.
5. Kiém soat, quén 1y va van hanh
5.1 Kiém sodt an toan, an ninh vit ly

5.1.1.  Vitri dat va xay dung hé tho‘ng
Hé thong thiét bi SMARTSIGN duoc dit tai hai trung tim dir liéu cta Viettel
IDC va CMC IDC.
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MJi dja diém dit thiét bi duoc trang bi nhiéu 16p bao vé khac nhau: bao vé vat
Iy vong ngoai cua tda nha, bao vé khu dit thiét bi, bao vé tu dat thiét bi, bao vé
chdng chay n.

5.1.2.  Truy cdp vat ly

Viéc truy cap vat Iy vao hé thong SMARTSIGN tuén thi theo quy trinh nhu
sau:

Budc 1: Uy quyén vao Trung tam dir liéu;

Budc 2: Bao vé 16p ngoai (ra/vio cong);

Budc 3: Bao vé 16p trong (ra/vao toa nha);

Budc 4: Giam sat hé thong;

Budc 5: Truy cap ta Rack;

Budc 6: Truy cap cac thiét bi vat 1y.

5.1.3.  Diéu hoa va nguon dién

Cac Server cung cip dich vu truc tuyén dugc hoat dong trong méi trudng diéu
hoa thich hop, va khong khai dong lai ngoai trir viée bao dudng thiét yéu.

Cac Server cua hé théng SMARTSIGN duogc bao vé béng hé théng UPS va
may phat dién du phong trong truong hop mat dién ludi.

5.1.4.  Tiép xiic véi nuéce

Dia diém dat thiét bi hé thong cia SMARTSIGN duoc lya chon thich hop, va
xay dung phuong an phong ngira dé ngin chin nudc, Iyt xAm nhap vao hé théng.

5.1.5.  Phong ngira va bdo vé chong chay

SMARTSIGN thiét ké tudn thi luat phap phong chay chira chdy ctia Viét Nam.

5.1.6.  Phuong tién luu trir

C6 phuong tién luu trit dir liéu (may chu, hé théng SAN) duoc bao vé khoi
nuoc, lra hay moi truong huy hoai va duge bao vé tranh st dung truy cép trai
phép hay pha huy.

5.1.7. Xuwlyrac

Céc thiét bi va tai liéu nhay cam phai dugc xur 1y trudce khi bo di.

Xt 1y rac chtra cac dir liéu dugc bao v¢ (Cac dir liéu c6 lién quan dén m3 hoa
nhu cac khoa bi mat, mat khau hodc dit lidu ca nhan) s¢ dugc tiéu huy mot cach
dé dam bao rang thong tin khong thé tai str dung duoc.

Cac phuong phap pha hity dam bao theo tiéu chuan nha san xuét trude khi vt
rac va dam bao thong tin trén rac thai khong thé doc bang moi phuong phap.
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Quy trinh x1r 1y rac dugc thuc hién qua cac cong doan nhu sau:

Tai liéu c6 dir liéu nhay cam dugc SMARTSIGN xtr ly theo cach an toan. Cac
tai liéu va vat liéu nhay cam duoc cit nho trude khi xu ly. Phuong tién dugc su
dung dé thu thap hodc truyén thong tin nhay cam khong thé doc duoc trudc khi
thai bo. Cac chat thai khac duge xtr Iy theo cac yéu cau xur 1y chét thai thong
thuong cia SMARTSIGN. Céc thiét bi mat ma, thé thong minh va céac thiét bi
khac c6 thé chira khoa c4 nhan hodc tai liéu quan trong s€ bi pha huy vat Iy hoac
nghién vun néu thay can thiét, SMARTSIGN thuc hién huy theo huéng dan cta
nha san xuét trudce khi xtr Iy. Viéc pha huy nay can c6 su cho phép dé xtr 1y tat ca
cac thiét bi luu trir ¢6 chira cac dir liéu quan trong. Viéc pha hiy khoa riéng cia
CA s¢€ dugc lanh dao SMARTSIGN phé duyét va phai c6 su chung kién cua it
nhat 2 c4 nhan trong vai trd quan 1y khoa CA cia SMARTSIGN va viéc pha huy
duoc luu giir hd so bién ban cua tt ca cac bude.

5.1.8.  H¢ thong du phong

SMARTSIGN dang duy tri hai hé thong d6 1a hé théng SMARTSIGN chinh
va hé théng SMARTSIGN du phong duogc dat tai hai Data Center dat tiéu chuan
turong duwong tier 3 va c6 khoang cach dam bao theo quy dinh. Dit liéu dugc dong
b realtime giita hai hé théng chinh va hé théng du phong. Cac thiét bj duoc str
dung giita hé théng chinh va hé théng du phong déu cé mirc d6 an ninh gidng
nhau theo tiéu chuan hé thong CA.

SMARTSIGN dam bao hé thdng chinh va hé thong dy phong ludn ludn hoat
dong, ludn ludn trong tinh trang sin sang cao dé thay thé, chuyén ddi, dam bao
thoi gian ontime cao nhat.

5.2, Kiém sodt quy trinh

5.2.1. Cdc vai tro tin cdy

Nguoi duoc tin cdy 1a nhitng ngudi c6 thé truy cap hay diéu khién céc thao tac
xac thuc, ma hda, lién quan dén:

- Viéc x4c minh cac thong tin trong hd so dé nghi phat hanh chtng thu chit ky
50.

- Viéc chap nhén, loai bo, hay cac xir 1y khac ddi vdi hd so dé nghi phat hanh
chtng thu chit ky s6, yéu cau thu hoi, lam méi, hay thong tin dang ky.

- Viéc ban hanh, thu hoi ching thu chit ky sé.

- Viéc quan ly thong tin thué bao, thong tin yéu cau tir thué bao.
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Nguoi duoc tin tudng bao gdbm nhung khong gisi han cac ddi tuong sau:

- Nguoi dimg dau hé théng.

- Nguoi quan tri hé thong va bo phan quan tri hé thong.

- Ngudi phu trach phat hanh chtng thu chit ky s6 va b phan phu trach phat
hanh chimg thu chit ky sb.

Nhitng ngudi dugce tin cdy déu dugc xac minh vé nhan than, kha ning dam
bao dap tng yéu cau cong viée trudc khi dugc giao nhiém vu.

5.2.2. S0 lwong nguwoi can thiét cho méi cong viéc

SMARTSIGN c6 cac tha tuc va co ché an ninh thich hop nhu viéc dam bao
khong c6 mot cd nhan nao cé thé thuc hién doc 1ap cac hoat dong cua CA. Viéc
ap dung nguyén tic nay giéng nhu chia sé tri thirc va ciing diéu khién.

Chinh sach va tha tuc dugc thuc hién dé dam bao sy phan cong nhiém vu dua
trén kha ning 1am viéc. Nhitng cong viéc mang tinh nhay cam cao, chang han
truy cdp va quan 1y hé thong phan cirmg mai hod va cac cong viée lién quan dén
khoa, yéu cau nhiéu ngudi duge tin twong tham gia.

Nhitng thu tuc diéu khién & bén trong dugc thiét ké dé dam bao it nhat 03 ca
nhan duogc tin tudng cung tham gia truy cap tédi mue vat ly hodc muc logic ctua
thiét bi truy cap t6i phan cirmg ma hod yéu cau chit ché phai c6 nhiéu nguoi duge
tin tudng cung tham gia todn bd qué trinh 1am viéc tir viéc nhan va kiém tra cho
t61 bude cudi cung 1 huy vé logic hodc vé vat 1y.

5.2.3.  DBinh danh va xdc thuc cho tung thanh vién

Tat ca cac nhan vién CA phai dugc xac minh nhan dang va xac thuc trudce khi
ho:

- Co trong danh sach truy cap tdi cac vi tri CA;

- C6 trong danh sach truy cap dén hé théng CA;

- Puoc cung cép mot chig thu chir ky s6 dé thuc hién nhiém vu CA;

- Pugc cung cip mot tai khoan trén hé thong PKI.

Moi ca nhan trudc khi tré thanh nguoi duge tin tudng trong hé théng
SMARTSIGN déu phai dugc xac minh nhan than, nhan dang va trinh do.

SMARTSIGN dam bao rang cac ca nhan hoan toan duoc tin tuong trude khi
thuc hién céc cong vi¢c nhay cam.

5.2.4.  Vai tro, trach nhiém cua tung thanh vién

Nhiing vai trd yéu cau phan chia trach nhiém bao gom:
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- X4c thuc thong tin trong hd so dé nghi phat hanh ching thu chit ky sb.

- Qua trinh chép nhan, tir chdi, hodc cac qua trinh khéc cua hd so dé nghi phat
hanh chimg thu chi ky sb, yéu cau thu hdi, cAp méi hay cac thong tin dang ky.

- Qua trinh ban hanh, thu hdi cac chimg thu, bao gdm nhitng c4 nhan dugc
truy cip toi nhitng phan han ché truy cip cua kho luu trit.

- Qua trinh chuyén giao nhing thong tin thué bao hay cac yéu cau tir khach
hang.

- Qua trinh tao, ban hanh hay tiéu huy chtng thu chit ky s6.

5.3 Kiém sodt nhén sw

5.3.1.  Yéu cau vé kinh nghiém, bang cdp, chitng chi ciia dgi ngii nhdn sw
lién quan dén qudn Iy va van hanh hé thong

Tat ca cac nhan vién cia SMARTSIGN phai dugc dao tao phu hop c6 kinh
nghiém vé ha tang khoa céng khai (PKI) va cac hoat dong cia nd va nhitng ngudi
c6 ning luc k¥ thuat va chuyén mén c6 lién quan. Pong thoi SMARTSIGN ciing
yéu cau nhitng nhan vién c6 xuat than va lai lich rd rang.

SMARTSIGN yéu cAu can bd thé hién duoc su tin tudng, trinh d6 chuyén mon
va kinh nghi¢m phu hop véi vai tro va nhiém vy dam trach.

Nhan sy quan 1y va van hanh hé théng c6 bang dai hoc tr¢ 1én, chuyén nganh
an toan thong tin hodc cong nghé thong tin hodc dién tir vién thong cé kinh
nghiém t4i thiéu 02 ndm tuwong Gmg véi nganh duoc dao tao.

5.3.2. Quy trinh kiém tra Iy lich

Truéc khi nhan vién bit dau viée lam trong mot vai tro dugc tin cly,
SMARTSIGN tién hanh kiém tra nén tang d6 bao gom:

- Xac nhan viéc lam trudc do;

- Kiém tra cac ngudn thong tin tham khao;

- X4c nhan trinh d6 chuyén mon, bang cép lién quan;

- Ban xac minh so yéu li lich;

- Kiém tra vé thong tin tai chinh, tin dung;

Cac yéu td trong thu tuc kiém tra lai lich duoc xem 13 cin ¢t dé tir chdi céc
g ctr vién cho vi tri dugc tin tudng hodc 1 can ctr dé chdng lai nhitng ngudi da
dugc tin tuong thuong bao gom:

- Céc tmg cir vién hodc ngudi tin tudng cung cip sai thong tin;

- Ngudn tham khéo bat loi hodc khong déng tin cdy;
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- Co tién 4n tién sy;

- C6 van dé lién quan dén tai chinh.

5.3.3.  Yéu cau vé dao tao cho can bé vin hanh, quan ly hé tho”hg

SMARTSIGN t6 chtrc cac chuong trinh dao tao can thiét cho nhan vién dé
thuc hién nhi€ém vu va cong viéc cua minh mdt cach phu hop va chuyén nghiép.
Viéc dinh ky danh gia va tang cuong cac chuong trinh dao tao nay 1a can thiét.

Chuong trinh dao tao duoc thiét ké riéng cho nhi¢ém vu cong viéc cua nhan
vién bao gom:.

- Khai niém can ban vé PKI;

- Trach nhi€m cong viéc;

- Céc chinh sach, quy ché an ninh ctia nha nudc va cia SMARTSIGN;

- Céc phién ban phan cimg phan mém dugce sir dung va cac thirc van hanh hé
thong CA;

Bio c4o, chuyén giao cac thoa hiép va cac van dé lién quan;

Thu tuc khoéi phuc sau tham hoa va duy tri cong viéc.

5.3.4.  Tan sudt va yéu cau dao tao lai

SMARTSIGN thuong xuyén dao tao lai va cap nhat thong tin cho nhan vién
ctia minh v&i mirc do va tan suat pht hop dé nhan vién duy tri mac d6 tin tudng
va thuc hién tbt cong viéc cua minh.

Viée td chitc ddo tao lai bit budc khi hé théng su dung phﬁn mém hodc cac
tinh nang méi ciing nhu cac thi tuc cia to chirc duge trién khai

5.3.5.  Tan sudt va trinh tie ludn chuyén céng viéc

Khong quy dinh cy thé vé tan suat luan chuyén cong viéc

5.3.6.  Cdc hinh thirc xit Iy doi véi hanh dong khéong dwoc phép

SMARTSIGN c6 quyén truy t6 cac hanh dong trai phép theo cac quy dinh cta
Viét Nam. Céc bién phéap ky ludt hodc cham dut hop ddng tuy thudc vao muc do
nghiém trong ctia hanh dong bat hop phap.

5.3.7.  Yéu cau déi véi nha thau déc ldp

Céc nha thau doc lap hodc tu van c6 thé duoc coi 1a dbi tuong tin cay. Bt cu
nha thau hoic tu van dugc coi ciing chirc ning va tiéu chuan bao mat twong tu ap
dung cho mot nhan vién cia SMARTSIGN 6 vi tri twong duong.

5.3.8.  Cung cdp tai liéu cho nhan sy
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SMARTSIGN cung cap tat ca cac tai liéu can thiét dé ho hoan thanh tét cong
viéc cua minh.

5.4. Cic quy trinh ghi nhdt ky hé thong

54.1. Cac loai sy kién dwoc ghi lai

SMARTSIGN ghi nhat ky (log) cac su kién sau, vi¢c ghi log dugc thuc hién
tu dong hay va thu cong tuy vao tirng truong hop:

Trén tit ca céc may chu (CA, RA, OCSP, CRL, LDAP, co s¢ dir li¢u):

- Hanh dong truy cap, dang nhap, dang xuét;

- Tao, x6a mat khau hoic thay doi dic quyén nguoi dung; bat/tit hé thong va
tmg dung; 16i tng dung, dich vu; bao tri, thay ddi cau hinh hé théng;

BO sung riéng theo ting loai may chu:

- May chu CA: tao khoa CA, thay ddi khoa CA; cac su kién lién quan dén cép
chtng thu chit ky s6;

- May chu RA: 16i doc/ghi chung thu va kho luu trir; cac su kién vong doi
chtng thu (cip mai, gia han, thu hoi);

- May chit OCSP: su kién kiém tra trang thai ching thu chit ky sb; May chu
LDAP: sy kién cp ching thu chit ky s6 moi.

MGdi ban ghi nhat ky gém cac thong tin sau:

- Thoi gian cua ban ghi;

- Thir ty ctia ban ghi (d6i véi ban ghi duoc tao tu dong);

- Pbi tuong tao ra ban ghi;

- Loai ban ghi.

5.4.2.  Tan sudt xit Iy nhdt ky hé thong

Céc tap tin log phai duoc phan tich mdi thang mot 1an, hodc sau khi vi pham
an ninh do nghi ngd hoic biét duoc.

5.4.3.  Thoi gian lwu gii nhdt ky hé thong

Khoang thoi gian luu gitt i thiéu ddi véi cac ban ghi kiém toan 1a 05 nam.

5.4.4. Bao vé nhat ky hé théng

Ban ghi kiém dinh s& duoc bao vé bang hé thdng ban ghi kiém dinh dién tir
bao gém céac co ché bao vé ban ghi log khoi cac truy cip, stra doi, xoa bo hoic
can thiép bat hop phap. Ban ghi kiém dinh chi dugc truy cap boi cac diéu hanh
va quan ly CA.

5.4.5.  Quy trinh sao leu nhdt ky hé thong
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Nhat ky duoc backup theo ché d6 backup chung cia SMARTSIGN.

5.4.6.  H¢ thong thu thdp nhdt ky hé théng (ndi bo so véi bén ngodi)

SMARTSIGN trién khai hé thong gidm sat va thu thap nhat ky tap trung (hé
thong giam sat Zabbix) dé thu thap nhat ky va cac chi sd hoat dong tir toan bo
may chu (CA, RA, OCSP, CRL, LDAP, co s¢ dir li¢u) va thiét bi mang thong qua
cac agent giam sat cai dat trén tung may chu. Toan bo nhat ky dugc thu thap, luu
trit tap trung trén hé thong ndi bo, tach biét véi may chu van hanh, khong chia sé
hay chuyén giao cho bén ngoai, trir truong hop ¢ yéu cau bang vin ban cia co
quan nha nudc cé tham quyén theo quy dinh phap luat.

5.4.7.  Théng bdo cho doi twong gdy ra suw kién

Khi hé théng giam sat phat hién sy kién bat thuong mang tinh k¥ thuat (vuot
ngudng luu lwong mang, 15i thiét bi, 16i co s& dit liéu, su ¢ phan ctng...), hé
thong tu dong guri canh bao qua email dén quan trj vién phu trach dé xir Iy kip
thoi, khong can thong béo cho dbi twong bén ngoai gay ra su kién. Ddi voi sy
kién phat sinh ttr hanh vi vi pham cuia mot ddi tuong cu thé (thué bao, dai ly, nhan
vién), SMARTSIGN théng bao truc tiép bang vin ban hodc qua kénh lién lac da
dang ky, yéu cau giai trinh trong thoi han phu hop trudce khi 4p dung bién phap
xtr Iy twong Gmg (tam dimg, thu hdi quyén truy cép, chdm dut hop dong...).

5.4.8.  Panh gid 16 héng bao mdt

SMARTSIGN trién khai hé théng tuong lira (Firewall) phan ving mang theo
chuc nang (ving DMZ cho cac dich vu cong khai nhu OCSP, LDAP; ving CA
Zone dugc cach ly, chan toan bo truy cap truc tiép ttr bén ngoai) két hop hé théng
phat hién va ngan chian xam nhap (IDS/IPS) dé giam sét lién tuc, phat hién som
cac ddu hiéu tAn cong, xam nhap trai phép hodc 16 hong cé thé bi khai thac.
SMARTSIGN dinh ky ra soat, danh gia rui ro an toan thong tin déi voi ha tang,
phan mém CA/RA/OCSP/CRL/LDAP va co s& dit liéu; két qua danh gia 13 can
ctr xdy dung phuong an khic phuc, vé 18i va cap nhat hé thdng kip thoi.

5.5. Luu trir cdc ban ghi

5.5.1. Cac loai ban ghi duoc luu trir

Xem 5.4.1.

5.5.2. Thoi han luu trit ban ghi

Khoang thoi gian luu giir t6i thiéu 1a 05 nam.

5.5.3.  Bdo vé ban ghi
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Hé thong luu dit liéu luu trit duoc bao vé dé chi nhitng ngudi duge phép méi
c6 thé truy nhap. Dit liéu luu trir duge bao vé theo cac phuong phéap can thiét,
chdng lai viéc xem, thay ddi, x6a hay cac thao tac khac khong duoc cho phép. Hé
thdng chira dit liéu luu trit va tng dung xir 1y dir liéu luu trit duoc duy tri dé dam
bao dit liéu luu trit c6 thé duoc truy nhap trong khoang thoi gian dugce quy dinh
trong quy ché chimg thuc nay.

5.5.4.  Quy trinh sao luu ban ghi

Dt li¢u luu trit dugc backup theo ché do backup chung cia SMARTSIGN

5.5.5.  Yéu cdu vé gdn dau thoi gian cho ban ghi

Tt ca cac ban ghi su kién phai duoc dong dau thoi gian.

5.5.6.  H¢ théng thu thdp ban ghi (ndi bg so véi bén ngoai)

Cac luu trir s€ dugc luu trir tap trung trén hé théng cua SMARTSIGN va duoc
bao vé véi mire do an toan tdt nhat.

5.5.7.  Quy trinh truy cdp va xac minh thong tin ban ghi

Tat ca chung thu chit ky sd dugce cip boéi SMARTSIGN duge cong bd cong
khai. Dir li€u dugc stir dung cho viéc dang ky va tham dinh thué bao chi dung cho
ndi bd cia SMARTSIGN.

Tinh toan ven luu trir thong tin cia SMARTSIGN dugc xac minh:

- Vio thoi gian chuén bi luu trit;

- Vo thoi diém kiém toan an ninh;

- Bat cir luc nao khi mét kiém toan an toan 13 bat budc;

5.6.  Thay doi cip khéa

Trude khi ching thu chit ky s ciia CA hét han, theo quy dinh, SMARTSIGN
s& xin cap mot chung thu chit ky sé méi cho CA ctia minh va str dung chimg thu
chit ky s6 méi dé ban hanh chung thu chit ky sé cho cac thué bao.

Trong giai doan ndy, chimg thu chit ky s6 do SMARTSIGN ban hanh c6 thoi
gian str dung khong qué thdi gian str dung ching thu chir ky s6 cia SMARTSIGN
duoc dung dé ky 1én chtng thu chit ky sé do.

Cap khoa cua SMARTSIGN sé khong dugc stir dung qua thoi gian co6 hi¢u luc
ctia n6 dugc quy dinh trong quy ché nay. Ching thu chit ky s6 cia SMARTSIGN
c6 thé duoc gia han (d6i khoa) trude khi cip khoa cii hét han.

Truéc khi hét han chung thu chit ky sb6 cia SMARTSIGN, céc thu tuc duoc
ban hanh cho phép chuyén tiép tir cip khéa cii sang cip khéa méi cho cac thuc
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thé thudc pham vi quan Iy cia SMARTSIGN. Qua trinh chuyén tiép khoa cua
SMARTSIGN dam bao rang:

- SMARTSIGN chi ban hanh chtng thu chit ky s6 méi cho thué bao trudc thoi
diém nhat dinh so voi ngay hét han cip khoa. Thoi diém nay 1a thoi diém tam
dirng ban hanh chimg thu chit ky sb, theo quy dinh cta phap luét.

- Khi nhan dugc yéu cau ban hanh ching thu chit ky sé sau thoi diém tam
dimg ban hanh chimg thu chit ky s trén, SMARTSIGN str dung cip khoa moi
dé ban hanh chung thu chir ky sé cho thué bao.

- CA tiép tuc ky 1én CRL bang cdp khoa cii dén khi nao hét han toan bo chimg
thu chir ky s6 dugc ban hanh bai cap khoa ci.

5.7. X ly swco, tham hoa va phuc héi

5.7.1.  Quy trinh xit Iy sw ¢é va tham hoa

Khi ¢6 su ¢d, cac dit lidu duoc phuc hdi theo céac thi tuc duge ban hanh. Céc
dir liéu bao gdm:

- Dit liéu vé thu tuc cip chung thu chit ky so.

- Dit liéu vé nhat ky.

- Céc ban ghi chung thu chir ky sé dugc tao ra.

5.7.2.  Suwco vé tai nguyén mdy tinh, phan mém va dir liéu

SMARTSIGN sé& c6 nhitng nd luc phong ngira tét nhat dé gitp phuc hoi.

Pé c6 thé tiép tuc phuc hoi cac hoat dong mot cach nhanh nhét sau khi may
tinh cia SMARTSIGN bi 16i, cac budc sau ddy s& duoc thuc hién:

- Tat ca cac phan mém trén SMARTSIGN s& duoc sao luu trén phuong tién
luu trit di dong, sau khi cai dit mot phién ban méi cua bat ky mot thanh phan nao
cua SMARTSIGN.

- T4t ca cac file dir liéu cua cac CA hoat dong trong ving tranh tiép xtic véi
internet s& dugc sao luu trén phuong tién luu trir di dong sau mdi 1an thay doi.

Néu phan ctmg hodc phin mém cua Server ky bi 13, trang thai nay s& dugc
chan doan va phuc héi kip thoi. Néu c6 bat ky mot nghi ngd nao vé murc d6 thiét
hai chua duoc khic phuc Server nay duogc cai dat lai tir dau bﬁng cach s dung
cac thiét bi gdc va cac phan mém kém theo.

Neéu dir li€u bi 161, s€ dugc chan doan va phuc hoi lai dir li€u sao luu gan nhat.
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Hé théng s& dugc khoi dong lai dua trén phan cting du phong bang cach sir
dung ph?m mém sao luu dit liéu duoc sao Ivu tai DR caia SMARTSIGN, sau do
s& duoc kiém tra va dua vao hoat dong trong mot diéu kién dam bao an toan.

Hé théng may tinh bi 16i sau d6 s& dugc phan tich tim sy cd.

Néu can thiét, thém cac bién phap bado v¢ cling s€ dua ra dé ngan chan su Xuat
hién ctia su c¢d twong tu trong tuong lai.

SMARTSIGN c¢6 cac hop ddng voi cac chuyén gia vé PKI dé phan tich céc su
cd nay.

SMARTSIGN thong béo véi Trung tim Chimg thuc dién tir qudc gia vé su ¢d
nay khong mudn quéa 01 ngay 1am viéc ké tir khi su ¢b xay ra, theo cac quy dinh
ciia Thong tu s6 50/2025/TT-BKHCN va QCVN 137:2025/BKHCN vé Danh
muc tiéu chuin bt budc ap dung vé chir ky s6 va dich vu ching thuc chir ky $6
do B6 Khoa hoc va Cong nghé¢ ban hanh.

5.7.3.  Quy trinh xu ly khoa bi mat bi xdam pham

Néu céc khoa bi mat ctia mot thué bao bji mat hodc bi ton hai, RA cua
SMARTSIGN phai théng bao ngay lap tirc dé yéu cu thu hdi chiung thu chit ky
s6 cua ho. TAt ca cac bén tin cay biét va chép nhan khoa nén dugc thong bao cua
chu s& hiru khoa.

Néu khoa bi méat cia SMARTSIGN bi ton hai, quan 1y CA phai:

- Cb gang hét stic dé thong bao cho cac thué bao va cac RA;

- Cham durt viéc phat hanh va phan phdi cac chimg chi va CRLs;

- Yéu cau thu hdi chtng thu ciia khoa bi xam hai;

- Khdi tao mét cip khoa va ching thu cia SMARTSIGN mé va cong bo trong
kho Iuu trir;

- Thu hdi tt ca cac ching chi hop 18 ky boi khoa bi xam hai;

Xuét ban danh sach CRL méi trong kho cia SMARTSIGN;

- Thong bao t61 co quan an ninh lién quan va Trung tdm Chung thuc dién tir
Quéc gia;

- Thong béo to1 cac bén tin cdy, cac CA ¢o lién quan.

Khi c6 su cb xay ra, dir li¢u dugc khoi phuc theo dung cac thu tuc da ban hanh.
Dir liéu duoc khoi phuc bao gom:

- Dit liéu vé thu tuc cap chung thu chit ky sd

- Dir liéu vé nhat ky
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- Céc ban ghi chung thu chit ky sé dugc tao ra

5.7.4. Kha nang phuc hoi hoat dong sau tham hoa

SMARTSIGN c¢6 ké hoach du phong, dam bao hoat dong lién tuc ké ca co
tham hoa hay su ¢ 16n. Cac ké hoach nay duoc kiém tra, thir nghiém va xem xét
dinh ky.

SMARTSIGN c6 kha niang phuc hdi nhimg hoat dong quan trong sau diy
trong 01 ngay lam viéc sau khi mgt tham hoa xay ra.

a. Cong b thong tin thu hoi chimg thu chit ky sb.

b. Ban hanh chtng thu chir ky s6.

c. Thu héi chimg thu chir ky sb.

SMARTSIGN du phong céc thiét bi phan cting va phdn mém cung cap dich
vu. Khoéa bi mat cua SMARTSIGN ciing dugc du phong va duy tri phuc vu cho
muc dich phuc hoi hé thong.

Co s¢ dir liéu cia SMARTSIGN phuc hdi tham hoa s& duge déng bd vo1 co
s& dir liéu chinh trong thoi gian phu hop, it nhat 13 mot ngdy mot 1an dong bo.

K& hoach phuc hdi cia SMARTSIGN duoc thiét ké c6 kha nang phuc hdi hoat
dong toan bo hé thdng trong vong mot tudn.

5.8. Dirng hoat dpng cung cdp dich vu

Trong truong hop cham dit dich vu ciia minh SMARTSIGN sé:

- Thong bao véi B Khoa hoc va Cong nghé va Trung tdm Chung thuc chir ky
s6 qubc gia dé lam cac thi tuc chadm dut cung cap dich vu;

- Bang tat ca kha ning c6 thé dé thong bao cho cac thué bao va RA cang sém
cang tot;

- Thong béo viéc chdm dut trén dién rong;

- Ngung cép ching thu chit ky sé;

- Thu hdi tt ca cac chimg thu chit ky s6;

- Tiéu huy tat ca cac ban sao khoa bi mat cia SMARTSIGN.

Thong bao tam dimg dich vu khong it hon 60 ngay trong trudng hop chim dut
binh thudng. Cac quan Iy CA tai thoi diém chidm dut c6 trach nhiém luu trir tt
ca cac hd so theo yéu cau trong phan 5.5.2. Thuc hién chuyén giao can thiét cua
dich vu CA t61 cac CA dang hoat dong theo thoa thuan.

6. Pam bio an toan an ninh vé k§ thuat

6.1.  Tao va phin phoi cip khéa
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6.1.1. Cach thirc tao cap khoa

Cap khéa cho SMARTSIGN dugc tao ra bai cac nhan vién thaim quyén chimg
thue trén may tinh khong két ndi vao mang. Cip khéa nay duoc sinh tric tiép bén
trong thiét bi HSM dat chuan FIPS 140-2 Level 3 va c6 ching nhan hop quy theo
QCVN 137:2025/BKHCN tr¢ 1én véi thuat toan RSA. Quan 1y va bao mat khoa
CA sir dung mo-dun bao mat phan cing (HSM) niy bao mat qua trinh khdi tao
khoa; phan ctimg chuyén nghiép bao vé va quan 1y vong doi khoa bao mat; gin
két chinh sach bao mat vao HSM; nang cao hi¢u suét va dam bao tinh 6n dinh,
san sang va yéu cau cao vé an toan bao mat hé thng.

Viéc tao cap khéa CA duge thuc hién tryc tiép trén thiét bi HSM véi su tham
gia dong thoi cia t6i thiéu hai quan tri vién hé thong, sau khi thyc hién day du
quy trinh kiém soét truy cap vat Iy va truy cap quan tri HSM. Quan trj vién st
dung cong cu quan 1y khoa chuyén dung cta nén tang CA (PKCS11 HSM Key
Tool) dé sinh cip khoa theo thuit toan RSA, bao gdm khoa mic dinh (2048 bit)
va khoa ky (2048 bit) phuc vu hoat dong ky sé cua hé thong.

DPoi véi cap khoéa cua thué bao sinh tai nha cung cép dich vu. SMARTSIGN
str dung thiét bi chuyén dung HSM cta may chu thuc hién khdi tao va quan 1y
cip khoa véi thuat todn ma hod phi dbi ximg RSA hodc cip khéa duoc sinh ngay
trong phan cimg cua thiét bi dau cudi ctia thué bao (Token) dat chuan FIPS 140-
2 Level 2 tré 1én. Mdi ciap khoa dam bao duoc tinh duy nhat va khong bi suy ra
khoa bi mat tir khéa cong khai twong img. Viéc phan phdi khoa dén thué bao duoc
thuc hién bang thiét bi luu trir thong minh, dam bao an toan bao mat tuyét d6i
trong viéc phan phdi khoa.

Déi voi cap khoa thué bao tu sinh: SMARTSIGN cung cap phan mém dé thué
bao sinh cdp khoa theo thuat toan phi ddi xtmg RSA hodc thué bao tu st dung
chuong trinh sinh cdp khoa cua minh theo thuét toan RSA.

6.1.2.  Chuyén giao khéa bi mdt

Thiét bi phan cing Token sé& sinh cip khoa (bao gdm private key va public
key). Ching thu chit ky sb ctia thué bao duoc tao ra dya trén thong tin vé public
key va cac thong tin khac lién quan dén viéc xac dinh cua chu thé (tén doanh
nghiép, ma s thué, dia chi,...). Hé thong CA sé& tao chung thu chit ky sé dya trén
cac thong tin d6, sau d6 ky vao chimg thu da duoc tao va chuyén chimg thu cho
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hé thong RA. Hé théng RA s& tra vé chimg thu cho thiét bi Token. Sau d6 Thiét
bi dugc ban giao t&i khach khang (Bao gém Thiét bj Token, va gidy chimg nhén).

6.1.3.  Chuyén giao khéa céng khai cho t6 chirc phdt hanh chitng thw chiv ky
s0

SMARTSIGN c6 thé xtr 1y yéu cau phat hanh chimg thu chit ky s6 dua trén
tai yéu cau theo dinh dang PKCS#10. SMARTSIGN cung cap cong cu dé thué
bao truyén cic yéu cau ching thuc, bao gom khéa cong khai, t6i SMARTSIGN
thong qua cac yéu cau véi dinh dang PKCS#10.

6.1.4.  Chuyén giao khéa céng khai ciia t6 chirc phat hanh chitng thuw chiv ky
s6 cho bén tin cdy

Chung thu chit ky s6 ctia CA (c6 chira khoa cong khai) duge chuyén giao cho
thué bao bang giao dich truc tuyén tir Server website truc tuyén. Ching thu cia
CA ciing c6 thé tai vé tir kho luu tri.

6.1.5. Kich thuoc khoa

Chuén hién tai cta dich vu SMARTSIGN yéu cau chiéu dai cta cap khoa dé
dam bao muc do mi hod di manh 13 tdi thiéu 2048 bits RSA (theo QCVN
137:2025/BKHCN).

Khoé cia SMARTSIGN c6 chiéu dai la 2048 bits.

6.1.6. Tao cdc tham sé cho khéa cong khai va kiém tra chdt lwong

Khong quy dinh.

6.1.7.  Muc dich svr dung khoa

Kho4 duoc str dung theo mdi loai ching thu:

Vi thué bao:

- Chung thuc;

- Chéng chéi bo;

- Ma ho4a duir liéu;

- Thiét 1ap phién giao dich;

- Kiém tra tinh toan ven cua dir liéu.

Véi chung thu tu ky cia CA

- Ky ching thu;

- Ky CRL;

- Thu hoi chtng thu.

6.2. Kiém sodt va bdo vé khéa bi mdt, mé-dun mdt ma
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6.2.1.  Tiéu chudn va kiém soat déi véi mé-dun mat ma

Céc khoa bi mat duoc luu gitt trong méi truong phan cing an toan (cac khoa
ky) va dugc luu trit trong co s& dit li€u cia may chu (cac khdéa ma).

Hé théng CA cia SMARTSIGN st dung thiét bi HSM ctia hing Utimaco. Cac
thiét bi ndy quan 1y khoa trén thiét bi phan cing tir khi sinh khoa quan 1y khoa
CA, ky chimg thu chit ky s6, xac nhan, luu trit va sao luu khoa.

Céc thao tac vaoi khoa chi dugc thyc hién bén trong thiét bi phan ctimg nham
ngin chin nhitng nguoi khéng ¢ quyén truy cip dugc phép st dung.

Céc thiét bi HSM nay tuan theo chuan FIPS PUB 140-2 level 3.

Déi v6i thué bao thiét bi phan cing sir dung chuan FIPS 140-2 Level 2.

6.2.2.  Kiém sodt da bén doi véi khéa bi mdt (n out of m)

Co ché kiém soat khoa bi mat duoc SMARTSIGN sir dung la co ché chia sé
ma. Co ché nay tach dit liéu kich hoat khoa bi mat thanh N phan khac nhau, cac
phan nay duoc giir boi cac ddi tugng khac nhau.

Véi mdi chirc nang nhat dinh, can c6 M phan (M nho hon hodc bang N) ma
chia sé dé kich hoat chtng niang d6. SMARTSIGN dang str dung co ché N = 3;

6.2.3.  Chuyén giao khéa bi mdt

Khoa bi mat ciia CA khong dugc phép chuyén giao.

6.2.4. Du phong khoa bi mdt

SMARTSIGN sao luu cac khoa bi mat cua CA cho muc dich khéi phuc va
khac phuc sau tham hoa.

Céac thué bao chiu trach nhiém sao luu du phong khoéa bi mat cua ho.
SMARTSIGN khong sao luu khéa bi méat cua thué bao trir cac tuong hop c6 van
ban Gy quyén gitra thué bao va SMARTSIGN..

6.2.5. Luwu trit khoa bi mat

Khi chirng thu cia SMARTSIGN hét han, cac cip khoa CA gin vé6i ching thu
d6 duogce luu trir trong mot thoi gian it nhat 1a 05 ndm trong cac mé dun phan cing
c¢6 co ché ma hoa dap ung duoc cac yéu cau ciia ban CPS nay. Nhitng cip khoa
CA nay sé& khong duogc sir dung trong bat ky chir ky ndo sau khi hét han st dung
trir khi cac ching thu CA nay dugc khoi phuc trong cac truong hop cua CPS

6.2.6. Chuyén khoa bi mat vao hodc ra khoi mo-dun mat ma

Hién nay SMARTSIGN sao luu khéa tir HSM vao thiét bi luu khoa chuyén
dung cia HSM do, trong qué trinh sao luu thi HSM da ma hoa dir 1iéu. Khoa tur
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thiét bi luu khoa chuyén dung dugc dua vao HSM va chi c6 HSM d6 moéi giai ma
dugc. Thuc hién nhu vay s€ ngan chan mat mat, dn trom, stra doi, tiét 16 va st
dung trai phép khoa bi mat. Viéc chuyén giao nay sé bi gidi han dé tao ra cac ban
sao du phong khoa bi mat trén mé dun phan ctimg phu hop véi tiéu chuin quy
dinh trong chinh sach bao mat cia SMARTSIGN. Cong viéc nay dé dé phong khi
HSM chinh bi hu héng vat 1y, hodc do thién tai tham hoa sdy ra thi con c6 HSM
du phong hoac thiét bi luu khoa chuyén dung da duoc sao luu khoda bi mat.

Vi khoa thué bao, khoa duge luu trén Token khong co co ché export hodc
nhan ban dén mo dun ma héa khéac. Thiét bi dugce chuyén dén khach hang theo 3
cach:

- Dich vu chuyén phat dam bao ctia dai 1y trong trudng hop khach hang ¢ xa.
Khéch hang ky xac nhan voé1 dich vu chuyén phat. Sau do, dai 1y goi di¢n khach
hang x4c minh.

- Khach hang dén tan dai Iy 1dy, khach hang ky bién ban xac nhan nhan thiét
bi.

- Nhén vién dai 1y giao tan tay cho khach hang, ky bién ban xac nhan nhan
thiét bi.

6.2.7. Luwu trit khoa bi mat trén mo-dun mat ma

Hi¢n nay SMARTSIGN sao luu khoa tir HSM vao Smartcard chuyén dung
cua HSM do, trong qua trinh sao luu thi HSM da ma hoa dir lig¢u.

6.2.8.  Phuwong thirc kich hoat khoa bi mat

Khoa bi mat ciia CA dugc sir dung HSM dé luu trix khoa bi mat, viéc kich hoat
khoa bi mat yéu cau cac ma chia sé theo co ché chia sé ma trong 6.2.2.

Viéc kich hoat khoa riéng thué bao thiét bi phan cimg dugc thuc hién boi ma
s6 PIN, khoa bi mat cua thué bao duoc quan ly bdo mat theo tiéu chuan FIPS 140-
2 Level 2.

6.2.9.  Phwong thurc vo hiéu hoa khoa bi mat

Ddi véi thué bao: khoa bi mat duge luu trong Token, viéc kich hoat khoa bi
mat yéu cAu mat khau bao vé. Khi khong st dung, khoa bi mat ton tai & dang ma
hoa.

DPéi voi quan tri hé théng CA/RA: khoéa bi mat dugc luu trong Token, viéc
kich hoat khoa bi mat yéu ciu mat khau bao vé. Khi khong st dung, khoa bi mat

ton tai & dang ma hoa.
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Ddi voi RA: khoa bi mat duoce luu trong Token, viéc kich hoat khoa bi mat
yéu cAu mét khau bao vé. Khi khong str dung, khoa bi mat ton tai & dang ma hoa.

DPdi véi SMARTSIGN: st dung HSM dé luu trir khoa bi mat, viéc kich hoat
khoa bi mat yéu cu cac ma chia sé theo co ché chia sé mi trong 6.2.2.

6.2.10. Phwong phdp huy khoa bi mdt

Vi¢c xo0a khoa bi mat dugc thuc hién theo phuong phap an toan, dam bao
khong thé phuc héi lai khoa da xoa.

Khoa bi mat luu trén Token duoc x6a bang phan mém quan tri Token .

Khoa bi mat luu trén HSM duoc x6a bang chimg niang xo6a khoa ciia HSM.

Céc hoat dong huy bd khoa bi mat duoc ghi nhat ky.

6.2.11. Danh gia mo-dun mdt ma

Ap dung chuin danh gia mo-dun mat ma quy dinh tai 6.2.1.

6.3.  Cdc vin dé khdc lién quan dén qudn Iy cip khéa

6.3.1.  Luu trit khoa cong khai

SMARTSIGN luu trit tit ca cac ching thu dd phat hanh trén may cha LDAP
va sao luu dinh ky theo quy trinh sao luu tap trung cuia SMARTSIGN.

SMARTSIGN sé Iuu khéda cong khai cua minh va toan bg thué bao.

6.3.2.  Thoi han sir dung chiing thuw chit ky s6 va thoi han sir dung cdp khéa

Khong c6 quy dinh vé thoi han cta cap khoa tao ra. Chi c6 hiéu luc ctia chiing
thu do SMARTSIGN duogc xéac dinh bai tai liéu CPS nay.

Thoi gian hoat dong ciia ching thu chit ky s6 SMARTSIGN 14 t6i da 10 nam
(theo Nghi dinh 23/2025/ND-CP).

Thém vao d6 dich vu SMARTSIGN ngung phat hanh cac chung thu chit ky
s moi trude ngdy chung thu cia CA hét han nham dam bao rang khong c6 mot
ching thu nao dugc phat hanh bdi mot CA cép dudi s& bi hét han sau khi céc
chtng thu ctia cac CA cép trén d6 hét han st dung.

6.4. Kich hoat dit liéu

6.4.1. Khoi tao va cai dat dir liéu kich hoat

Dir liéu kich hoat khoa bi mat cuia SMARTSIGN duoc chia thanh cac ma chia
sé, cac ma chia sé nay dugc tao theo cic yéu cau trong phan 6.2.2 va tuan theo
cac thu tuc ctia nghi 18 sinh khoa. Qua trinh tao va phan phdi ma chia sé¢ dugc ghi
nhat ky.
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SMARTSIGN khuyén cdo ddi véi thué bao sir dung mat khau d¢a manh dé bao
vé cac khoa bi mat clia ho. Mat khau dé bao v¢ kich hoat khoa bi mat dugc dit
theo nguyén tic mat khau manh:

- C6 it nhat 8 ky tu;

- Chtra tir 3 trong 4 loai ky tu sau: chit hoa (A, B, C...), chit thuong (a, b, c),
chir s6 (0, 1, 2...) va cac ky hiéu (!, @, $...);

- Khong chtra tit ca hodc mot phan tén tai khoan ngudi ding tuong tng.

SMARTSIGN ciing khuyén nghi sir dung co ché xac thuc 2 nhén t6 (vi du: the
va ma nhan dang c4 nhan (PIN), thé va sinh tric hoc, hay sinh trac hoc va ma bao
vé ca nhan) dé kich hoat khoa bi mat.

6.4.2. Bao vé dir liéu kich hoat

SMARTSIGN khuyén cao thué bao cua minh luu trir cac khoa bi mat cua ho
& dang ma hoa va bao vé khéa bi mat ciia minh thong qua st dung thiét bi phan
cung dau cudi/ hodc mat khau di manh. SMARTSIGN khuyén khich str dung co
ché x4c thue hai nhan td.

Truong hop ching thu chit ky s6 duge luu trén Token va bao vé bang mat
khau SMARTSIGN khuyén cdo thué bao dinh ky thay d6i mat khau.

Bat ky du phong ctia mat khau bao vé khoa bi mat (trén may hodc trén gidy)
phai dugc luu trit ¢ noi an toan.

6.4.3.  Cac khia canh khac cua dir liéu kich hoat

Khong cé quy dinh.

6.5.  Kiém sodt an ninh mdy tinh

6.5.1.  Cdc yéu cau ky thudt cu thé vé an ninh mdy tinh

SMARTSIGN dam bao chic chan rang cac hé thong chira phan mém CA va
cac tép dit liéu phai 1a hé théng dang tin cay chdng lai duogc cac truy cap trai phép.
Thém vao d6, SMARTSIGN ciing gidi han t6i da cc truy cap dén may chu chinh
v6i nhitng 1y do quyén han dé truy cép.

Lép mang may tinh dugc phan tach logic thanh cic phan khac nhau. Phéan tach
nay ngan chan truy cap mang, ngoai trir thong qua cac xu 1y img dung da duoc
xac dinh. T4t ca cac phién lam viéc déu duoc xac thuc bé“mg méat khau hoac chung
thu proxy dé dang nhap.

O mtc hé diéu hanh, mdi may chu dugc bdo v¢ béng tuong Itra ndi tai

(FirewallD/Iptables) kiém soat truy cap ra/vao, két hop co ché kiém soat truy cap
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bét budc (SELinux) dé chi cho phép cac tién trinh hop 1& duoc thuc thi; toan b
truy cap duogc xac thuc béng tai khoan, mat khau, ma héa va ghi nhat ky. O mirc
co s& dir liéu, hé théng ap dung dong thoi ba 10p xac thuc (tuong lira, hé diéu
hanh, co s¢ dir li€u); tai khoan truy cap co sé dir liéu dugc tach bi¢t hoan toan voi
tai khoan hé diéu hanh nhim ngin chin truy cap trai phép.

6.5.2.  Dinh ky danh gid an ninh hé thong may tinh

Hé théng may chi cung cap dich vu cia SMARTSIGN duoc danh gia dinh ky
6 thang mot lan.

6.6.  Kiém sodt vong doi kj thudt

6.6.1.  Kiém sodt phdt trién hé thong

SMARTSIGN str dung céc hé théng c6 chig chi tiéu chuan cong nghé thong
tin.

6.6.2.  Kiém sodt qudn Iy an ninh

SMARTSIGN 4p dung co ché kiém soat va giam sat theo quy dinh ctia nha
san xuat.

6.6.3. Kiém sodt vong doi hé thong

Khong ¢6 quy dinh.

6.7. Gidm sdt an ninh hé thong mang

SMARTSIGN phan doan hé théng cap ching thu chit ky sé thanh cac ving
mang dua trén mdi quan hé chic niang va logic cta ching. Cac ving mang duoc
thiét 1ap trong hé thong CA ctia SMARTSIGN khi lap dit dugc bao vé khoi ngudi
dung trai phép thong qua mot loat tuong lra duya trén mang va may chu luu triv
cling nhu céc hé thong giam sat va phat hién khac. Tuong lira duoc dinh cdu hinh
vl cac quy tdc hd trg cac dich vy, giao thtrc, céng va thong tin lién lac ma
SMARTSIGN d4 x4c dinh 1a can thiét cho hoat dong ctua hé théng.

Panh gia rai ro dinh ky va phan tich mdi de doa duoc thuc hién béi nhém
Panh gia Bao mat dé xac dinh cac mdi de doa va 16 hong trong hé thdng CA cua
SMARTSIGN. Quyén truy cap hop 1y vao hé thong CA bi han ché ddi véi cac ca
nhan duoc Gy quyén trong cdc vai tro dang tin cay. Hé thong CA duoc dinh ciu
hinh béng cach xo6a / v6 hi¢u hoa céc tai khoan, ing dung, dich vy, giao thic va
cong khong duoc sir dung trong hoat dong ciia CA. Phan mém chdng vi-rt va
phat hién phan mém ddc hai duoc cai dat trén hé théng CA cia SMARTSIGN.
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Nhirng chirc ndng CA va RA duogc thuc hién dung mang dugc bao mat dap
rmg phu hop véi nhitng tai liéu chuan trong chinh sich bao mét nham ngin chin
su truy cap trai phép, sy xdo tron, va tAn cong dich vu. Su truyén thong va cac
thong tin quan trong s& dugc bao vé bang cach dung ma hod diém - diém dé dam
bdo tinh tin cdy va chir ky s6 dé xac nhan va xac thuc.

May chii ky cia SMARTSIGN duoc hoat dong trong ving mang khong co két
nbi truc tiép voi Internet.

Tat ca cac may tinh CA khac duoc bao vé bang firewall va Hé thong phat hién
xam nhap va phong chéng truy cap trai phép (IDS/IPS) hoic bang cach loai bo
cac dich vu khong can thiét.

6.8. Diu thoi gian (Time-stamping)

SMARTSIGN cung cip dich vu cdp dau thoi gian (Timestamp) va dich vu
chirng thuc thong di¢p dir li¢u, tuan thu cac quy dinh tai Nghi dinh 23/2025/ND-
CP va QCVN 138:2025/BKHCN, QCVN 139:2025/BKHCN..

7. Pinh dang chirng thw chir ky s6, danh sach thu hdi chitng thw chir
ky s6 (CRL), giao thirc kiém tra trang thai chirng thu chir ky s truc tuyén
(OCSP)

7.1. Dinh dang ciia chitng thw chiv ky sé

Chung thu chir ky s6 duoc dinh dang theo chuan quéc té ITU-T X.509v3. Trén

mdi ching thu chit ky s6 toi thiéu phai c6 cc ndi dung sau:

Tén truong Gia tri

Serial number Do SMARTSIGN gan, 1a dinh dang duy nhat
ctia chimg thu chir ky so.

Signature algorithm S6 hiéu thuat toan dung dé ky chimg thu chit ky
50.

Issuer B6 KHCN quy dinh.

Valid from Thoi diém chimg thu bat dau co hiéu luc. Gid tri
thot gian dugc ghi theo dinh dang trong RFC 5280.

Valid to Thoi diém chung thu hét hiéu luc. Gia trj thoi
gian dugc ghi theo dinh dang trong RFC 5280.

Subject Tén cta thué bao (Xem phan 3.1.1).

Public key Khoa cong khai (dugc ma héa phu hop voi RFC
5280).
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Signature

RFC 5280.

Chtr ky s6 duge tao va luu theo dinh dang trong

7.1.1. Phién ban

SMARTSIGN phat hanh ching thu X.509 phién ban 3.

7.1.2.  Cdc truong mo rong

Phin mé rong cua chimg thu X.509 v3 dugc thé hién trong chimg thu chit ky

s6 ctia SMARTSIGN la:

Chiing thw chir ky s6 ding cho ¢4 nhan

Basic Constraints

critical, ca: false

Subject Key Identifier

hash

Authority Key Identifier

keyid

Key Usage

digitalSignature
nonRepudiation
keyEncipherment
dataEncipherment

keyAgreement

Extended Key Usage

clientAuth
codeSigning
emailProtection

timeStamping

Certificate Policies

OID cua CPS c¢6 hiéu luc tai thoi
diém phat hanh ching thu

Subject alternative name

Chung thu dugc cap cho ca nhan dia
chi e-mail c6 lién quan dé€ lién lac v&i

thué bao dugc quy dinh trong CPS nay

Issuer Alternative Name

Lién két (URI) dén chung thu cua
SMARTSIGN

CRL Distribution Points

URI cua CRL

Chiing thw chir ky s6 dung cho dich vu / May chii

Basic Constraints

critical, ca: false

Subject Key Identifier

hash
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Authority Key Identifier keyid

Key Usage digitalSignature
nonRepudiation
keyEncipherment
dataEncipherment
keyAgreement

Extended Key Usage clientAuth

serverAuth

Certificate Policies OID cua CPS co6 hiéu luc tai thoi
diém phat hanh ching thu

Subject alternative name Tén mién day du ciia may chi luu
trir (DNS:FQDN)

Issuer Alternative Name Lién két (URI) dén chung thu cia
SMARTSIGN

CRL Distribution Points URI caa CRL

7.1.3.  Dinh danh thuat toan

SMARTSIGN ky 1én cac ching thu chit ky sd, str dung mot trong cac thuat
toan sau:

sha256withRSAEncryption =~ OBJECT  IDENTIFIER
memberbody(2) us(840) rsadsi(113549) pkes(1) pkes-1(1) 11}

Thu tuc ky ching thu chit ky s6 ap dung luge dd RSASSA-PSS duoc quy dinh
trong PKCS#1 phién ban 2.1

Phién ban cia SMARTSIGN hd trg su dung thuat toan ma héa SHA-256,
SHA-384 va SHA-512 trong chtng thu chit ky s6

7.1.4. Dinh dang tén

M&i chimg thu c6 mot tén duy nhit va rd rang. Tén phan biét trong tit ca cac
chtng thu phat hanh béi SMARTSIGN va tuan theo cdu truc duge dinh nghia
trong tiéu chuan ITU-T Standards Recommendation X.501.

{1so(1)

7.1.5.  Cac rang bugc, han ché vé tén

Khong c6 nhitng rang budc khéac hon so vdi quy dinh tai muc 7.1.4.
7.1.6.  Dinh danh quy ché chirng thuc

Theo muc 1.2
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7.1.7.  Sw dung truong mo rong Policy Constraint
Khong c6 rang budc nao.
7.1.8.  Cii phdp va ngir nghia trong quy ché chirng thuc

Khong ¢6 quy dinh.
7.1.9.  Xuw ly ngit nghia cho truong mo rong quan trong Certificate Policies
Khong cé quy dinh.
7.2.  Dinh dang danh sach thu héi chirng thw chit ky s6 (CRL)
Version V2
Signature Sha256 WithRSAEncryption
Issuer SMARTSIGN
This Update Chi ra ngay va thoi gian CRL duoc
cong bd
Next Update Chi ra ngay va thoi gian danh sach
thu hoi ké tiép duogc cap.
Revoked Certificates serialNumbers cta chirng thu bi thu
hoi

Nhitng chimg chi d3 bi CA thu hoi duoc ghi vao danh sach. Mdi dau vao nhan
biét chung chi thong qua so serial va ngay thu hoi trén d6 c6 ghi 16 thoi gian va
ngay khi chimg chi bi CA thu hoi.

7.2.1.  S6 phién ban ciia CRL

SMARTSIGN s& tao va xuit ban danh sach thu héi ching thu CRL X.509
phién ban 2.

7.2.2.  CRL va phan mé réng dau vao CRL

Khong ¢6 quy dinh.

7.3. Dinh dang giao thirc kiém tra trang thdi chirng thw chir ky so truc
tuyén (OCSP)

OCSP tuan theo ciu tric dit liéu dugec mo ta trong ti€u chuan IETF REC 6960.

Version Vi

Responder ID Tén ctia OCSP yéu cau

Produced At Ngay thang phat hanh

Responses M3 trang thai (t6t, thu hoi, khong biét) cua yéu cau

7.3.1.  S6 phién ban ciia OCSP
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Profile cia OCSP sir dung phién ban 1 trong cc yéu cau va cac hdi dap.
7.3.2.  Phdn mé réng ciia OCSP
Chua duoc xac dinh.

8. Kiém dinh tinh tuin thi va cac danh gia khac
8.1 Tan sudt va cdc tinh huong kiém tra ky thudt

Céac cudc kiém tra sy tuan thu diéu khoan CPS duoc tién hanh it nhat mdi nim
mot 1an.

SMARTSIGN tién hanh kiém tra sy tuén thi cac thii tuc cia mdi RA véi CPS
c6 hiéu lyc it nhat mdi ndm mot lan.

8.2. Danh tinh va kha néing ciia don vi, nguwoi kiém tra

Nguoi thue hién kiém tra k¥ thuat duoc chi dinh boi RootCA dé thuc hién cac
cudc kiém tra ky thuat SMARTSIGN.

8.3. Tinh djc Igp ciia bén ddnh gid doi véi to chirc dwoc dinh gid

Chuyén gia danh gia doc 1ap (bén thtr ba) phai 1a don vi kiém toan/danh gia
doc 1ap, co thdm quyén va ching chi hanh nghé hop phap theo quy dinh ctia phap
luat.

8.4. Xir ly khi phdt hién sai sot

Sau khi c6 bao cdo kiém toan ki thuat, SMARTSIGN s& lam viéc véi RootCA
vé nhitng ndi dung chua phu hop.

SMARTSIGN s& nghién ciru va dé ra va thuc hién phuong an xir 1y nhiing noi
dung chua phi hop trong thoi gian théng nhét vi RootCA.

SMARTSIGN hanh dong ngay lap tic néu danh gia cho thdy mot su vi pham
cac quy dinh trong CPS. Néu phat hién vi pham truc tiép t6i su tin cdy ctia chtng
thw, Chimg thu dugc phat hanh vi pham sé bi thu hdi ngay 1ap tirc.

Dich vu cia SMARTSIGN s& b ngimg trong cac tinh hudng sau:

Bio c4o kiém tra ki thuat cho thay c6 151 nghiém trong c6 thé anh hudng ngay
1ap tirc t6i an ninh ctia hé théng SMARTSIGN.

SMARTSIGN thuc hién ké hoach xtr Iy nhung khéng c6 két qua.

8.5.  Céng bé két qua kiém tra ky thugt

Bio c4o két qua kiém toan k¥ thuat dugc SMARTSIGN cong bé trang web
cua SMARTSIGN.

Quan 1y CA sé& cong bd két qua trén trang web ciia SMARTSIGN véi thong

tin chi tiét vé su vi pham CPS.
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8.6. Tan sudt va cdc trwong hop ddnh gid

Khong quy dinh.

0. Cac noi dung nghiép vu va phap ly khac

9.1. Phi, gia

9.1.1.  Phi dich vu duy tri hé thong kiém tra trang thdi chimg thur chit ky s6

Phi dich vu duy tri hé théng kiém tra trang thai ching thu chit ky s6 theo quy
dinh tai Thong tu s6 13/2025/TT-BTC ngay 19 thang 3 nam 2025 cta BO trudng
B6 Tai chinh quy dinh mic thu, ché do thu, ndp, quan 1y va str dung phi dich vu
duy tri hé théng kiém tra trang thai chimg thu chir ky so.

9.1.2. Gid

Bang gia dich vu chtng thuc chit ky s cong cong duoc cong bd trén website
cia SMARTSIGN. Ngoai phi sir dung dich vu, thué bao c6 thé phai hoan thanh
cac chi phi sau:

Gi4 phat hanh hoic gia han chtng thu chit ky sé.

Gia truy cap chimg thu chit ky sb: Thué bao khong phai tra chi phi khi truy
cap kho chtng thu chit ky sb hay dich vu cung cap thong tin chimg thu chit ky sd
trye tuyén cho ngudi nhan.

Gia truy cap thong tin thu hoi hodc trang thai chimg thu chir ky so:
SMARTSIGN khong thu phi nay

Chinh sach hoan tién: Theo thoa thuan st dung/hop dong ky két giita
SMARTSIGN va thué bao..

9.1.3.  Cac loai chi phi khac

Theo quy dinh cua phap luat va chinh sach ban hang cia SMARTSIGN..

9.2, Trach nhiém tai chinh

9.2.1.  Pham vi bdo hiém

SMARTSIGN khong chiu trach nhiém trong céac trudong hop:

Céc truong hop str dung chimg thu vi pham diéu khoan trong CPS nay.

Céc truong hop str dung, ciu hinh thiét bi khong dung, khong nim trong trach
nhiém ctua CA duoc stir dung trong qua trinh xir 1y chirng thu.

Khoa bi mat bi mét, xAm hai hay bi pha huy do khach hang.

9.2.2.  Cadc tai san khdc

Khéng duoc dé cap.

9.2.3. Pham vi bdo hiém hodc bdo hanh cho nguwoi ding cudi
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SMARTSIGN da thuc hién bao lanh thanh toan ciia mot ngan hang thuong
mai hoat dong tai Viét Nam khong dudi 5 (nam) ty dong, dé giai quyét cac rai ro
va cac khoan dén bu co thé xay ra trong qua trinh cung cap dich vu va thanh toan
chi phi tiép nhan va duy tri co s& dir liéu cia SMARTSIGN trong trudng hop bi
thu hoi gidy phép.

9.3. Bdo mdt cdc thong tin nghiép vu

9.3.1.  Pham vi thong tin nghiép vu can dwoc bdo mdt

Nhirng dir li¢u sau cta thué bao s€ dugc dam bao tinh bi mat va riéng tu:

Céc dir liéu CA, dugc phé chuan hoidc khong phé chuén;

Céc dir liéu vé ho so dé nghi phat hanh chang thu chir ky sd;

Cac khoa bi mat cua thué bao;

Céc dit liéu kiém toan.

9.3.2.  Théng tin nam ngodi pham vi bdo mt

Céc thong tin di duge ban hanh trong chimg thu chit ky sé va CRL khong
duoc coi la bi mat.

9.3.3.  Trach nhiém bao mdt thong tin nghiép vu

Céc thong tin di duge ban hanh trong chimg thu chir ky sé va CRL khong
duoc coi la bi md SMARTSIGN va cac RA dugc cong nhéan cua né c6 trach nhiém
bao v¢ thong tin.

9.4. Bao vé dir liéu ca nhdn

9.4.1.  Bién phap bao vé dir liéu ca nhan

SMARTSIGN 4p dung cac bién phap bao vé dit li€u ca nhan theo quy dinh tai
Nghi dinh s6 13/2023/ND-CP va Nghi dinh sb 23/2025/ND-CP, bao gém:

Bién phap quan Iy: ban hanh quy ché, quy trinh ndi bo vé thu thap, xt 1y, luu
trit dit 1iéu c4 nhan; phan quyén truy cap theo nguyén tic chi cip quyén téi thiéu
can thiét cho tung vi tri cong viéc; ky cam két bao mat ddi v6i can bod, nhan vién
va cac bén thr ba c6 lién quan (RA, dai 1y) khi tiép can dit liéu ca nhan cua thué
bao;

Bién phap k¥ thuat: mé héa dit liéu c4 nhan khi luu trit va truyén tai; kiém soat
truy cap bang xac thuc da yéu t6 ddi vdi hé thong luu trir hd so thué bao; ghi nhat
ky (log) toan b hoat dong truy cép, chinh sira dit liéu ca nhan dé phuc vu truy

vét khi can thiét; sao luu du phong dinh ky nham chong mét mat dir liéu;
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Bién phap vat ly: kiém soat ra vao khu vuec dit may chu, kho luu trix ho so
gidy c6 chira dit liéu ca nhan cua thué bao;

Bién phap tmg pho su cb: xay dung quy trinh phat hién, xu 1y va thong bao
khi xay ra su ¢ 10, mat dit liéu c4 nhan theo quy dinh cua phép luat vé bao vé dir
li€u ca nhan.

9.4.2.  Pham vi bao vé dir liéu ca nhan

Pham vi dir li€u ca nhan duoc SMARTSIGN bao vé bao gé)m toan bd thong
tin c4 nhan cua thué€ bao, nguoi dai dién theo phap luat cua thué bao 1a t6 chire,
va cac cd nhan co lién quan ma SMARTSIGN thu thép, xur 1y trong qué trinh cung
cép dich vu chiing thuc chir ky s6, cu thé:

Thong tin nhan dang c4 nhan: ho tén, ngay sinh, s6 dinh danh c4 nhan/sé6 Cin
cudc cong dan/Ho chiéu, quéc tich, dia chi thuong tru;

Thong tin lién h¢: s6 dién thoai, dja chi email, dia chi nhan thong bao;

Thong tin x4c thyuc: hinh anh, dir li€u sinh tric hoc (néu c6 thu thap dé phuc
vu dinh danh dién tir theo quy dinh);

Dir liéu khoa bi mat, dir li€u kich hoat khoa bi mat cua thué bao;

Cac hd so, tai liéu, gidy to chimg minh nhan than do thué bao cung cap trong
qua trinh dang ky, gia han, thay d6i thong tin ching thu chit ky so.

9.4.3.  Nhitng thong tin ca nhan ngoai pham vi bao vé

Thong tin ¢4 nhan da dugc chinh cha thé dit liéu tu cong khai hodc dong ¥ cho
phép cong khai;

Thong tin ca nhan duoc thué bao déng ¥ dua vao ndi dung chimg thu chir ky
s0, danh sach chung thu bi thu hdi (CRL) hodc cong bd cong khai theo quy dinh
tai Quy ché chiig thuc nay dé phuc vu muc dich xac thuec, kiém tra hiéu luc
ching thu;

Thong tin ca nhan d3 duoc tong hop, thong ké dudi dang 4n danh, khong con
kha nang xac dinh hodc lién két tGi mot ¢4 nhan cu thé;

Thong tin c4 nhan phai cung cdp cho co quan nha nude c¢6 thim quyén theo
quy dinh ctia phap luat vé an ninh, quc phong, phong chdng t6i pham hodc theo
yéu cau clia co quan tién hanh t6 tung;

Thong tin ca nhan da dugc cong khai hop phap trén cac phuong tién thong tin
dai chung, co s¢ dir liéu quéc gia hodc ngudn khac theo quy dinh ctia phap luat.

9.4.4.  Trach nhiém bao vé dir lieu ca nhan
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SMARTSIGN va cac RA dugc cong nhan ctia n6 ¢6 trach nhiém bao v¢ thong
tin riéng tu ctia cac thué bao va phai tuan theo nhiing luét riéng tu trong pham vi
quyén han ctia minh.

9.4.5. Thong bado va cho phép su dung dir liéu ca nhan

Trong trudong hop SMARTSIGN hoic bat ky mot RA cua né mudn sir dung
thong tin riéng tu ciia thué bao phai dugc cac thué bao déng y bang vin ban.

9.4.6.  Cung cdp théng tin theo yéu cdu ciia co quan qudn 1y

SMARTSIGN c¢6 trach nhiém cung cép thong tin riéng tu néu:

Khi ¢ yéu cau ctia co quan phap luat c6 thim quyén hodc cac qua trinh lién
quan dén luat phap da duoc quy dinh.

Khi ¢6 yéu cau truy cap thong tin dé phuc vu cho quén tri (yéu ciu xac nhan,
yéu cau cho qua trinh tao tai liéu).

9.4.7.  Cdc tinh huong cung cdp théng tin khéc

Khong ¢6 quy dinh.

9.5. Quyén sé hivu tri tué

SMARTSIGN giit moi quyén s& hitu tri tué lién quan dén tat ca cac co so dit
lidu, cac trang web, chimg thu chit ky s6 cia SMARTSIGN va cong bd bat ky
nao khéac c6 ngudn goc tir SMARTSIGN bao gom CPS nay.

Cac tén phan biét (DN) cua ciac CA cua SMARTSIGN van 13 tai san cua
SMARTSIGN va tuan theo nhitng quyén sé hitu nay.

9.6. Tuyén bo va cam két

9.6.1.  Tuyén b6 va cam két ciia té chirc phat hanh chirng thw chit ky sé

SMARTSIGN dam bao rang:

Khéng thay doi thong tin dang ky chimg thu chir ky s duoc cung cap boi dbi
tuong dang ky.

Khéng c6 16i trong qua trinh duyét va ban hanh chimg thu chir ky sb.

Chung thu chit ky s6 do SMARTSIGN ban hanh dap mg cac yéu cau trong
quy ché nay.

Cung cap dich vu thu hdi va cho phép sir dung dia chi luu trit pht hop véi quy
ché chimg thuc nay.

Chiu trach nhiém vé viéc quan 1y va xac minh cac diéu kién hoat dong ctia RA
theo quy dinh cta phap luat.

9.6.2.  Tuyén b6 va cam két ciia thué bao
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Thué bao dam bao rang:

Khi ky: str dung khoa bi mat tuong ing vadi khoa cong khai trong chiing thu
chit ky sd; tai thoi diém ky, thué bao chip nhan ching thu chit ky sé va ching
thu chit ky s6 dang c6 hiéu luc (khong hét han hodc bi thu hoi).

Khoa bi mat cia minh dugc bao vé va khong cho ngudi khac st dung.

Moi thong tin cung cap boi thué bao 1a dung.

St dung chimg thu chir ky sé dung muc dich cta chimg thu chit ky sb, phu
hop vé6i quy dinh ctia phap luat va quy ché chtng thuc nay

Khong sir dung chimg thu chit ky sé dugc cap thuc hién cac chic nang cia
mot CA.

Thoa thuan thué bao c6 thé bao gém thém nhimng diéu khoan khac. Noi dung
thoa thudn thué bao dugc trinh bay trong phan phu luc.

9.6.3.  Tuyén b6 va cam két ciia bén tin cdy

Nguoi nhan chiu trach nhiém vé viéc tim hiéu cac thong tin trong quy ché
chtng thu chit ky sd, trong thoa thuan ngudi nhan trude khi quyét dinh tin tudng
chtng thu chit ky s6 do SMARTSIGN ban hanh.

Ngudi nhan phai chiu trach nhiém cho nhitng hanh déng cia minh néu khong
thuc hién theo céc ndi dung lién quan dugc quy dinh trong thda thuén ngudi nhan
hodc quy ché chimg thuc nay.

Thoa thuan thué bao c6 thé bao gébm thém nhimng diéu khoan khac. Noi dung
thoa thudn thué bao dugc trinh bay trong phan phu luc.

9.6.4.  Tuyén b6 va cam két ciia cdc bén lién quan khdc

RA dam bao rang:

Khéng thay doi thong tin dang ky chimg thu chir ky s duoc cung cap boi dbi
tuong dang ky.

Khéng c6 16i trong qué trinh duyét hd so xin cdp ching thu chit ky sb va qua
trinh guri thong tin cho SMARTSIGN.

Tuan tha theo quy trinh quan 1y vong doi chimg thu chir ky sb cua
SMARTSIGN.

RA c6 trach nhiém ky hop dong voi SMARTSIGN. Trong hop dong co quy
dinh:

Loai chtng thu chit ky s6 ma RA dugc phép tham gia cung cap.

Céc budc trong quy trinh phat hanh ching thu chit ky s do RA thuc hién.
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Chung thu chit ky s6 chi dugc cap sau khi SMARTSIGN d3 nhan day da hd
so cua thué€ bao, va thong tin thué bao dugc tham dinh.

Cam két cia RA v6i SMARTSIGN ding nhu trong hop dong di ky va theo
quy dinh cua phap luat.

Nhén vién RA truc tiép tham gia vao quy trinh cung cap ching thu chit ky sd
phai c6 hiéu biét phap luat vé chir ky s6 va dich vu ching thuc chit ky so.

9.7. Tir chéi bio hanh

SMARTSIGN khéng quy dinh cu thé vé viéc tir chdi trach nhiém.

9.8. Gidi han trach nhiém

CPS nay tiy thudc vao hé thong cac diéu luat, quy tic, cac diéu chinh, quy
dinh, cac sic 1énh va ménh 1énh thudc pham vi dia phuong, bang, quéc gia, nhung
khong gi6i han hay han ché cho linh virc xuat khau phan mém, phan cing va cac
thong tin ky thuat.

Trach nhiém cua cac bén duoc quy dinh va giéi han theo hop dong da ky két.

Céc diéu khoan c6 tinh doc 1ap: Trong trudong hop mét didu khoan hay sy sira
d6i bo sung ciia CPS dugc giit lai khong thé thi hanh duoc bdi mot phién toa hay
mot cudc xét xtr co thaim quyén, ph?m con lai caa CPS van c6 hiéu lyc.

9.9.  Béi thwong thiét hai

Khi phap ludt yéu cau, khach hang boi thuong cho SMARTSIGN néu xuét
hién:

Nhiing thong tin khong hop 1& do khach hang cung cap trén don vi cap ching
thur.

Ldi ctia khach hang dé 16 nhiing nhan td, yéu t6 lién quan dén ho so dé nghi
phat hanh chtng thu chit ky s6, su bo sot do su cau tha hay v6i muc dich lira dao.

L6i cua khach hang trong viéc bao vé khoa bi mat, str dung hé théng khong
tin cdy, hodc khong thuc hién cac bién phap phong ngira can thiét dé tranh gay
hau qua.

Viée st dung tén ctia khach hang (ké ca viéc khong gi6i han tén chung, tén
mién, hodc dia chi thu dién tir) vi pham quyén s hitu tri tué ctia bén thir 3.

Hop ddng véi khach hang c6 thé c¢6 nhimg bd sung phu hop.

9.10.  Higu luc ciia quy ché chirng thuc

9.10.1. Thoi han
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Tai liéu nay cé hi€u luc khi dugc cong bd trong kho luu trir cua dich vu
SMARTSIGN. Céac diéu sira d6i bd sung cho CPS nay ciing bat dau c6 hiéu luc
khi ¢6 su cong bd tir kho luu trit.

SMARTSIGN s& cung cap dich vu theo CPS nay ké tir khi CPS nay bat dau
co hiéu luc.

9.10.2. Cham dutt hiéu luc

Tai lidu ndy c6 hiéu luc cho dén khi né duoc thay thé boi mot phién ban méi
hon.

9.10.3. Anh hwong cua viéc cham dirt hiéu luc

Khi quy ché nay hét hiéu luc, cac diéu khoan cua néd van duoc ap dung cho
cac chung thu chir ky s6 duoc ban hanh trong thoi han cia quy ché nay cho dén
khi chung thu chit ky s6 hét han hodc bi thu hoi.

9.11.  Théng bdo va trao doi thong tin véi cdc bén tham gia

Trr khi dugc quy dinh 10 rang, cac thanh vién SMARTSIGN sé stir dung céc
phuong phap lién lac hop 1y, tuy thuéc muic d6 nguy cip vé ndi dung cua théng
tin can lién lac.

9.12.  Bé sung va sira doi

9.12.1. Quy trinh sita doi

Nhirng stra ddi ctia CPS s& duoc thuc hién boi Cép quan ly chinh sach c6 tham
quyén. Noi dung stra doi sé thay thé cac nodi dung trong cac diéu khoan tuong
duong trong phién ban quy ché ching thuc twrong (mg va moi tai liéu lién quan
khac.

Pbi v6i cac thay doi khong quan trong nhu thay d6i URL, thong tin lién hé,
16i in 4n... SMARTSIGN c6 quyén thay d6i quy ché ma khong can thong bao vé
su thay dbi.

Déi voi cac thay ddi theo dé xudt tir cac thanh vién, SMARTSIGN s& xem xét
yéu cau thay d6i. Néu quy ché can thay d6i, SMARTSIGN sé& dua ra thong bao
vé sy thay doi nay.

Trong mat $6 truong hop dac biét, lién quan td1 an ninh cia hé théng,
SMARTSIGN sé& thuc hién sy thay d6i quy ché nay 1ap ttc, sau d6 sé& thong bao
cho cac thanh vién.

Céc thanh vién ciia SMARTSIGN dugc quyén gop v cho quy ché chung thu
chit ky s trong vong 15 ngay tir ngdy quy ché duoc cong bd.
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SMARTSIGN s& xem xét moi gop y stra d6i. SMARTSIGN sé& thyc hién mot
trong cac tinh hudng sau:

Khéng thay doi gi gop ¥ ban dau; hodc

Stra d6i nhitng gop ¥ stra d6i va cong bd lai chung; hodc

Huy bo gop v stra doi.

9.12.2. Co ché va thoi han théng bdo

Khong quy dinh

9.12.3. Cdc trwong hop can thay déi OID

Thay doi dang ké diéu muc trong CPS sé& lam OID thay d6i. Quyét dinh nay
duoc thuc hién bdi quan Iy CPS cia SMARTSIGN.

9.13.  Thii tuc gidi quyét khiéu nai

Tranh chdp phét sinh tir Quy ché chung thuc nay s& do quan 1y CPS cua
SMARTSIGN giai quyét.

Viéc giai quyét tranh chip gitta SMARTSIGN, cong tac va thué bao phai tun
thi theo cac diéu khoan dugc ghi trong hop dong.

Viéc giai quyét tranh chap gitta SMARTSIGN va dai 1y phai tuan thi theo cac
diéu khoan duoc ghi trong hop dong dai ly. Thoi gian dam phén 1a 60 ngay, sau
d6 c6 thé dugc dua 1én toa an c¢6 du quyén xu 1y.

9.14.  H¢ thong can civ phdp Iy

Tai liéu Quy ché chimg thuc cua cac to chirc cung cap dich vu ching thuc chir
ky s6 duoc diéu chinh boi cac van ban quy pham phép luét, bao gom:

- Luét Giao dich dién ttr s6 20/2023/QH15 ngay 22/06/2023;

- Nghi dinh s6 23/2025/ND-CP ngay 21/02/2025 ctia Chinh phii quy dinh vé
chir ky dién tir va dich vu tin cay;

- Thong tu sb 50/2025/TT-BKHCN ngay 31/12/2025 cia Bo Khoa hoc va
Cong nghé ban hanh cac Quy chuan k¥ thuét qudc gia vé dich vu tin cay;

- QCVN 137:2025/BKHCN: Quy chuan k¥ thuat qudc gia vé yéu cau ddi véi
dich vu chirng thuc chir ky $6 cong cong;

- Chuan RFC 3647: Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework.

- Thong tu sd 16/2025/TT-BKHCN ngay 20/08/2025 ctia Bo Khoa hoc va
Cong nghé quy dinh quy ché chimng thyc mau ban hanh quy ché chung thuc cua

t6 chtrc cung cép dich vu chimg thuc chir ky sé qubc gia;
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- QCVN 139:2025/BKHCN: Quy chuan k¥ thuat qudc gia vé yéu cau ddi véi
dich vu ching thuc thong diép dir liéu;

- QCVN 138:2025/BKHCN: Quy chuan k¥ thuat qudc gia vé yéu cau ddi véi
dich vu cép diu thoi gian;

9.15.  Tudn thu quy dinh phap ludt hién hanh

Moi hoat dong lién quan dén yéu cau, phat hanh, st dung hodc chap nhan cua
mot ching thuy SMARTSIGN phai tudn thu luat phap nudéec CHXHCN Viét Nam.

Néu ¢6 quy dinh trong quy ché nay xung dot v6i quy dinh ciia cac van ban
phép luat, lic nay quy dinh ctia van ban phap luat sé c6 hiéu lyuc.

9.16.  Cdc diéu khodn chung

9.16.1. Thoa thudn toan bo

Quy ché chtng thyc nay 1a thoa thuidn ma moi thanh vién cia SMARTSIGN
phai tuan thu.

9.16.2. Chuyén nhuwong

Khéng c6 quy dinh nao cho phép chuyén nhuong quyén st dung chimg thu
chit ky s6. SMARTSIGN khong quy dinh cac truong hop chuyén nhuong khéc.

9.16.3. Tinh doc ldp cua cdc diéu khodan

9.16.4. Sw thuc thi

Néu nhu mét sé diéu khoan trong quy ché ching thuc nay khong hop phap
cac diéu khoan d6 s& khong co gia tri, nhung khong anh huong dén hiéu luc cua
cac diéu khoan khac.

9.16.5. Su kién bat kha khang

Théa thuan thué bao va théa thuan ngudi nhan sé€ cod diéu khoan vé truong hop
bét kha khang dé bao vé cho SMARTSIGN.

9.17.  Cic diéu khodn khdc

Khong &p dung.

10. Phu luc quy dinh vé dai ly

10.1.  Quyén ciia dai Iy

a) Puoc ap dung bang gia dai 1y va tham gia cic chuwong trinh khuyén mii, quang co
cia SMARTSIGN khi cung cap dich vu theo hop dong dai ly.
b) Yéu cAu SMARTSIGN cung cip tai liéu va to chure tip huan vé dich vu, cac quy

trinh, quy dinh lién quan dén viéc cung cép dich vu cho khach hang.
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¢) Chim dut hop dong khi khong c6 nhu cau lam dai 1y hodc khi SMARTSIGN vi
pham cac diéu khoan da cam két, voi thong bao bang vin ban trude it nhat 15
ngay.

10.2.  Nghia vu ciia dai ly

a) Thyc hién toan bo quy trinh tu van, tiép nhan, xac minh thong tin, ddng ky khach
hang theo Quy ché chung thuc (CP/CPS) cia SMARTSIGN va cic quy trinh noi
bd do SMARTSIGN ban hanh; tu vin day du, trung thuc cho khach hang vé san
ph?lm dich vu cia SMARTSIGN.

b) Niém yét quy trinh phat hanh chtng thu chit ky s tai tru s dai Iy (khong bét budc,
khuyén khich thyc hién).

¢) Tiép nhan yéu cau tir khach hang 24 gid/ngdy, 7 ngay/tuan.

d) Chiu trach nhiém bao céo khi c6 yéu ciu ciia co quan chirc ning nham phuc vu
cong tac quan 1y nha nudce vé dich vu chimg thue chit ky sb.

d) Phédi hop v6i SMARTSIGN cung cip hd so, giai trinh, tao diéu kién cho Bo Khoa
hoc va Cong nghé hoic Trung tim Chimng thuc dién tir qudc gia (NEAC) thanh
tra, kiém tra khi duoc yéu cau.

e) Béan ding gia theo bang gia SMARTSIGN ban hanh; khong thu thém bat ky khoan
phi nao ngoai quy dinh.

) Tiép nhan va bao quan tai khoan RA truy cap hé théng SMARTSIGN; dam bao
bao mat va chju hoan toan trach nhiém vé& moi thao tac thuc hién thong qua tai
khoan nay.

h) Ban giao ddy du va dung han hd so khach hang cho SMARTSIGN, bao gém: Hop
ddng dich vu, Gidy x4c nhan thong tin chig thu chit ky sé (mau BG026) va cac
gidy to lién quan theo quy dinh.

i) Tiép nhan va chuyén khiéu nai, phan hoi cua khach hang cho SMARTSIGN; phdi
hop giai quyét va tra 16i khach hang.

k) Dbi soat s6 liéu hang thang lam cin cir thanh toan (chét ngay 07 hang thang).

1) Lap dat bién hiéu, str dung to roi do SMARTSIGN cung cap dé quang ba dich vu
(khong bat budc).

m) Phdi hop véi SMARTSIGN thyc hién cic dot khuyén mai, chim séc khach hang
theo tirmg chuong trinh cu thé do hai bén thoa thuin (khong bit budc).

n) Thoéng bao cho SMARTSIGN trude 07 ngay khi co thay doi vé tén cong ty, dia
chi, di¢én thoai, email hodc thong tin ngan hang.

0) Khong chuyén nhuong hop ddng dai 1y cho bat ky bén thir ba nao khi chua c6 su
ddng y bang van ban ciia SMARTSIGN.
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p) Khong tiét 16 bi mat kinh doanh cia SMARTSIGN cho bit ky bén nao khi chua
dugc SMARTSIGN cho phép.

q) Tu chiu trach nhiém vé cac khoan thué lién quan theo quy dinh cua phap luat.

r) Lién doi chiu trach nhiém vé chat luong dich vu trong trudng hop c6 16i do dai ly
gay ra; chiu trach nhi¢m hoan toan trudce phap luat khi cac vi pham cua dai ly gay
hau qua nghiém trong, anh hudng dén quyén loi ctia thué bao hoic uy tin cua
SMARTSIGN.

s) Chiu trach nhi¢m trudc khach hang va SMARTSIGN trong truong hop chung thu
chit ky s6 ctia thué bao bi tam dirng, thu hdi hodc khoa thiét bi luu khoa bi mat
do 18i ctia dai 1y trong qua trinh x4c minh hd so hodc thuc hién quy trinh.

t) Khi c6 khiéu nai tir khach hang, dai 1y c6 nghia vu giai trinh tru6c SMARTSIGN;
truong hop xac dinh 16i thudc vé dai 1y, dai 1y phai boi hoan ddy du cac khoan
chi phi da thu tir khach hang va bdi thuong toan bo thiét hai gy ra cho khach
hang va SMARTSIGN.

u) Ngay khi nhan ban giao chung thu chir ky sb tir SMARTSIGN, dai Iy cam két va
chiu hoan toan trach nhiém dam bao su toan ven va bao mat cua ching thu chir
ky s6; moi rui ro vé viéc khoa bi mat cta khach hang bi 16 hoac khong con toan
ven do 13i ctia dai 1y, dai 1y chiu trach nhiém hoan toan trudc khach hang va phap
luat.

v) Chi st dung dir liéu ca nhan cua khach hang thu thap trong qua trinh thuc hién hop
ddng vao ding muc dich cung cap dich vu; khong chia sé, tiét 16 hodc sir dung
cho muc dich khac khi chua cé sy dong y cua chu thé dir liéu, trir truong hop
phap luat yéu cAu; tuan thi Nghi dinh 13/2023/ND-CP vé bao vé dit liéu ca nhan.

10.3.  Quy trinh phéi hop cung cap dich vu giva SMARTSIGN va dai Iy

I. Tai khoan RA va diéu khoan bao mat

1. Hé théng RA 1a hé thdng tiép nhan yéu cau va phat hanh chimg thu chir ky s6 cho
khach hang. SMARTSIGN cép cho dai 1y tai khoan RA dé thyc hién cac cong viéc
theo hop dong dai Iy.

2. MJbi nhan vién str dung mét tai khoan riéng; nghiém cidm dung chung hoic chia sé
tai khoan gitra cac cé nhan.

3. Tai khoan bi khoa ngay trong ngay cubi cuing lam viéc ctia nhan vién khi nhan vién
d6 nghi viéc hodc khong con tham gia quy trinh phat hanh chimg thu chit ky sé.

4. SMARTSIGN c6 trach nhiém huéng dan, dao tao, tap huén, cung cép tai liéu su
dung va cip quyén truy cap phu hop cho dai Iy.
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5. Mdi bén c6 trach nhiém giir bi mat thong tin duoc bén kia cung cip va khong tiét 16
cho bat ky bén thir ba nao khi chua c6 sy dong ¥ bang vin ban ctia bén kia. Thong
tin bdo mat bao gém toan bo ndi dung va thong tin vé khach hang, thong tin kinh
doanh va thong tin k¥ thuat lién quan dén viéc thuc hién hop dong dai 1y.

6. Dai 1y chi str dung dit liéu c4 nhan cua khach hang vao ding muc dich cung cap dich
vu theo quy dinh tai Nghi dinh 13/2023/ND-CP vé bao vé dit liéu ca nhan.

II. Danh sach nhan vién dai Iy tham gia quy trinh phat hanh chirng thw chix ky sb
Chi nhiing nhan vién co6 tén trong danh sach do dai 1y dang ky vo1 SMARTSIGN
moi1 dugc phép thuc hién cac thao tac trén hé théng RA va tiép nhén, xac minh ho so
khach hang. Truong hop c6 thay ddi nhén su, dai Iy phai théng béo bang vin ban cho
SMARTSIGN trude khi thyc hién.

III. Ho so dé nghi phat hanh chitng thw chit ky sé cong cong
Khi nhan dugc hd so dé nghi phat hanh ching thu chit ky s6 cong cong cua to chic,
c4 nhén, dai Iy phai tién hanh kiém tra, d6i chiéu cac gidy td trong hd so dé nghi phat
hanh, xac minh thong tin nhan biét to chire, c4 nhan.

Hb so dé nghi phat hanh chtng thu chir ky sé cong cong bao gom:

1. Gidy dé nghi phat hanh chtng thu chir ky s6 cong cong dudi dang ban gidy theo
mau cua t6 chire cung cap dich vu ching thyc chit ky sé cong cong.

2. Tai liéu kém theo bao gom:

a) D4i v6i ca nhan: gidy to tiy than bao gdm thé cin cude cong dan hoidc thé cin
cudc hoac giéy chtirng nhan can cudc hoac hd chiéu con thoi han; thi thuc
nhap canh con thoi han hoac gifiy to ching minh dugc mién thi thuc nhap
canh (d6i voi ca nhan 14 ngudi nudc ngoai);

b) Dbi véi to chue: quyét dinh thanh 14p hodc quyét dinh quy dinh vé chirc ning,
nhiém vu, quyén han, co ciu t6 chirc hodc gidy ching nhin ding ky doanh
nghiép hodc gidy ching nhan dau tu hodc gidy ching nhan dang ky ho kinh
doanh; va gidy to tiry than ctia ngudi dai dién theo phép luat ciia to chire, bao
gdm thé cin cudc cong dan hodc thé can cude hodc gidy chimng nhan cin cudce
hodc ho chiéu.

3. Ca nhan, td chirc c6 quyén lya chon ndp ban sao tur s0 géc, ban sao ¢ chung thuc
hoic ndp ban sao kém ban chinh dé d6i chiéu theo quy dinh cua phap luat.

Déi voi trudng hop xuét trinh ban chinh dé dbi chiéu, dai 1y phai xac nhan vao ban
sao va chiju trach nhiém vé tinh chinh x4c cta ban sao so véi ban chinh.

IV. Quy trinh dai Iy thwe hién trén hé thong RA
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Budce 1: Thu thip bo ho so gidy tir khach hang theo diing danh muc quy dinh tai Muc
1.

Buéc 2: Thuc hién scan toan bo hd so thanh 01 tep tai licu s0.

Budc 3: Tai tép hd so scan 1én hé théng RA cia SMARTSIGN.

Budc 4: Nhan vién dai Iy ky s6 tép ho so trén hé théng RA bang chimg thu chit ky s6
hop 1€. Chir ky s6 x4c nhan dai ly da: (i) x4&c minh thong tin nhan biét khach hang
theo quy dinh tai Muc III; (ii) d6i chiéu ban sao véi ban chinh cac gidy to trong
ho so; (ii1) xac nhan tép scan trung thuc, day du, khong chinh stra so voi ho so
gidy gbc. Nhan vién ky sb chiu trach nhiém phép 1y vé tinh chinh x4c cua ho so
da xac nhan.

Budc 5: Hé thong RA tu dong kiém tra chit ky sb va phé duyét néu chit ky s6 hop 1¢.

Budc 6: Ghi chung thu chit ky s6 vao thiét bi luu khoa bi mat va ban giao cho khach
hang; khach hang ky Gidy xac nhan thong tin chimg thu chit ky s6 (mau BG026).

V. Ban giao hd so vé SMARTSIGN

Dai ly ban giao day du va ding han ho so khach hang vé SMARTSIGN, tdi da khong
qua 30 ngay ké tir ngay phat hanh ching thu chit ky s, bao gdm: Gidy dang ky/Hop
ddng cung cip va sir dung dich vu, Gidy xac nhan thong tin ching thu chit ky sd
(mau BG026) va cac giéy to kém theo quy dinh tai Muyc III.

Pai 1y cam két cung cdp dich vu ding nhu trong hop ddng dai 1y da ky va theo quy
dinh cua phép luat.

VI. Thanh toan va doi soat

1. Pai ly thu cude phi dich vu tir khach hang va xuat hoa don gia tri gia tang cho khach
hang.

2. Pai ly va SMARTSIGN d6i soat vao ngay 01 dén ngay 07 hang thang hodc theo
thoa thuan khac néu co.

3. SMARTSIGN xuat hoa don gié tri gia tang cho dai 1y sau khi ddi soat hoan tat.

VII. Hb tro khach hang

1. Pai ly tiép nhén toan bd yéu cau hd tro tir khach hang va thuc hién hd tro trong
pham vi ning luc, theo quy trinh huéng dan cia SMARTSIGN.

2. Pai 1y phdi hop véi SMARTSIGN dé hd tro khach hang trong cac trudng hop vuot

qué pham vi xur 1y cua dai ly.
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