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1. GIOI THIEU

1.1. T6ng quan

SmartSign la tén goi cta dich vu ching thyc chit ky s6 cong cong do Cong Ty
CO6 Phan Chit Ky S6 Vi Na cung cdp. Céac quy dinh vé chinh sach chirng thu s6 clia
dich vu SmartSign dugc trinh bay trong tai liéu nay bao gdm phét hanh, quén ly, thu
hoi vacap lai chirng thu s6.

Ban quy ché ching thuc mo t& cac thl tuc va co ché thuc thi clia nha cung cap
ching thr s6 cta hé théng SmartSign. Quy ché chitng thuc mo ta cac diéu khoan va
diéu kién thuc hién clia né nham cung cép t6i cac co quan quan Iy cting nhw nguoi st
dung nhitng mo ta rd rang vé cac dich vu clia hé théng va cac diéu kién dé sir dung
ching. Ngoai ra, n6 ding duwa ra nhitng ddm bao vé mat an toan bdo mat va an toan
thong tin clia hé théng SmartSign va céc dich vu chirng thuc chir ky s6 cung cép cho
khéch hang.

Hé thdng SmartSign tuan thll theo Nghi dinh s6 130/2018/NB-CP ngay 27 thang
9 ndm 2018 cla Chinh pht quy dinh chi tiét thi hanh luat giao dich dién tlr vé chir ky
& vadich vu ching thyc chit ky s6, Thong tw s6 31/2020/TT-BTTTT ngay 30 thang
10 nam 2020.

Muc tiéu cla vin ban ndy |1&

- SmartSign véi tv cach la nha cung cap dich vu chirng thuc chit ky s6 cong cong
hoat dong trén co s& quy ché chirng thyc va tudn tha theo céc yéu cau trong quy
ché nay;

- Cung cép cho nguoi s¥ dung dich vu SmartSign céc quy trinh lién quan dén cép
phét, quan ly, st dung, thu hdi va clp lai ching thuw sé trong hé thdng
SmartSign cling nhu trach nhiém cla ho trong khi tham gia vao cac qua trinh
nay;

- Cung cép théng tin cho bén tin twdng vé mic do bdo ddm cula céc ching thu sd
ma SmartSign cung cap cho nguoi st dung.

1.2. Tén tailiéu vanhan dang

Tai liéu nay duoc goi la quy ché chiing thuc clia nha cung cép dich vu chitng thu
9 SmartSign. Ban quy ché nay dugc chap nhan bdi don vi quan ly cla T6 chic cung
cép dich vu ching thue chir ky sé qudc gia (RootCA) la Trung tam Chirng thurc dién tir
Quic gia, B thdng tin vatruyén thong . Céc chiing thr s6 do SmartSign phét hanh ¢
S5 Object Identifier (OID), do Trung tam CTDTQG cép dé chi ra duong dan ciia ban
quy ché nay.

1.3. D0i tvong tham gia

T6 chiic cung cép dich vu chiing thyc chi ky s6 cong cong SmartSgn la Cong
ty CO phan Chir ky so Vi Na.
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T6 chiic cung cép dich vu ching thyc chir ky s6 quoc gia (Root Certification
Aduthority) 1at6 chirc cung cdp dich vu ching thye chir ky s6 cho cac td chic cung cép
dich vu chit ky sb cong cdng. Trung tdm Ching thuc chir ky s6 qudc gia van hanh hé
théng t6 chirc cung cép dich vu chirng thuc chir ky s6 qudc gia.

T6 chirc dang ky ching thv sO (SmartSign RA) 14 t6 chirc dwgc SmartSign tin
cay, uy quyén dé tiép nhan yéu cau cung cép dich vu va xéc thic thong tin cta thué
bao nhém dam bao tinh chinh xac cla thdng tin thué bao trén toan hé théng. SmartSign
RA latoan bd céc dai ly c6 ky két hgp dong dai ly, c6 trach nhiém, kha nang kiém tra,
xéc thye dinh danh cac thué bao. SmartSign RA thuc hién viéc dang ky cac théng tin
clia thué bao xin cap ching thu sé:

- X&c thrc ca nhan chi thé dang ky chirng thu s.

- Kiém tra tinh hop Ié clia thong tin do chd thé cung cép.

- Xé&c nhan quyén clia cht thé ddi véi nhitng thudc tinh ching thu s6 yéu cau.

- Kiém tra xem chl thé co thuc s s& hitu khoad bi mat dang duoc dang ky hay
Khong.

- Thay mat chi thé thué bao khdi tao qua trinh dang ky véi CA.

- Phan ph6i USB Token va PK| Card chira khoa bi mat.

Thué bao la tat cac nguoi dung cudi (t6 chiic, ca n han, may chd web, phan
mém,...) nhan dugc ching thu tir 6 chirc cung cap dich vu chitng thuc chir ky so.

Bén tin twdng (hay bén nhan) la doi tugng tin twdng ching thw s6 hay chir ky sd
dugc cung cép bdi SmartSign. Phu thudc vao quy dinh st dung chiing thu s6, bén tin
tudng cé thé lathué bap hodc khong lathué bao clia SmartSign.

Céc d6i twong khac: SmartSign khong quén 1y d6i tvong nao khac ngoai thué
bao va cac bén tin twong.

1.4. Muc dich st dung chirng thu s6

Chiing thw ding dé ky, mé hda dir liéu, thuc hién viéc xac thuc (vi du nhu xéac
thic méy khéch hodc xac thuc may cha SSL). Danh sach dugi day liét ké tét ca céac
truong hop ching thw dua trén cac thiét l&p nhu st dung khod, chi dinh va gi¢i han

tinh hop 1é s&¢ dung mot chiing thu sb, g dung thé, tén cac thanh phan cla truong
“subject”.

- Chiing thw s§ dung cho canhan.

- Ching thw so ding cho to chirc

- Ching thu s6 SSL.

- Ching thu s6 Code Signing.

1.5. Quan ly quy ché chirng thuc
1.5.1 To chtc quan ly tai liéu

Tén co quan: Céng Ty CO Phan Chir Ky SO Vi Na
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Dia chi: 41A Nguyén Phi Khanh, Phuong Tan Binh, Quéan 1, T p HO Chi Minh

1.5.2 Théngtin lién hé

Nguoi diing dau hé théng: Nguyén Hoang Vi

- E-mail: vunh@smartsign.com.vn

- Cong Ty CO0 Phan Chit Ky S0 Vi Na

- Dia chi: 41A Nguyén Phi Khanh, Phuong Tan pinh, Quéan 1, Tp H6 Chi Minh
- Dién thoai: 08 3820 2261

- E-malil: info@smartsign.com.vn

1.5.3 Coéng nhan sy phu hgp ctia quy ché

BO Thong tin va Truyén Thong va Cong Ty CO0 Phan Chir Ky S6 Vi Na xac
nhan su phu hop ctia quy ché ching thuc nay.

1.5.4 Thu tuc phéchuan quy ché

Cong Ty C6 Phan Chir Ky S6 Vi Na s& phé chudn quy ché va phét hanh quy
ché trén website. Céc thay d6i, cap nhét clia quy ché dugc ghi trong mot tai lieu chira
céc stra doi clia quy ché hay céc thong tin vé qua trinh cap nhat va dugc cong bo tai
https:.//smartsign.com.vn/downl oads/CP-CPS. pdf

1.6. Céc dinh nghfa va viét tat

1.6.1 Céc dinh nghia

Thuét ngiv

Giai thich

Chiing thr s6 SmartSign

Lamdt dang chirng thu dién t&r do SmartSign 5 cap.

Chtirng thr sO co hiéu |wc

La chirng thu sO chua hét han, khong bi tam dwng hoac
bi thu hoi.

Chir ky s6

La mot dang chi ky dién tir duoc tao ra bang sv bién doi
mot thdng diép dir liéu st dung hé thong mat ma khéng
doi xrng theo d6 ngudi co dugc thong diép dir liéu ban
dau va khod cong khai cla nguoi ky c6 thé xac dinh
duoc chinh xac:

a Viéc bién d6i néu trén duoc tao ra bang ding khoa bi
mat tuong tng v&i khoa cong khai trong cung mot
cap khoa;

b. Sy toan ven ndi dung cla thong diép dir liéu ké tir khi
thwe hién viéc bién déi néu trén.

Dich vu chirtng thuc chir ky
&

La mot loai hinh dich vu chirng thuc chii ky dién tt, do
td chirc cung cdp dich vu chitng thuc chir ky so cép.
Dich vu ching thuc chir ky s6 bao gom:

10
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a. Tao cdp khdéa bao gom khoéa cong khai va khoa bi
mat cho thué bao;

b. Cap, gia han, tam dirng, phuc hdi va thu héi ching
thu s6 clia thué bao;

c. Duy tri trec tuyén co s& dit liéy vé ching thu sO;

d. Nhing dich vu khac cd lién quan theo quy dinh.

Hé thong mat ma khéng

ddi xirng

La hé thng mat ma c6 kha nang tao dugc cap khéa bao
gdm khoa bi mat va kh6a cong khai.

Khoa

La mdt chudi cac s6 nhi phan (0 va 1) dung trong cac hé
thdng mat ma

Khoa bi méat

La mit khoa trong cép khéa thudc hé théng mat ma
khong dbi xtng, duoc dung dé tao chir ky so.

Khoa cong khai

La mdt khda trong cdp khoa thudc hé théng mat ma
khong doi xtng, duoc st dung dé kiém tra chir ky s6
duoc tao bdi khoa bi mat twong (’ng trong cap khoa.

Ky &

La viéc dwva khoa bi mat vao mit chwong trinh phan
mém dé ty dong tao va gan chir ky sb vao thong diép dir
liéu.

Nguoi ky

La thué bao diing ding khoa bi mat ctia minh dé ky so
vao mot thong diép dii liéu dudi tén clia minh.

Nguoi nhan

Lato chirc, ca nhan nhan dugc thong diép dir liéu duoc
ky 0 b&i nguoi ky, str dung chirng thr s6 clia ngudi ky do dé
kiém tra chr ky s6 trong thong diép d liéu nhan diroc vatién
hanh cac hoat ddng, giao dich co lién quan.

Thué bao

Lato chirc, ca nhan duoc cdp chirng thu sO, chdp nhan
chirng thw sO va gilt khod bi mat twong tng voi khod
cong khai ghi trén chirng thu s6 dugc cap do.

Tam dirng ching thu s6

Lalam mat hiéu lrc ctia chirng thu s6 mot cach tam thoi
tlr mot thoi diém xac dinh.

Thu hdi chirng thu s6

La lam mat hiéu lwc cla ching thw s6 mot cach vinh
vién tir mot thoi diém xac dinh.

1.6.2 Tu viét tat

ARL Authority Revocation List

CA Certificate Authority

CMS Cryptographic Message Syntax
CP Certificate Policy

CPS Certification Practice Statement
CRL Certificate Revocation List
CRR Certificate Revocation Request
CSP Certification Service Provider
DAP Directory Access Protocol

DES Data Encryption Standard

DNS Domain Name System

HTTPS Secure Hypertext Transaction Standard

11
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LDAP Lightweight Directory Access Protocol

MD5 Message Digest 5 Hash Algorithm

OCSP Online Certificate Status Protocol

PEM Privacy Enhanced Mail

PKCS Public Key Cryptography Standards

PKI Public Key Infrastructure

PKIX Extended Public Key Infrastructure

RA Registration Authorities

RFC Request For Comments

RSA Rivest Shamir Adleman

SMIME Secure M ultipurpose Internet Mail Extensions

SHA Secure Hash Standard

SSL Secure Socket Layer

TLS Transport Layer Security

X.500 X.500 The ITU-T (International Telecommunication
Union-T) standard that establishes a distributed,
hierarchical directory protocol organized by country,
region, Organization, etc.

X.501 The ITU-T (International TelecommuniCAtion Union-T)
standard for use of Distinguished Names in an X.500
directory.

X.509 ITU-T standard for Certificates format

12
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2. TRACH NHIEM LUU TRU VA CONG BO THONG TIN
2.1. Luutrl

Viéc lwu trlr, cong bb va tra aru dugc thuc hién thdong qua giao thircc LDAP,

danh séach chiing thr s6 thu hoi (CRL), giao thirc kiém tra tinh trang chirng thr sb theo
thoi gian thuc (OCSP) vatrang web clla SmartSign.

2.2.

SmartSign co trach nhiém luwu trk thong tin, bao gom:

Luwu trlr va st dun g théng tin clia thué bao mdt cach bi mét, an toan va chi duoc
st dung thdng tin nay vao muc dich lién quan dén ching thu so.

Lwu trlr ddy dd, chinh xac va cap nhat thong tin cla thué bao phuc vu viéc cép
chiing thu O trong subt thoi gian ching thu s6 ¢6 hié y |yc va trong thoi gian it
nhét 05 nam, ké tlr khi chirng thr s6 hét hiéu luc.

Luu trir day dd, chinh xac va cdp nhdt danh sach cac chirng thu s6 cé hiéu luc,
dang tam dirng va da hét hiéu luc va cho phép, hudng dan ngudi st dung
Internet truy nhép truc tuyén 24 gid trong ngay va 7 ngay trong tuan.

Luu trlr toan bd thdng tin lién quan dén viéc tam dinh chi hodc thu hoi gidy
phép va cac co s& dit liu vé thué bao, chitng thu s6 trong thoi gian it nhét 05
(nam) ndm, ké tir khi gidy phép bi tam dinh chi hodc thu hoi.

Cong bd thong tin

Khi ban giao chiing thr s6 cho khach hang, SmartSign yéu cau khach hang ky

bién ban ban giao chirng thu s6, xac nhan thdng tin trén chirng thuw s6 la chinh xac. Sau
do chiing thu s6 clia khach hang sé dugc cong bo.

SmartSign duy tri va ddm bdo hoat déng cta kho luu trir cho phép thué bao va

céc thanh phan tham gia dich vu SmartSign khéc truy xudt nham xac dinh trang thai
chirng thu s6.

Céc thong tin cap nhat vacong bd bao gom:

Ching thu s6 clia SmartSign;

Danh sach chiing thtt 8 bi thu hbi (CRL):

Danh séch CA bi thu hdi (ARL);

Quy ché clla SmartSign, bao gdm céc phién ban;
Cac thdng tin lién quan khéc.

Cong b6 danh sach chirng thu s6 thu hoi (CRL).

Chirng thu s6 SmartSign c6 thoi han tir ngay 26/11/2012 dén ngay 26/11/2017
s dung: http://crl.smartsign.com.vn;

Chirng thr s6 SmartSign c6 thoi han tir ngay 24/07/2017 dén ngay 24/07/2022
s dung: http://crl1.smartsign.com.vn;

Chirng thtr SO SmartSign c6 thoi han tir ngay 19/05/2020 dén ngdy 19/05/2025
g dung: http://crl256. smartsign.com.vn/.
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Kiém tra tinh trang chiing thu s6 theo thoi gian thuc (OCSP).

- Chitng thu s6 SmartSign c6 thoi han tir ngay 26/11/2012 dén ngay 26/11/2017
g dung: http://ocsp.smartsign.com.vn/;

- Chitng thu s6 SmartSign c6 thoi han tlr ngay 24/07/2017 dén ngay 24/07/2022
s dung: http://ocspl.smartsign.com.vn;

- Ching thu s6 SmartSign c6 thoi han tir ngay 19/05/2020 dén ngay 19/05/2025
s dung: http://ocsp256.smartsign.com.vn.

Traclu tinh trang chirng thu s6:

Céc thué bao cd chiing thu s6 dugc phat hanh bdi SmartSign c6 thé tra ctu tinh
trang chi*rng thw s6 bang cach:

Budc 1: Truy cap vao dia chi: http://tracuu.smartsign.com.vn.

@ma riSign @mart L
Trusl your creation Trusl your creaton
&) Tra ctru théng tin &) Tra ciru théng tin
@ M s hud @ CMNDICGCD O ME 56 Thué @ CMNNICCECN
1 56 thud CMNDICCCD
5d7m = S 5d7m =

- Thué bao doanh nghiép chon ma s thué dé tra ctru va nhdp ma & thué tai
khung nhap Ma sb thué

- Thué bao c& nhan chon CMND/CCCD dé tra ctru va nhap CMND/CCCD tai
khung nhdp CMND/CCCD.

- Tai khung nhdp CAPTCHA: Thué bao nhap lai m& CAPTCHA dugc hién thi
bén phai clia khung dé xac nhan thao tac do nguoi thyc hién,

Budc 2: Tinh trang chiing thwr so sé dugc hién thi nhw hinh dudi:

&) Tra ctru thong tin Théi Han Chieng Thu Sb
Tir v Fién npgity Gisii dlich war Toizerg Hhidi
M L3R nnds 15 Nnanh ngasip Hnat ddng
e 24112020 0412023 Ding kv mét 3 nhm Tam dlkng
~a
zzch s Tinh Trang Hoa Bon Bién Tu
Haey G 015 Phitu dany ki chif ke 33 Diér Lt wum ke
112031 (1] (1]
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Vi tri thoi han ching thu so: Thong tin clla mot ching thu so sé dugc hién thi
bao gdm thoi han tir ngdy, thoi han dén ngay, goi dich vu vatrang tha i.

Cong bd thong tin chirng thu s6 (L DAP):

DE ddm bdo an toan co s¢ dir lieu LDAP thi SmartSign khong cho phép truy
cap LDAP trén website ma co cong cu dé kiém tra.

Céach kiém tra nhv sau :
Budc 1 : Download Ldap admin tai:

http://www.|ldapadmin.org/downl oad/l dapadmin.html

Budc 2: Chay Ldap admin vao muc Start -> connect.

i | THA dlinin - =Ea
1 Vil Taak i

Budc 3 : Chon new connect va dién cac thdng s6 nhu sau:
Muc host:

- V06i chitng thu s6 SmartSign cé thoi han tr ngay 26/11/2012 dén ngay
26/11/2017 s dung dia chi: http://Idap.smartsign.com.vn

- V6i ching thy s6 SmartSign cd thoi han tr ngay 24/07/2017 dén ngay
24/07/2022 ¥ dung dia chi: http://Idapl.smartsign.com.vn

- V6i ching thv 5 SmartSign c6 thoi han tr ngay 19/05/2020 dén ngay
19/05/2025 g* dung dia chi: http://|dap256.smartsign.com.vn

An nGt Fetchs DN, rdi chon Base vaan ok
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Connection properties
Connection name:

Gereral | Options | Attributes

Port: | 302

Cancel

lest conrer hon (K

Budc 4 : chon Connect t¢i va xem duoc thdng tin LDAP.
2.3.  Thoi gian, tan suat cong b6 thdéng tin

Ching thu s6 SmartSign &8 dwoc cong bd ngay sau khi ¢d sir chdp nhén cla
thué bao phli hop vai cac thi tuc ma SmartSign yéu cau.
Tan sb cong bo cac di liéu thu hdi 1a 01 ngay.

Tan s6 cong bd quy ché: Mot phién ban méi clia quy ché & dugc cong b6 ngay
sau khi dugc phé chuan va phién ban cii sé duoc lwu trlr tron g kho luu trir mot cach an
toan.

2.4. Kiém soat truy nhap thong tin
SmartSign khdng yéu cau bat ky mot xac thic dé truy cap ddi véi bén thl 3 khi
truy cip vao cac thdng tin thu hoi (CRL), chiing thu s6 clia SmartSign, va céc tai liéu
(quy ché) clia SmartSign thong qua dia chi cong b0 truy cap trwc tuyén.
SmartSign dugc quyén kiém soat viéc truy nhap cac thdng tin duoc cong b

trén trang thong tin dién t& nhw quy ché chigng thuc, danh sach cac ching thu s6 0
hiéu lwc, bi thu hoi.
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3. NHAN DANG VA XAC THUC
3.1. DPatténtrongching thuy &

Chirng thu s6 chira mot tén dung dé phan biét véi cac chirng thr s6 khac theo chuén
X.501 trong treang Issuer va Subject.
DP0bi voi chirng thr s6 cho ca nhan, thanh phan UID clia ddi twong phan biét
dinh danh duy nhat thué bao nhu sau:
o CN=HovaTén
o C=VN
0 S=TénTinh/Thanh phd
o UID =CMND/CCCD
o Email = bia chi email
Pai vai chirng thu s6 cho t6 chtic, thanh phan UID dla ddi tugng phan biét dinh
danh duy nhét thué bao nhu sau:
0 CN =Ténto chic
o C=VN
0 S=TénTinh/Thanh pho
o UID=MST
0 Email = bia chi email
Da6i voi chiing thw s6 cho dich vu, SSL, mail:
o0 CN =Domain name
o C=VN
0 S=TénTinh/ Thanh phd
o Email = bia chi email
Ddi voi cac chiing thu s6 khac (codesigning,...) theo quy dinh cla Bd Thong
tin va Truyén théng.

3.1.2. Quy dinh tinh duy nhét cla tén

Tén thué bao cla dich vu SmartSign <& 1a duy nhét gan véi mot cdp chirng thu
9 xac dinh trong mién cua dich vu SmartSign. Mot thué bao c6 thé c6 hai hodc nhiéu
chiing thu s6 ¢ cuing tén.

3.1.3. Nhan dang, xac thuc vavai tro clia thuong hiéu

Poi tuong dang ky chitng thu s6 khéng duoc st dung cac tn dadugc s¢ hitu va
dang ky bdi t6 chirc, ca nhan theo quy dinh cla phap luét.

Trong truong hop can thiét, SmartSign c6 thé yéu G u thué bao cung cap béng
chirng, tai liéu chitng minh quyén s& hiru d6i voi tén dang ky.

SmartSign khéng chiu trach nhiém trong moi tranh chép vé tén cla di twong
dang ky. SmartSign c6 quyén chdm dut hodc tam ding chirng thu sé cua thué bao
trong trudng hop cé tranh chép xay ra.

3.2.  X&c minh d@é nghi cap chirng thu s6

3.2.1. Céch thirc chirng minh s& hiru khda bi mat
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Poi twong dang ky chirng thu s6 phai chiing minh dang s& hitu khéa bi mat
tong (ng v&i khda cong khai dugc ghi trong chirng thw s6. Phiong phap chiing minh
sd hitu khoa bi mat tuan theo chudn PKCS#10 hodc mot phwong phap mat ma trong
ng, hodc phuong phap khac dvoc SmartSign cong nhén. Biéu kién nay khéng ép
dung khi cdp khoa dugc CA sinh ra trén USB Token.

3.2.2. Nhan dang va xéac thuc déi voi ca nhan

Viéc cdp phét chirng thu s dugc dya trén co s xac thyc va nhan dang tham
quyén. Tai liéu cta qua trinh nay phai dugc nhiing nguoi xac minh, nhan dang ky
(bdng van ban hodc ky s6) d€ xac minh ca nhan dwgc nhan dang phu hop.

a) Tai liéu nhan dang danh tinh

Tat ca ca nhan ndp don mudn duoc cap chirng thu sd phai chirng minh thoa
man yéu péu nhan dang. Cac loai tai liéu, thé duoc st dung dé chirng minh danh tinh
vao |Uc bat dau dang ky bao gom:

- Chtng minh nhan dan.
- Can cudc cong dan.
- HO chiéu.

b) Thuc hién nhan dang ca nhan

Toan b thong tin dugc nguoi ndp don guri toi dé nhan dang ca nhan phai duoc
kiém tra vaxéac thrc chéo dé xac dinh rang:

- Tinh hop Ié clia thong tin do chd thé cung cap.
- Thong tin thdng nhat trong don ndp cép chiing thw s6 .

3.2.3 Nhan dang va xac thuc ddi voi td chirc

Viéc clp phét chitng thr s6 cho td chirc hodc chirng thur s6 c& nhan trong t0
chirc, SmartSign cin phai thuc hién xac thic tinh dinh danh cla to chirc nham dam
bao:

- To chirc co tén @@ cap hién c6é mat tai dia diém duoc ghi trong ching thu s6,
bao gdm: qudc gia, tinh/thanh phd, quan/huyén/thi xa, x&/phudng/thi tran;

- Trong truedng hop to chirc c6 hién dién tai dia diém do, SmartSign can yéu cau
céc tai liéu va van ban chirng minh nhu: Quyét dinh thanh lap; Diéu 1€ t6 chiic
va hoat dong; Gidy phép kinh doanh hodc Chirng nhan dang ky kinh doanh;
Thong tin vé website, quyén s& hiru tén mién (ding cho viéc cdp ching thw s6
SSL); Quyét dinh bd nhiém; Théng tin v& ngudi st dung chitng thu s6.

3.2.4 Thongtin thué bao khéng xac minh

Thong tin cla thué bao khdng dwoc xac thuc gom co:
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- Céc don vi, phong ban thudc to chirc (Organization Unit)
- Bat ki mit théng tin nao dugc coi lakhdng can xac thyc trong chiing thu.

3.2.5 Xaéc thyc tham quyén
Khi tén dlia ca nhan trong chitng thw s6 c6 lién quan t&i mot t6 chikc, can thuc hién:

- Xac dinh sy ton tai cta t6 chirc thdng qua it nhat mot bén thi ba;

- Xéc thuc cac thong tin ghi trong Phiéu yéu cdu cip chiing thu s0 thong qua cac
tai liéu can thiét va cé thé thu thap;

- Xé&c dinh danh tinh va vi tri ctia ca nhan trong to chirc ¢ twong ng véi cac
thong tin dadang ky hay khong.

3.3.  Xac minh dé nghi thay déi cap khoéa

Trong thoi han hiéu luc cla chirng thu sd, thué bao co thé yéu cau phat hanh
mot chirng thu s6 m&i v&i mot cap khoa méi. Viéc yéu cau phat hanh mdt chirng thu
5 méi dugc thuc hién bang cach giri yéu ciu phét hanh va khoa cong khai méi dugc
ky bang khoa bi méat cii t6i SmartSign RA. Ngoai ra, thué bao cin phai cung cép day
du céc thdng tin can thiét sao cho khép véi thong tin ding ky st dung chitng thu s6
goc.

3.4. Quy trinh nhan dién va xac thyc tha tuc cap lai khoa

Tha tuc thay d6i cip khoa dam bao rang ca nhan hay mét t6 chirc mudn cép lai
khoa cho chiing thu Ia chd thué bao cla ching thr do.

Khi thué bao cd yéu cau tiép tuc st dung chiing thu s thi chirng thy méi sé
duoc ty dong cép phat. Sau khi cép lai khoa, SmartSign RA £ x&c nhan lai viéc dinh
danh clia thué bao sao cho pht hop véi cac yéu cau xac thyc va dinh danh cla don xin
cdp ching thu ban dau.

3.5. Nhan dién va xac thuc viéc cap lai khoa sau khi da bi thu hoi
Céc trvong hop khong dugc cdp lai khoa sau khi bi thu hoi.
Chtng thu s6 vi pham hgp dong gilta thué bao véi SmartSign.
Phét hién c6 su thiéu sot trong viéc thdm dinh céac gidy to khi dang ky chirng
thu s0 (Chirng minh thw hodc ho chiéu gia, hd khau khong hop 1€...)
Chtrng thw bi thu hoi vi & st dung vao cac muc dich trai phap |uat. ..
Chirng thu clia mot to chirc dugc khdi phuc sé chira cling céc thong tin ddc trung nhu
clia chting th cli. Viéc khoi phuc ching thu ciia mot ca nhan bi thu hdi ching thu
cling can dam bdo rang nguoi dang yéu cau dugc khdi phuc chinh la khach hang dang
gf dung ching th do.

3.6. Xac minh dé nghi thu hoi chitng thu sb
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Chi ¢6 nguoi dirng tén thué bao moi dugc phép thuc hién yéu cau thu hoi ching
thu s0. P yéu cau thu hdi chirng thu sd, thué bao can lién hé véi SmartSign RA thong
qua phwong tién lién lac thich hop bao gém dién thoai, thu dién ti, giao dich truc tiép
dé chi dinh rd chitng thu s6 cu thé nao can thu hoi.

Sau khi nhan dugc yéu cau thu hdi, SmartSign & tién hanh x& minh bdng
phuong thirc thich hgp va gti xac nhan lai cho thué bao mét lan nita. Chi sau khi thué
bao x&c nhan lai, SmartSign mdi thyc hién thu hdi chung thw s6 va cdng bd danh sach
chiing thr s6 thu hoi 1én phuong tién cong bé thich hop. Théng bao thu hoi sé duogc
gl cho thué bao va dén dua chi cta cac d6i tugng dugc chi dinh tir trudc.
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4. CAC YEU CAU BOI vOI VONG DOl HOAT DONG CUA
CHUNG THU SO THUE BAO
4.1. Yéu cau cdp chirng thu sb

4.1.1. BOi twong dwoc phép yéu cdu chap chirng thu
Poi twong dugc phép yéu cau cap chirng thw s6 gom:

- Bat clr ca nhan, t6 chitrc nao du diéu kién theo quy dinh cla phéap luat va quy
ché nay c6 nhu cau st dung chirng thu s.

- Dai dién theo phap luat cla to chirc d diéu kién theo quy dinh cla phap luat va
quy ché nay c6 nhu cau st dung chirng thu s.

- Cac dai ly dang ky lam SmartSign RA cho SmartSign.

4.1.2. Dang ky cap ching thy s6 va trach nhiém cta cac bén

Tat ca thué bao déu phai ky Hop dong dich vu v&i SmartSign hodc SmartSign
RA duoc dé cap trong muc 9.6.3, sau khi thuc hién quy trinh dang ky bao gom:

- Hoan thanh bang k& khai, hd so dang ky cdp ching thu s6 va cung cip cac
thong tin duang, chinh xac;

- Sinh mdt cdp khoa hodc Gy thac sinh mét cap khoa;

- Gbi khoa cong khai dén SmartSign va chirng minh quyén s& hitu khéa bi mat
tong (rng véi khda cong khai da glri @€n SmartSign (ddi véi truong hop tu sinh
cap khoa);

- SmartSign < tién hanh x&c thyc thong tin da ké khai theo muc 3.2.

4.2.  Thutuc xr ly yéu cau cap chirng thu s6
4.2.1. Thuc hién xac thuc dinh danh

SmartSign hodc SmartSign RA tién hanh xé&c thuc dinh danh tét ca cac thong tin
clia doi twong yeu cau cap ching thw so theo myc 3.2.

4.2.2. Chap nhan hoac tr chéi cap chirng thu s6

SmartSign hodc SmartSign RA chi chap nhan yéu cau cép ching thy s6 néu
thda man tat ci cac diéu kién: Thuc hién xac thuc dinh danh thanh cong tat ca cac
thong tin vé ddi tuong yéu cau cap chirng thu so theo muc 3.2; Boi tuong yéu cau cap
chirng thu 5 ndp day dd phi dich vu cap chirng thv s6 cho SmartSign hodc SmartSign
RA.

SmartSign hoac SmartSign RA tlr ch6i yéu cau cdp chirng thw s6 trong céc
trvong hop sau:

- Xac thuc dinh danh khong thanh cong it nhat mot trong cac thong tin vé doi
twong yéu cau cdp chirng thw sé theo phan muc 3.2;
- Bai tvong yéu cau cap chirng thr s6 khong cung cap du tai liéu theo yéu cau;
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Doi twong yéu cau cap chirng thu s6 khong tra 101 yéu cau lién lac trong han

thoi gian xac dinh;

- D0i tuvong yéu cau cép ching thu s6 chua thanh toan phi dich vu cap chiing thw
S ol

- C6 c&n ctr cho réng viéc SmartSign cdp chiing thu s6 cho doi tuong yéu cau ¢

thé anh huéng t6i uy tin va do tin cdy clia SmartSign.

4.2.3. Thoi gian xt ly yéu cau cap ching thu s6

SmartSign hodc SmartSign RA c6 trach nhiém x& ly yéu cdu cdp ching thu s6
trong mot khodng thoi gian phu hop. Khong quy dinh thoi gian hoan thanh qua trinh
xt ly mét yéu cau cap ching thu sb trir khi cé thda thuan trong Hop déng dich vu hodc
quy ché, tuy nhién thoi gian t6i da la 5 ngay lam viéc. Yéu cdu cép ching thuw sO s& &
trang thai c6 hiéu luc cho téi khi bi SmartSign tlr choi.

4.3. Phéat hanh ching thu s6

4.3.1. Hoat dong ctia SmartSign khi phat hanh chirng thu s6

Chirng thu s0 dugc tao va phat hanh dya trén két qua chap nhan yéu cau cap
chlrng thur s0. SmartSign tao va phat hanh chirng thu s6 theo cac thdng tin trong ban
yéu cau cép chirng thr s6 da dugc xéc thye dinh danh .

4.3.2. Thong béao cho dbi twgng yéu cau vé phat hanh chirng thu s6

SmartSign théng bao cho thué bao vé viéc phat hanh ching thw s6 (truc tiép
hodc gian tiép thong qua SmartSign RA). Thué bao co thé 1dy duoc ching thu sd bang
céch:

- Nhan qua USB Token.
- Tai vé tlr trang Web clia SmartSign.

4.4. X&c nhan vacong b cong khai chirng thu s6
4.4.1. Céch thtrc thé hién su chap nhan mot chirng thu s6 ctia thué bao
Thué bao thé hién s chdp nhan mot chitng thu s khi ky vao bién ban giao
nhan chitng thu s6 cla SmartSign. Bién ban giao nhan c6 sy xac nhan thong tin trén
chirng thr s6 phu hgp véi thong tin thué bao. Bién ban giao nhan ndy dugc  SmartSign
lwu trlr.

4.4.2. SmartSign cong bd chirng thu s6

Sau khi thué bao chdp nhan chirng thw s6 (4.4.1), SmartSign s& cdng bd ching
thw sO clia thué bao.

Chirng thu s0 sau khi dugc ban hanh s8 dugc cong b trén Web cla SmartSign
va co s& dir liéu LDAP.
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4.4.3. Théng béo gr ban hanh chiing thu s6 cho céc dbi twong khéc

SmartSign £ thong béo Ve viéc chitng thu s6 dugc ban hanh cho SmartSign RA
da chap nhan don xin cdp chirng thr s twong ¢ng.

45. S dung cap khoa va chirng thu s6
45.1. Céch st dung chirng thu s6 va khoéa bi méat cla thué bao

Viéc str dung khéa bi mét twong (rng vai khoa cong khai trong chiing thu so chi
duoc cho phép khi thué bao chdp nhan chitng thr s6. Ching thu s6 sé dugc st dung
hop phép dya trén cac diéu khoan clia Hop dong dich vu, cac diéu khoan trong quy ché
nay cting nhu quy dinh clia phap luét.

Cach s dung ching thr sé phai twong (ng voi gia tri quy dinh cla trudong
KeyUsage bén trong chirng thu s6 (Vi du néu gia tri Digital Signature khéng cé trong
treong KeyUsage thi ching thu s6 nay khong thé dwgc ding dé ky dién ti).

Thué bao ¢ tréch nhiém bao vé khda bi mat khéi viéc st dung bat hop phap va
& khong duoc st dung khoa bi mat khi chiing thr s6 hét han hay bi thu hoi.

4,5.2. Cach sir dung chirng thu s6 va khéa cong khai cia ngui nhan

Nguoi nhan sé dugc SmartSign ddm bdo cac diéu khoan vé dd tin cay cla
chirng thu s6. B0 tin cay cla ching thv s6 dwgc xac dinh dua vao tirng hoan canh cu
thé. Néu hoan canh chi ra rang can phai thém sy bao dam, thi ngudi nhan phai dat
duoc su bdo ddm ma no can phai co. Trudc khi duoc tin cdy, ngudi nhan £ dugc danh
gidmot cach doc Iap cac yéu t6 sau:

- Chiing thu s6 dugc st dung vao cac muc dich phu hop va xac dinh rang cac
muc dich do khong bi cdm hodc bi gi¢i han bdi SmartSign, quy ché hay céc quy
dinh cta phap luat. SmartSign khong c6 trach nhiém kiém tra va danh gia viéc
st dung chirng thw s6 clia ngudi nhan;

- Ching thu s6 dwgc st dung theo ding phan mé rdng cua truvong KeyUsage
trong ching thur s6 (Vi du: chir ky s6 ma khéng cd hiéu luc thi ching thu s6
khong duoc tin cdy cho tinh xac thuc chit ky dla thué bao);

- Kiém tra trang thai clia chirng thu s8 va tat ca cac CA trong chudi tham gia phét
hanh ching thw s6. Néu bét cr mdt ching thw s6 nao trong chudi bi thu hdi,
ngtrdi nhan phai chiu trach nhiém xem xét do tin cay ctia chir ky sb do thué bao
thwc hién tai thoi diém truée khi bi thu hdi c6 ding dan khéng. B4t ct tin cay
nao dua ra déu cd thé gay rdi ro t&i ngwai nhan.

- Khi st dung ching thu s6 hop ly, ngudi nhan can st dung phuong tién phan
mém, phan cing hgp Iy nhdm tién hanh xac minh chir ky & hoéc cac thao tac
mat ma can thiét khac. Céc thao tac nay bao gbm ca viéc xac dinh chudi ching
thwr s6 va kiém tra cac chir ky so trén tét ca chiing thw s6 trong chudi.

4.6. Giahan chirng thu s
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Gia han chitng thu s la viéc phat hanh ch (ing thr s6 moi cho thué bao. Viéc
gia han chitrng thu s6 méi nay khach hang c6 thé yéu cau gilr nguyén khoa cii hoac tao
cdp khéa moi, ma khong thay d6i bat ct thong tin nao khac trén chirng thu s6 néu
khach hang khong c6 yéu cau thay doi thong tin. Tuy nhién SmartSign van khuyén céo
cac khach hang s dung chirng thr s6 véi thoi han 16n hon 3 ndm, nén tao khéa méi dé
d&m bdo an toan khoa.

4.6.1. Diéu kién gia han
- Trudc khi hét han, thué bao can phai gia han mot chiing thw s6 méi dé duy tri
dr dung ching thu so.
- MOt chiing thr S cling c6 thé dugc gia han sau khi hét han.
4.6.2. BOi twong duoc phép yéu cau gia han

Chi c6 thué bao ¢4 nhan hodc dai dién theo phap luat cla t6 chirc dbi véi thué
bao t6 chirc mai dwoc phép yéu cau gia han chirng thu s6.

4.6.3. Xt ly yéu cau gia han chitng thu s6

Thué bao can tién hanh CﬁgéC thu tuc da de Cép trong muc 4.1.2 trong Phiéu yéU
ciu gia han chiing thr s6 theo mau do SmartSign ban hanh.

SmartSign RA tién hanh xéac thyc thdng tin cla thué bao trong Phiéu yéu cau
gia han chiing thu sb theo muc 3.2. Néu thong tin xac thuc, viéc gia han duoc tién
hanh. Néu thong tin sai Iéch, yéu cau bi tir choi.

4.6.4. Thong béo cho thué bao vé viéc phat hanh chirng thw s6 moi

Viéc thong bao cho thué bao vé viéc phat hanh chirng thv s6 méi tuan theo quy
dinh ghi tai muc 4.3.2.

4.6.5. Diéu khoan chap nhan gia han ching thu s6
Tuwong tv 4.4.1.
4.6.6. Cong bo chirng thu s6 dwoc gia han
Tuwong ty 4.4.2.
4.6.7. Thong bao dén cac ddi twgng khéc vé viéc gia han chiing thw s6
Tuwong tv 4.4.3.
4.7. Khoi phuc chirng thu s6

4.7.1. Truong hop khi can khoi phuc chirng thw
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Khoi phuc chiing thu 1a viéc cdp phét ching thuy méi t¢i thué bao ma khéng
thay doi khoa cong khai hay bat ky mot thong tin nao khéc trong chirng thw. Néi chung
céc ching thu clia SmartSign £ khong dugc gia han voi cdp khoa twong t khi ching
sap hét han. Chi trong nhitng truong hop that can thiét, vakhi viéc bao vé khda bi méat
c6 thé duoc xac dinh chac chan cta RA thich hop, SmartSign s8 chdp nhan va thuc
hién yéu cau khoi phuc ching thu.

4.7.2. P0i tugng yéu cdu khoi ph uc chirng thu

_Cht so hitu clia chiing thw ¢6 thé yéu ca u khoi phuc ching thu trede khi nd hét
han bang cach gti cho SmartSign RA twrong tng mdt e-mail ky véi khoa bi mét clia
chirng thu yéu cau khdi phuc.
4.7.3. Quy trinh xt ly cac yéu cau khéi phuc chirng thu

Khi nhan dugc yéu cau xac nhan bai SmartSign RA, SmartSign £ xt ly yéu
cau khoi phuc chiing thu nhu mot yéu cau cép ching thu ban dau.

4.7.4. Diéu kién chap nhan khoi phuc chirng thu
Tuwong t¥ 4.4.1.

4.7.5. Cong bb cac chirng thv dugc khdi phuc
Tuwong tv 4.4.2.

4.7.6. Thong bao viéc cap ching thw clla SmartSign dén cac doi tuong khac
Tuwong t 4.4.3.

4.8. Thay doi thong tin chirng thu so

Stra d6i ching thu s6 la viec SmartSign phat hanh chirng thw s6 méi cho thué
bao thay ddi cac thong tin trong ching thw s6 ngoai trir khéa cong khai.

4.9.1. Piéu kién stra d6i chirng thu s6

Stra d6i chiing thu s6 duoc xem nhw yéu cau cdp chirng thu s6 theo phan 4.1.
4.9.2. Dai twong duoc phép yéu cau stra doi chirng thu so

Tuong tv 4.1.1.
4.9.3. X ly yéu cau stra doi chirng thw s6

SmartSign tién hanh x&c thuc dinh danh théng tin dia thué bao theo phan 3.2,

4.9.4. Thong b&o cho thué bao V€ viéc stra dbi chirng thu s6
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Tuwong tv 4.3.2.
4.9.5. Piéu khoan chap nhan stra doi chirng thw s6
Tuong tv 4.4.1
4.9.6. Cong bd chirng thw s6 da stra doi
Tuong tw 4.4.2.
4.9.7. Thong bao cho cac ddi twgng khac vé viéc thay doi chirng thu s6
Xem phén 4.4.3.

4.10. Tam dirng vathu hoéi chirng thu s6

4.10.1.Cé4c truong hop thu hoéi chirng thu s6
Mot chirng thu dwoc thu hoi trong nhiing truong hop sau day:

- Thué bao da ngirng hodc théi dai dién cho mot to chic;

- Thué bao yéu cau khong st dung chirng thu;

- Khoadla chirng thw bi mat hoac bi xam hai;

- Nhirng thong tin trong chiing th sai hodc khong chinh xac;

- Heé théng duoc cép chiing thy da dirng;

- Thué bao khong thuc hién dung cac quy tac cla chinh sach nay.

- Thué bao la ca nhan d& chét hodc maét tich theo tuyén bd cla toa &n hodc thué
bao 1a t0 chiic giai thé hodc pha san theo quy dinh clia phap luat hodc khi co
yéu cu clia co quan tién hanh t6 tung, co quan an ninh hodc B Thoéng tin va
Truyén thong.

4.10.2.D6i twong c6 thé yéu cau thu hoi
Y éu cau thu hoi chirng thu dugc thyc hién béi:
- Chu s& hitru khoa cuia chitng thu. _
- SmartSign hay bat ky mdt SmartSign RA da ching minh khoabi 10.
- Céc co quan ding ky c6 xé&c nhan cla thué bao ching thu .
- Nguoi gilr khoa bi mét.
4.10.3.Tha tuc yéu cau thu hoi ching thu

Thué bao chitng thu & glri mot e-mail ky véi khéa bi mat cla ching thv (chua
hét han) yéu cau thu hoi.

Trong trwong hop khan cép, néu khdng guri dugc e-mail viéc thu hdi chiing thu
c6 thé thong béo truc tiép véi SmartSign. Trudc khi thu hdi chirng thw SmartSign phai
xac nhan ngudn gbc clia yéu cau theo thi tuc duoc st dung cho viéc dang ky ban dau.
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4.10.4.Thoi gian cho mot yéu cau thu hoi chirng thw

Nhifng yéu cau huy bé sé dugc dé trinh ngay khi c6 thé véi thoi gian hop ly.
4.10.5.Thoi gian SmartSign x& ly yéu cau thu hoéi ching thu

SmartSign £ phai x& ly yéu cau thu hoi chirng thr nhanh nhét cé thé. Khi chua
kiém tra dugc chinh xac danh tinh ctia ngudi yéu cau thu hoi, chirng thw so sé duoc
tam dirng.
4.10.6.Y éu cau kiém tra viéc thu hoi cho ddi tac tin cay

Trudc khi st dung mot ching thu s6, bén nhan phai xac nhan CRL gan day
nhat. SmartSign £ cung cap cac thong tin tim kiém CRL thich hop, kho lwu tri trén
website hay OCSP dé kiém tra trang thai thu hoi.
4.10.7.Tan s6 cap phat CRL

CRL cho chitng thr s6 clia thué bao dugc cap nhat it nhat mot ng ay mot lan.
Chtrng thu s6 hét han s bi loai khoéi CRL.

4.10.8.Thoi gian tré t6i déd cho cac CRL

CRL duwoc cong bo ngay lap tirc sau khi duoc tao ra,
4.10.9.Dich vu ho tro kiém tra trang thai thu hdi truc tuyén

Thong tin trang thai chitng thw va thdng tin thu hoi ching thw du gc Ivu tri trie
tuyén trén kho clla SmartSign truy cap qua nén tdng LDAP va web va co thé truy cap
qua OCSP. SmartSign & cho phép ddi tac tin cdy truy van tric tuyén cac thdng tin thu
hdi vatrang thai ching thu.

4.10.10. Nhi*ng yéu ciu kiém tra trang thai chi ng thu truc tuyén

Pai tac tin cay phai kiém tra CRL truéc khi s dung va phai tin tudng ching
th mong muon tin cay.

Khéng cd kiém soat nao dén kha nang truy cap dé kiém tra CRL.
4.11. Kiém tra trang thai chirng thw s6
4.11.1.Cé4c dac tinh hoat dong

_Céc ching thu dugce lwu trlr trong kho cong cdng clia SmartSign va dugc dat
ludn san sang qua Website, thw myc LDAP va OCSP:

- Chirng thu ctia SmartSign.
- Ching thu cap b&i SmartSign.
- Danh sach thu hoi cap nhat méi nhat.
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4.11.2.Tinh sAn sang clia dich vu
Dich vu cung cép trang thai hoat dong ctia chiing thw ludn san sang 24/7.
4.11.3.Cé4c dac tinh tuy chon
OCSP c6 thé sé thu phi.
4.12. Cham dut dich vu clia thué bao

Thué bao c6 thé két thic hop dong st dung dich vu chiing thv clia SmartSign
khi:

- Chirng thu hét han st dung ma khdng giahan . )

- Thu hoi chitng thw truéc khi chirng thy hét han ma khong thay thé bang mot
chirng thu khéc.

4.13. Luwu trl va phuc h i khoa bi mat ctia thué bao

4.13.1.Chinh sach va thyc hién cam két khéi phuc khoa

SmartSign khdng cung cdp dich vu cam két va khoi phuc khoa. Chi s& hitu
khod phai tu thirc hién viéc bao vé dé tranh mat khoa.

4.13.2.Chinh sach va thwc hién phuc héi khéa

Xemmuc 4.12.
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5. KIEM SOAT, QUAN LY VA VAN HANH

5.1. Kiém soat an toan, an ninh vat ly
5.1.1 Vitri

Hé thdng thiét bi SmartSign duwoc dat tai hai trung tam di liéu cla Viettel va
CMC.

5.1.2 Truy cap vatly
Viéc truy cap vat ly vao hé théng SmartSign tuan thu theo quy trinh nhu sau:
Budc 1: Uy quy@n vao Trung tam dit lidu;
Budc 2: Bo vé I6p ngoai (ra/vao cong);
Budc 3: Bdo vé I6p trong (ra/vao tda nha);
Buéc 4: Giam sat hé thong;
Budc 5: Truy cp tu Rack;
Buodc 6: Truy cAp cac thiét bi vat ly.
5.1.3 Diéu hoavanguon dién

Céc Server cung cap dich vu tryc tuyén dugc hoat dong trong moi truong diéu
hoa thich hop, vakhong khéi dong lai ngoai trir viéc bao dudng thiét yéu.

Céc Server cla hé théng SmartSign dugc bao vé bang hé théng UPS va méy
phat dién dy phong trong trudng hop mat dién ludi.

5.1.4 Tiép xuc voi nuoc

Pia diém dat thiét bi hé thdng cla SmartSign duoc lva chon thich hop, va xay
ding phrong an phong ngtra dé ngan chan nuéc, lut xam nhap vao hé thong.

5.1.5 Phong chay chita chay
SmartSign thiét k& tuan tha luat phap phong chay chita chay cla Viét Nam.
5.1.6 Phuong tién lwu triv

Phuong tién lwu trlr di* liéu cia SmartSign dugc bao vé twong duong voi mic
dd quan trong ctia di¥ liéu ma hé théng dé luu tr.

Phuong tién lvu trir d¥ liéu backup ciing dugc bao vé twong tw nhu hé thdng
chinh.
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5.1.7 XU ly rac

X ly rac chtra cac div lieu dugc bao vé (céc di liéu cé lién quan dén ma hoa
nhu cac khéa bi mat hodc mat khau hodc dir liéu ca nhan) sé duoc tiéu hlly mot cach
dé ddm bao rang thong tin khong thé tai st dung duoc.

5.1.8 Du phong tir xa

SmartSign dang duy tri hai hé théng d6 & hé thdng SmartSign chinh va hé
thng SmartSign dw phong dugc dat tai hai Data Center dat tiéu chuén twong duong
tier 3 va cach nhau >30km. D liéu dugc dong bo realtime gitia hai hé thdng chinh va
hé théng dy phong. Céc thiét bi dugc s dung gita hé théng chinh va hé théng du
phong déu c6 mirc do an ninh gidng nhau theo tiéu chudn hé thdng CA..

SmartSign dam bao hé thdng chinh va hé thdng dy phong lun luén hoat dong.
Ludn lubn trong tinh trang san sang cao dé thay thé, chuyén doi, dam bao thoi gian
ontime cao nhét.

5.2.  Quy trinh kiém soat
5.2.1 Nhirng thanh vién dugc tin cdy

Nguoi dugc tin cdy la nhirng nguoi cé thé truy cap hay diéu khién cac thao tac
xac thuc, ma hda, lién quan dén:

- Viéc xac minh cac thdng tin trong don xin cap chirng thw s 0.

- Viéc chap nhan, loai bo, hay cac xr ly khac ddi véi don xin cap chirng thu s,
yéu cau thu hoi, Iam méi, hay théng tin dang ky.

- Viéc ban hanh, thu hoi chiing thu s6.

- Viéc quan ly thdng tin thué bao, thong tin yéu cau tlr thué bao.

Ngudi duoc tin tudng bao gdm nhung khong gidi han cac doi tugng sau:

- Nguoi dirng dau hé théng.

- Nguoi quan tri hé théng va bd phan quan tri hé théng.

- Nguoi phu trach cép phét chiing thu s va bd phan phu trach cép phéat chiing
thu sO.

Nhitng nguoi dugc tin cay déu dugc xac minh vé nhan than, khd nang dam bao
dap ng yéu cau codng viéc trude khi dugc giao nhiém vu.

5.2.2 S5 lvgng nguoi yéu cau cho moi cong viéc
SmartSign c6 cac céc thi tuc va co ché an ninh thich hgp nhv viéc dam bao

khéng c6 mot ca nhan nao cd thé thuc hién doc lap cac hoat dong dlia CA. Viéc ap
dung nguyén tac nay gidng nhu chia s tri thirc va cing diéu khién.
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Chinh s&ch va thl tuc duoc thrc hién g€ dam bao s phan céng nhiém vu dua
trén kha ndng 1am viéc. Nhitng cong viéc mang tinh nhay cadm cao, chang han truy cap
va qudn ly hé thng phan cling mé hoa va céc cong viéc 1én quan dén khod, yéu ciu
nhiéu ngudi dugc tin tudng tham gia.

Nhitng thl tuc didu khién & bén trong duoc thiét ké dé dam béo it nhét 02 ca
nhan duoc tin tudng cling tham gia truy cap t ¢i mdc vat ly hodc mic logic cla thiét bi
truy cap t¢i phan cirng ma hoa yéu cau chat ché phai cé nhiéu nguoi duoc tin tudng
cling tham gia toan bd qua trinh l1am viéc tlr viéc nhan va kiém tra cho téi budc cudi
cung lahuy vé logic hodc vé vat ly.

5.2.3 Nhan dang va xac thuc cho tirng thanh vién

Moi ca nhan trudc khi tré thanh nguti duoc tin tudng trong hé thdng SmartSign
déu phai dugc xac minh nhan than, nhan dang va trinh dd. Qua trinh nhan dang duoc
trinh bay trong phan 5.3.1.

SmartSign dam béo rang cac ca nhan hoan toan duoc tin tudng truéc khi thuc
hién cac cong viéc nhay cam.

5.2.4 Vai troyéu cau phan chia trach nhiém
Nhifng vai tro yéu cau phan chia trach nhié m bao gom:

- Xa&c thyc théng tin trong don xin cap ching thu.

- Quatrinh chdp nhan, tir chdi, hodc cac qua trinh khac clia don xin cép ching
thu, yéu cau thu hoi, cp mai hay céac théng tin dang ky.

- Quéatrinh ban hanh, thu hoi cac ching thw, bao gébm nhitng ca nhan duogc truy
cap t&i nhitng phan han ché truy cap cua kho lvu trir.

- Quatrinh chuyén giao nhitng thong tin thué bao hay cac yéu cau tir khach hang.

- QuAtrinh tao, ban hanh hay tiéu huy chitng thu 0.

5.3. Kiém soat nhan su
5.3.1 Nang lwc, kinh nghiém va cac yéu cau khéc
Tat cA cac nhan vién clla SmartSign phdi dugc dao tao phu hgp cé kinh nghiém
vé Ha tang khoa cong khai (PKI) vacéc hoat ddng clia né va nhirng nguoi c6 nang luc
ky thuat va chuyén mon c6 lién quan. Bong thoi SmartSign cling yéu cau nhitng nhén
vién c6 xuét than valai lich rd rang.
5.3.2 Thu tuc kiém tra lai lich

Trudc khi nhan vién bat dau viéc lam trong mdt vai tro d ugc tin cdy, SmartSign
tién hanh kiém tra rén tang dé bao gom:

- Xé&c nhan viéc lam trudc do;
- Kiém tra cac ngudn thong tin tham khao;
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- X&c nhan trinh dd chuy@n mdn, bang cép lién quan ;
- Ban xac minh so yéu li lich ;
- Kiém tra vé thong tin tai chinh, tin dung;

Céc yéu t0 trong thu tuc kiém tra lai lich dugc xem la cén ctr dé tlr choi cac tng
clr vién cho vi tri dugc tin twdng hodc la can cr dé chong lai nhiin g nguoi dadugc tin
tudng thudng bao gom:

- Céclng clr vién hodc ngudi tin twéng cung cdp sai thong tin ;
- Nguon tham khéo bét lgi hodc khdng dang tin cay;

- CAHtién an tién su;

- Covan dé lién quan dén tai chinh.

5.3.3 Yé&u cau vé dao tao

SmartSign t0 chirc cac chwong trinh dao tao can thiét cho nhan vién dé thuc
hién nhiém vu va cong viéc ctiia minh mdt cach phu hop va chuyén nghiép. Viéc dinh
ky danh gia va tang cudng cac chwong trinh dao tao nay la can thiét.

Chuong trinh dao tao dugc thiét ké riéng cho nhiém vu cong viéc ctia nhan vién
bao gom:

- Khéi niém cdn ban vé PKI;
- Tréch nhiém cong viéc:
- Céc chinh sach, quy ché an ninh clla nha nwéc vaclia SmartSign;
- Céc phién ban phan crng phan mém duoc st dung va céc thirc van hanh hé
thong CA;
- Béo céo, chuyén giao cac thoa hiép vacéc vén deé lién quan;
- Thd tuc khdi phuc sau thAm hoa va duy tri cong viéc,
5.3.4 Chu ky tai dao tao
SmartSign thuong xuyén dao tao lai va cap nhat thong tin cho nhan vién cla
minh v&i mirc d6 va tan suét pht hop dé nhan vién duy tri mic do tin tudng vat huc

hién t6t cong viéc clia minh.

Viéc t6 chirc dao tao lai 1a bt budc khi hé théng st dung phan mém hodc céc
tinh ndng mai cling nhuw khi cd céc thi tuc méi dugc trién khai.

5.3.5 Ky luat déi voi cac hoat dong khdng hop phap

SmartSign thiét 1ap, duy tri va &p dat cac chinh sach di vai hanh dong bat hop
phép. Céc bién phap ky luat cé thé bao gdm danh gia, va co thé cham dit hop dong
phu thudc vao tan suat va mrc do nghi ém trong clia cac hanh dong bat hop phéap.

5.3.6 Yéu ciu doi véi cac nhathau doc lap
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Céc SmartSign RA va céc nhathau hay nha tw van doc 1ap can su tin twéng cla
SmartSign. Nhitng ngudi ndy cling phdi tuan theo céc tiéu chudn an ninh nhu nhan
vién clia SmartSign. Néu nhirng ngudi nay khong déap (ng di céc tiéu chi trong 5.3.2,
ho chi duoc phép thuc hién cong viéc khi cd su giam sat cla ngudi duoc tin twdng cla
SmartSign.

5.3.7 Cung cap tai liéu cho nhan vién

SmartSign cung cip cac tai liéu can thiét dé nhan vién cd thé hoan thanh t6t
cdng viéc cta minh.

5.4. Cac quy trinh ghi nhat ky hé thdng
5.4.1 Cac loai ban ghi sy kién
Nhirng si kién sau day duoc ghi lai:

- Trén céc méy chu lwu trik chiing thw offline

o Khoidong vatit:

0 Déng nhép, dang xuét;

o Tao vaky ching thy
- Trén cac méy ch truc tuyén clia SmartSign

o Nhan yéu cau chiing thu tr mot RA ;
Thém mdt ban ghi trong co s& dit liéu clia CA:;
Ghi cac yéu cau cap ching thu ra thiét bi lvu trir ngoai ;
Truyén céc chirng thu cho yéu cau bén lién quan;
Lwu trlr ching thu trong kho triec tuyén ;
Nhan dugc yéu ca u thu hoi;
Phéat hanh CRL.

O O O0OO0OO0O0o

5.4.2 Tan suat xt ly ban ghi su kién

Céc tap tin log phai duoc phan tich moi thang mot 1an, hodc sau khi vi pham an
ninh do nghi ngd hodc biét duoc.

5.4.3 Thoi gian duy tri cho ban ghi

Khodng thoi gian lwu gilr toi thiéu déi véi cac ban ghi la 02 thang sau khi x ly
va sau do duoc chuyén sang khu vic lvu trir (phan 5.5.2).
5.4.4 B&o vé cac ban ghi

Ban ghi s& duoc béo vé b ang hé théng ban ghi kiém dinh dién t& bao gom céc
co ché bao vé ban ghi log trwdc céc truy cap, stra doi, xod bd hodc can thiép bat hop
phép. Ban ghi kiém dinh chi duoc truy cap béi cac ngudi quan tri hé théng vabao dam
an toan an ninh hé thng.

5.4.5 Thu tuc sao luvu dy phong cho cac ban ghi

33



Quy Ché va Chinh Sach Chirng Thu S6 - CTCP Chir Ky S6 Vi Na (SmartSign)

Céc bdn ghi duoc dy phong theo ché do lwu trlr va dv phong chung cia
SmartSign.

5.4.6 Hé thong thu thap ban ghi
Céc log ing dung, hé diéu hanh vamang duoc ghi lai tw dong.
Mot s8 log duoc ghi bang tay bai nhan vién.

5.4.7 Thongbao vé nguyén nhan sy kién

Khi mot sw kién duoc ghi nhét ky, khéng c6 thdng bao cho déi twong gay ra sw
kién do.
5.4.8 Panh gia diém yéu
Khéng quy dinh.
5.5. Luwu trir cac ban ghi
5.5.1 Nhi*ng kiéu ban ghi dwoc lwu triv
Xem54.1.
5.5.2 Thoi gian duy tri tai liéu lwu triv

K hong thoi gian Iuu gilt toi thiéu 1a 10 nam.
5.5.3 Bao mat tai liéu lwu tri

Céc lwu trlt chi duoc truy cép bdi ¢ &c nhan vién dugc phép clia SmartSign. D
liéu lwu trlr dugc bdo vé theo cé ¢ phuong phap can thiét, chdng lai viéc xem, thay doi,
x0a hay cac thao tac khac khong duoc cho phép.

Hé thong chia di¥ liéu lvu trir vating dung x& ly di liéu Iwu trir duoc duy tri dé
dam bao di liéu luu trik c6 thé dugc truy nhap trong khodng thoi gian dugc quy dinh
trong quy ché chitng thuc ndy .

5.5.4 Thu tuc sao luvu va dy phong div liéu

Dit liéu duoc dv phong theo ché do du phong chung clia SmartSign.
5.5.5 Yéu cau nhan thoi gian cho di liéu

Téat ca cac ban ghi su kién déu chira thoi gian, ngay, thang, nam.

5.5.6 Hé thong lwu triv
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Céc lwu trlr sé dugc luu trlk trén hé thdng truc tuyén chira kho SmartSign va
duoc bao vé voi mirc dd an toan tot nhat.

5.5.7 Tha tuc thu thap va kiém tra thong tin lwu triy

Chi nhitng nguodi duoc cdp quyén mai duoc phép truy nhap téi thong tin luu
trir.

Thong tin lwu trir s& duoc kiém tra tinh toan ven khi duoc lay ra
5.6. Chuyén tiép khoa

Ching thr s0 clia SmartSign c6 thé dugc BO Thong tin va Truyén thong gia
han, cdp mai voi diéu kién thoi gian hiéu luc con lai cla chirng thu s6 SmartSign 16n
hon thoi gian hiéu luc cta ching thu s6 cap cho thué bao 1a 90 ngay.

Quy trinh va thi tuc thay doi cdp khoa dugc tuan theo ndi dung nghi dinh
130/2018/ND-CP.

5.7. Xt ly su cd, tham hoa va phuc hoi sau thdm hoa
5.7.1 Céc tha tuc kiém soat suw cd va thdm hoa

- Céc thong tin sau duoc dw phong d¢& phong co sy ¢6 va tham hoa: dir liéu vé
don xin cdp ching thr s6, di¥ liéu nhat ky, va cac ban ghi ching thu s6 dugc tao
ra

- Khi c6 ¢ ¢b, cac di lieu dugc phuc hoi theo cac thu tuc daco.

5.7.2 Hanh vi tiéu cuc déi voi tai nguyén may tinh, phan mém va d @ liéu

Khi c6 céc sy ¢6 vé may tinh, phan mém va dit liéu, cac tha tuc xt ly si c6
dugc thuc hién. Mai sw ¢6 sé c6 cac quy trinh xt ly khac nhau. Néu su c6 nghiém
trong, cac tha tuc phuc hoi sé dugc thuc hién

5.7.3 Thu tuc xt ly van d& 16 khoa va su ¢

Néu cac khoa bi mat cia mét thué bao bi mat hodc bi ton hai, SmartSi%n phai
théng béo ngay 1ap tirc dé yéu cau thu hdi ching thu s6 cla ho. Tét ca cac bén tin
tudng biét va chap nhan khoa nén dwgc thdng bao clia chi sé hitu khoa.

Néu khda bi mat cia SmartSign bi ton hai, quan ly CA phai:

- OB gang hét sirc dé théng bao cho céac thué bao va céc RA;

- Cham dut viéc phat hanh va phan phéi cac chirng chi va CRL;

- Khdi tao mot cdp khod va chiing thw ciia SmartSign méi va cong bo trong kho
lwu trlr;

- Thu hoi tit ca cac ching chi hop 1é ky bdi khoa bi xam hai;

- XUAt ban danh sach CRL mai trong kho clla SmartSign;
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- Thoéng béo t6i co quan an ninh lién quan va Trung tam Chitng thuc chir ky s6
Quic gia;

5.7.4 Kha nang phuc hoéi hoat dong sau tham hoa

SmartSign thic hién khoi phuc hoat dong sau thdm hoa theo ké hoach duw
phong. Hé thdng du phong s duoc kich hoat trong vong 60 phat dam bao viéc cung
cap dich vu khong bi gian doan. Quy trinh kich hoat hé théng dw phong dugc thuc hién
nhu sau:

- Nhén thong béo s ¢d cta hé thng tr Trung tdm di liéu chinh;

- QuAn tri hé thdng déanh gia su cd vanéu can thiét ra I1énh kich hoat trung tam dy
phong;

- Phu trach an toan thong tin truy cap hé thong du phong vatién hanh khéi phuc
d liéu tr Backup Database vao cac server chirc nang (CA, RA, LDAP, OCSP,
CRL);

- Phy trach an toadn thong tin truy cap hé thdng quan ly domain;

- Phu trach an toan thdng tin chuyén huéng DNS dich vu vé hé théng du phong;

Sau khi s ¢8 duoc khic phuc thi hé théng chinh va hé théng du phong S8 tr &
lai nhw c(.

5.8. Durng hoat déng
Trong trudng hgp chdm ditt dich vu clia minh SmartSign <:

- Thong béo v&i Bd Thong tin va Truyén thong va Trung tdm Chirng thuc chir ky
0 qudc gia dé lam céc thi tuc chdm dit cung cép dich vu;

- Bang tit ca kha nang co thé dé théng béo cho cac thué bao va RA cang stm
cang tot;

- Thdng béo viéc chdm dut trén dién rong:

- Nging cép ching thu s6;

- Thu hoi tat ca cac chiing thu s6;

- Tiéu huy tat ca cac ban sao khda bi mat dlla SmartSign.

- Thuc hién céc tha tuc chuan bi trudc khi chuyén cac dich vu chiing thuc sang
cho CA khac.
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6. DAM BAO AN TOAN AN NINH VE KY THUAT
6.1. Tao vaphan phdi cip khoa

6.1.1 Tao cap khoa

Cdp khoa cho SmartSign duoc sinh ra trong thiét bi phan cting dat chuén FIPS
140-2 level 3.

Cap khoa cla thué bao duoc tao bén phia thué bao hadc trén USB Token / PKI
Card trong trudng ho'p thué bao co thda thuan cho phép tao khoa phia SmartSign.

6.1.2 Chuyén giao khoa bi mat cho thué bao
Quy trinh ban giao USB Token / PKI Card va khoa bi mat cho thué bao nhuw
Pén ngdy hen, SmartSign hoic SmartSign RA 5 lién hé va giao truc tiép USB
Token / PK1 Card da co cap khoa va chirng thu sé cho khach hang. Bong thoi lam bién
ban ban giao chirng thu s6, trén doé ghi thong tin cla thué bao va théng tin chirng thw
$. Ching thu s6 sé dugc cong bo trong vong 24 gi¢ sau khi ban giao cho thué bao.
]\Iéu khach hang & xa, USB Token / PKI Card £ dugc chuyén dén tan tay khach
hang bang dich vu chuyén phét bdo ddm. SmartSign hodac SmartSign RA & huéng dan
cho khéach hang:
- Kiém tra thong tin CTS, hudng dan st dung va ban giao cac gidy to lién quan;
- Hudng dan khach hang kiém tra USB Token / PKI Card va ty doi, kiém tra mat
khau mai.
6.1.3 Chuyén giao khoé cong khai téi SmartSign
Khoa cong khai dugc thué bao giri cho SmartSign thong qua théng diép dang
PK CS#10. Néu cap khoa duoc tao bén phia SmartSign, viéc gtti khoa cho CA lakhéng
can thiét.
6.1.4 Chuyén giao khoa cong khai ctia CA t¢i cac doi tac tin cay

Nguti nhan co thé tai vé khoa cong khai clia SmartSign va RootCA tlr trang
Web clia SmartSign.

Viéc glri khoa nay ciing thdng qua mot phién SSL @é dam bao an ninh.
6.1.5 Kich thwoc khoa

Chuén hién tai cGa dich vu SmartSign yéu cau chiéu dai ti thiéu cla cép khoa
dé dam bao mirc dd6 ma hoadd manh 1& 1024 bits RSA.

Khoa dla SmartSign c6 chiéu dai 1a 2048 bits.
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6.1.6 Tao cac tham so cho khoa cong khai vakiém tra chét lugng

Qué trinh sinh khoa cong khai tuan theo chuan PKCS #1, dap (ng theo cac tiéu
chudn trong Thong tw s6 6/2015/TT-BTTTT ban hanh ngay 23 thang 3 ndm 2015.

6.1.7 Muc dich st dung khoda (nhw trong X.509 v3 truong Key Usage)
Khoa dugc st dung theo mdi loai chirng thu:

- V@i thué bao:
Chtrng thuec;
Chong chéi bé;
M& hoa di liéu:
Thiét 1ap phién giao dich:
Kiém tra tinh toan ven cla di liéu.
- V@i ching thu tu ky ctia CA
o Ky ching thu;
0 Ky CRL;
0 Thu hdi ching thu.

O O O0OO0Oo

6.2. Kiém soat va bao vé khda bi mat
6.2.1 Tiéu chuan hod md dun ma hoa

Hé théng SmartSign sr dung thiét bi HSM UTIMACO SAFEGUARD
CRYPOSERVER SE10 LAN V@i céc tinh nang sau:

a) Tiéu chuan bao mat

- FIPS 140-2 Level 3

- PClI HSM

- CE, FCC ClassB

- UL, IEC/EN 60950-1

- CB certificate

- RoHS |1, WEEE

b) Céc churc nang

- Lwu trl? vaxtr ly khéa mét cach bao mat

- Lwu trlt khoa trong thiét bi hodc lwu trir file chira khéa duwoc ma héa

- Xé&c thuc truy cap bang smart card theo phrong thirc n/m
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c) Thuat todn ma hda

- RSA

- ECDSA, NIST and Brainpool curves

- DSA.
6.2.2 Co ché kiém soat khoa bi mat

Co ché kiém soat khoa bi mat dugc SmartSign ¥ dung Ia co ché chia sé ma. Co
ché ndy tach d liéu kich hoat khoa bi mat thanh' N phan khac nhau, cac phan nay
dugc gilr bdi cac dbi twong khac nhau.

V&i mbi chirc ndng nhét dinh, can c6 M phan (M nhd hon hodc bang N) ma
chias2 dé kich hoat chi*rng ndng d6. SmartSign dang st dung co ché N = 3;.

6.2.3 Luu gitt ngoai khéa bi mat ctia thué bao

Luwu gitt ngodi khda bi mét clia thué bao dwgc trinh bay trong phén 4.12.
6.2.4 Sao lvu dv phong khoa bi mat

Céc thué bao chiu trach nhiém sao Ivu dy phong khoa bi mat cua ho.

~ SmartSign sao luu cac khda bi mat cia SmartSign cho muc dich khdi phuc va
khac phuc sau tham hoa.

6.2.5 Luu trir khoa bi mat

Khi chirng thr clia SmartSign hét han, cac cép khoa CA gan véi chiing thr do
duoc lwu trlk trong mot thoi gian it nhat Ia 05 nam trong cac md dun phan cing cé co
ché ma hoa dap ting dugc cac yéu cau cla ban quy ché nay. Nhitng cap khoa CA nay
s khéng dugc st dung trong bét ky chir ky nao sau khi hét han st dung trir khi cac
chirng thv CA nay duoc khdi phuc trong céc trudng hop clia quy ché.

6.2.6 Céach thirc sao lvu khod bi mat

SmartSign gitr khoa trén mdt HSM va mot ban sao khéa dé du phong phuc vu
cho truong hop phuc hoi hé théng trén mét HSM khac. Khoéa bi mat sé dugc ma héa
trong qua trinh chuyén gitra 2 HSM. Cong viéc nay dé dé phong khi HSM chinh bi hu
héng vét ly, hodc do thién tai thAm hoa xay ra thi kich hoat HSM dy phong da dugc
sao lvu khoa bi mat.

6.2.7 Luu trl khéa bi mat trong HSM

SmartSign gilt khoa bi méat trong cac HSM, khoa bi mat dwoc lvu dudi dang
duoc ma hoéa.
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6.2.8 Phuong thtrc huy khoa bi mat
Viéc x6a khoa bi mat dugc thwe hién theo phwong phép an toan, ddm bao khéng
thé phuc hoi lai khoa da xéa.
- Khoa bi mat lvu trén USB Token duoc x6a bang phan mém quan tri USB
Token
- Khoabi mat Iuu trén HSM dugc x6a bang chic nang x6a khéa clia HSM
- Cé&c hoat dong hay bé khoa bi mat duoc ghi nhat ky .
6.2.9 Phuong thic kich hoat khoa bi méat
D06i voi thué bao: khda bi mat dugc luu trong USB Token, viéc kich hoat khoa
bi mat yéu cau mat khau bao vé. Khi khong sir dung, khéa bi mat ton tai & dang ma
héa.
P0i voi quan tri hé thong: khoéa bi mat duoc lwu trong USB Token, viéc kich
hoat khda bi mat yéu cdu mat khau bao vé. Khi khong st dung, khoa bi méat ton tai &
dang mé hoa.

P6i v6i SmartSign: st dung HSM dé luu trik khoa bi mat, viéc kich hoat khoa bi
mat yéu cau cac ma chia £ theo co ché chia sé man/m.

6.2.10 Phuong thirc ngrng kich hoat khoé bi mét
Khéabi mét ciia SmartSign bi ngirng kich hoat khi khéng chtra trong HSM.
Khéa bi mat clia thué bao bi ngirng khi ngung két n6i USB Tok en khdi may
tinh. Trong moi trudng hop, thué bao phai cé nghta vu thwe hién cac bién phap bao vé
khoa bi mét ctia minh.
6.3. Cécvan dé khéc lién quan dén quan ly cap khoa
6.3.1 Luwu trlr khoa cong khai
SmartSign 8 luu trir khoa cong khai ctia minh va toan b thué bao.
6.3.2 Thoi gian hoat dong clia chirng thu va cia cap khoa

Thoi han sit dung cla chirng thu s6 sé két thuc khi ching thu s6 dé hét han
hodc bi thu hoi.

Thoi han st dung cap khoa cla thué bao gidng nhu thdi han str dung cutia chirng
thw s0, ngoai trir chirc ndng giai mavakiém tra chir ky sau khi chirng thu s6 hét han.

SmartSign khong ban hanh cac chiing thr s6 ¢6 thdi han st dung vuot qua thoi
han st dung chiing thr s6 clia CA.
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Chirng thu s6 ma SmartSign cung cdp cho thué bao tuy thudc vao théa thuén
vGi thué bao, thdng thuong la 1 nam. Ching thu s6 cling c6 thé kéo dai dén 2 nam
hodc hon véi cac diéu kién sau:

- Thué bao duoc yéu cau thuc hién lai cac thd tuc xac thuc it nhat 12 thang mot
lan (phan 3.2.3).
- Thué bao phai chitng minh quyén s& hitu khéa bi mat it nhat 12 thang mot lan.

Néu diéu kién trén khong dugc thic hién, SmartSign < tv dong thu hoi chiing
thw s6 thué bao.

6.4. Kichhoat di liéu
6.4.1 Quatrinh tao va cai dat di liéu kich hoat
SmartSign quy dinh di* liéu kich hoat khoa bi mat cia SmartSign dwgc chia
thanh cac mé chia <, cac méchia s nay dugc t ao theo cac yéu cau trong phan 6.2.2 va
tuan theo céc thl tuc cla nghi Ié sinh khéa. Qua trinh tao va phan phdi ma chia £
dugc ghi nhat ky.

Mat khau dé bao vé kich hoat khéa bi mat duoc dét theo nguyén tac mat khau
manh:

- Céit nhat 8 ky tu;
- Chutra tir 3 trong 4 loai ky tv sau: chir hoa (A, B, C...), chit thuong (a, b, ), chir

90 (0,1, 2...) vacac ky hiéu (!, @, $...);

- Khdng chia tat ca hoac mot phan tén tai khodn ngudi dung tuong ng .
6.4.2 Bao vé dir liéu kich hoat

Ngudi gitt ma chia < cla SmartSign duec yéu cau bao vé an toan mé chia £
clia ho. Nhitng ngudi nay phai ky mot thoa thuan voi SmartSign vé viéc dam bao trach
nhiém trong viéc bao vé machia$ maho git.

Thué bao clia SmartSign dwgc yéu cau luu trir cac khda bi mat clia ho & dang
ma hoa g¥ dung USB Token va mat khau di manh. SmartSign khuyén céo thué bao
dinh ky thay doi mat khau.

6.4.3 Nhirng khia canh khac ctia di liéu kich hoat.

Khong cé quy dinh.

6.5. Kiém soat an ninh may tinh

6.5.1 Céacyéu ciu vé ky thuat bdo méat may tinh

SmartSign dam bao rang cac may ch cai dat hé théng CA va di liéu duoc bao
vé trudc cac truy nhap khong dugc phép. SmartSign gidi han quyén truy nhap t6i CA
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server theo vai tro clia quan tri. Trén cac may chi cai dat hé thong CA, khong cé (rng
dung nao khac dwoc cai dat thém.

Hé thdng mang clia SmartSign dugc céch ly voi cac thanh phan khac, bdo vé
khoi s truy cap bat hop phap. Sw cach ly nay duoc thuc hién bang hé thdng tudng ltra
da lép. Lop twong Ira bén ngoai bao vé ca hé thong khoi cac truy nhé p tir ngodi. LOP
tuong Ira bén trong cach ly cac server CA ra khdi hé théng mang chung cla
SmartSign. Céc quan tri vién clla SmartSign chi truy nhap va quan tri hé thong thdng
qua mot s gidi han cac may tinh quan tri dugc xac dinh san.

SmartSign yéu cdu st dung mat khau theo cac tiéu chi trong phan 6.4.1, mat
khau duo ¢ dinh ky dugc thay doi.

Viéc truy nhap truc tiép di liéu cla CA chi duoc gidi han cho nhitng ngudi c6
quyén vanhiép vu pht hop.

6.5.2 Danh gia bdo mat may tinh

Nhan vién quan ly an ninh hodc bén thir ba s& danh gia dura theo quy trinh quan
ly rGi ro vaan toan he thong thong tin dinh ky 06 thang mot 1an.

6.6 Kiém soat vong doi
6.6.1 Giam sat trién khai trién khai hé thong

Céc (rng dung dugc phat trién va trién khai str dung trong SmartSign tuan theo
céc tiéu chuan thiét ké, phat trién va trién khai phan mém clia SmartSign.SmartSign
cling cung cap phan mém cho cac SmartSign RA.

Phan mém dugc SmartSign phéat trién sé dugc ky s6 dam bao trong qua trinh
phan phdi khong bi thay ddi ndi dung hodc phién ban. Chit ky trén phan mém sé dugc
kiém tra khi phan mém duoc cai dat.

6.6.2 Giam sat quan ly an ninh

SmartSign c6 cac thl tuc va bién phap kiém soat an ninh trong quéa trinh thiét
lap hé thdng. Cac thd tuc va bién phap nay tuan theo tiéu chuin quan ly theo Phuong
an Ky thuat.

6.6.3 Giam sat an ninh vong doi

SmartSign khong quy dinh cu thé quy trinh gidm sat an ninh vong doi phat
trién, trién khai vavan hanh hé théng cung cép dich vu cia SmartSign.

6.6. Giam sat an ninh hé théng mang
Hé théng SmartSign thuc hién céac chirc ndng trong vung mang dam bao an

ninh. Moi thdng tin nhay cam s& duoc mahdavaky so
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6.7.  Ddu thoi gian (Time-Stamping)

Céc chirng chi, thong tin thu hdi (CLS, OCSP) c6 chira thong tin vé thoi gian va
ngdy. Céc thong tin thoi gian can thiét nhu trén khong dugc ma hoa
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7. BINH DANG CHUNG THU SO, DANH SACH THU HOI
CHUNG THU SO (CRL), GIAO THUC KIEM TRA TRANG
THAI CHUNG THU SO TRU'C TUYEN (OCSP)

7.1

pinh dang cta ching thu 9

Chting thw s6 dugc dinh dang theo chudn quéc t& ITU -T X.509v3. Trén mdi ching thu

9 sé bao gdbm ndi dung sau:

Tén truwdng

Giatri

S5 hiéu ching thu/ Serial Number

Do SmartSign gan, la dinh dang duy nhét cua
chirng thu sO

Tén cla to chirc cung cép dich vu
chitng thuc chir ky s6 cong cong/
| ssuer

SmartSign

Thoi diém ching the bat dau co
hiéu lvc/ Not Before

Thoi diém chitng the bat dau cd hiéu luc. S
dung UTCTime.

Thoi diém chiing thu hét hiéu luc/
Not After

Thoi diém chiing thw hét hiéu lwc. Sk dung
UTCTime.

Tén clia thué bao/ Subject

Tén dia thué bao

Khéa cong khai cta thué bao/
Subject Public Key Info

RSA (2048 bits)

Thuat toan chlr ky s6 ép

dung/Signature Algorithm

SHA256RSA

Chir ky s6 cla trung tdm ching
thw sO / Signature

Chr ky s6 cla trung tdm ching thu sO
SmartSign

Cac théng tin khac cho muc dich
quan ly, st dung, an toan, bdo mat
do to chirc cung cép dich vu chir
ky sb quy dinh.

7.1.1 Phién ban

SmartSign phét hanh chiing thr X.509 phién ban 3.

7.1.2 Phan mé& rong clia chirng thu

Phan m& réng cla ching thr X.509 v3 dugc thé hién trong chiing thy & clia

SmartSign

la

Chtrng thw s6 dung cho ca nhan , t6 chirc

Basic Constraints

critical, ca: false

Subject Key Identifier hash
Authority Key Identifier keyid
Key Usage digital Signature

nonRepudiation
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keyEnci phermnet
dataEnci pherment

keyAgreement

Extended Key Usage

clientAuth
codeSigning
email Protection

timeStamping

Certificate Policies

OID cla quy ché co hiéu lyc tai thoi diém
phat hanh chiing thu

Subject alternative name

Ching thuy dugc cdp cho ca nhan dia chi
e-mail c6 lién quan dé lién lac voi thué
bao dugc quy dinh trong quy ché nay.

Issuer Alternative Name

Lién két (URL) dén chitng thu cua

SmartSign
CRL Distribution Points URL cla CRL
Chrng thw sé dung cho dich vu / May cha
Basic Constraints critical, ca: false
Subject Key Identifier hash
Authority Key Identifier keyid
Key Usage digital Signature

nonRepudiation
keyEnciphermnet
dataEncipherment

keyAgreement

Extended Key Usage

clientAuth

serverAuth

Certificate Policies

OID cla quy ché co hiéu luc tai thoi diém
phét hanh chting thu

Subject alternative name

Tén mién day da cta may chd lwu trr

(DNS:FQDN )

Issuer Alternative Name Lién két (URL) dén ching thu cla
SmartSign

CRL Distribution Points URL cia CRL

7.1.3 Thuat toan ky
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SmartSign ky 1én céc chirng thu s6, st dung mot trong cac thuat toan sau:

- sha-1WithRSAEncryption OBJECT IDENTIFIER ::={iso(1) memberl body(2)
us(840) rsadsi(113549) pkcs(1) pkes-1(1) 5}

- sha256withRSAEncryption ~ OBJECT  IDENTIFIER = {iso(1)
memberl body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1) 11}

- Tha tuc ky chitng thu s6 ap dung lugc d6 RSASSA -PSS duwgc quy dinh trong
PKCS#1 phién ban 2.1

Phién ban ctia SmartSign ho tro st dung thuét toAn mahoa SHA-256, SHA-384
va SHA-512 trong chitng thu s6.

7.1.4 Cau trdc tén

M0i ching thw c6 mot tén duy nhat va rd rang tén phan biét trong tat ca céac
chiing thv phat hanh bdi SmartSign va tuan theo cau trac dugc dinh nghta trong tiéu
chuan ITU-T Standards Recommendation X.501.
7.1.5 Rang budc tén

Khong cé nhitng rang budc khac hon so voi quy dinh tai muc O, va Error!
Reference sour ce not found..

7.1.6 Dinh danh chinh sach va quy ché chirng thu s6
Khdng c6 rang budc nao.

7.1.7 S dung rang budc mé rong chinh sach chirng thu s6
Khéng cé rang budc nao.

7.1.8 Cu phép vanglt nghia ctia chinh sach phéan loai
Khéng c6 quy dinh.

7.1.9 X ly nglr nghia cho phan mé rong clia cac chirng thw quan trong
Khong c6 quy dinh.

7.2. Binh dang danh sach thu hoi chirng thv 5 (CRL)

SmartSign < tao va xuét ban danh sach thu hdi chirng thw CRL X.509 phién
ban 2.

Version V2

Signature Sha256WithRSA Encryption

| ssuer SmartSign

This Update Chi ra ngay vathoi gian CRL duoc cong
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bo

Next Update Chi ra ngay vathoi gian danh sach thu h6i
ké ti€p duoc cap.

Revoked Certificates serialNumbers clia chiing thu bi thu hoi

Nhitng ching chi da bi CA thu hoi dugc ghi vao danh séch theo thir tv cla
revokedCertificates. Moi dau vao nhan biét chirng chi théng qua sb serial va ngay thu
hoi trén do6 c6 ghi rd thoi gian vangay khi chirng chi bi CA thu hoi.

7.2.1 Phién ban

SmartSign < tao vaxuét ban danh sach thu hoi chirng thw CRL X.509 phién
ban 2.

7.2.2 CRL vaphan mé rong dau vao CRL
Khoéng c6 quy dinh

7.3. Pinh dang giao thrc kiém tra trang thai chirng thw s6 truc tuyén
(OCsP)

OCSP tuan theo cau trdc di¥ liéu dwgc mo ta trong tiéu chuan IETF RFC 5280

Version V1

Responder ID Tén clia OCSP yéu cau

Produced At Ngay thang phét hanh

Responses Ma trang thai (t6t, thu hoi, khong biét)
clla yéu cau

7.3.1 Phién ban
Profile clia OCSP st dung phién b&n 1 trong cac yéu cau va cac hoi dap.
7.3.2 Phan mé& rong cia OCSP

Khoéng quy dinh.
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8. KIEM DINH TINH TUAN THU VA CAC BPANH GIA KHAC

8.1. Tan suat vatinh huong kiém tra ky thuat

Céc cudc kiém tra sy tuan thi digu khoan quy ché dugc tién hanh it nhdt moi
nam mot lan.

SmartSign tién hanh kiém tra sy tuan thl céc thd tuc clia moi RA véi quy ché
cO hiéu lyc it nhat moéi ndm mot lan.

8.2. DPon vi, nguoi thuc hién kiém tra ky thuat
Pon vi, nguoi kiém tra sé dugc nhan vién quan ly an ninh xac dinh dva theo
quy trinh quan |y rdi ro vaan toan hé théng thong tin ho so ki thuét hodc hop dong voi
bén thir ba.Céc ndi dung kiém tra ky thuét.

8.3. MOGi quan hé clla nguoi kiém tra k¥ thuat véi doi twong duogc kiém
tra

Kiém tra k¥ thuat duoc thuc hién bdi nhitng ngudi khong phu thudc vao
SmartSign.

8.4. Céc ndi dung kiém tra ky thuat
Céc ndi dung kiém tra k¥ thuat, bao tri hé thong bao gom:
- Hatang hé théng.
- Céc quy trinh quén ly khoa.
- Quy trinh van hanh hé thong.
Céc ndi dung khac theo yéu cau clia don vi kiém tra k¥ thuat.
8.5. X ly khi phat hién sai sot

Khi phét hién sai sot, sy c6, SmartSign < dva theo quy trinh quan ly rti ro, su
o0 an toan thdng tin va cai tién hé thong trong phuong an k¥ thuat cia SmartSign.

8.6. Congbo két qua kiém tra k¥ thuat

SmartSign £ cong bd két qua trén trang web clla SmartSign voi thong tin chi
tiét vé su vi pham quy ché.

8.7. Tansuét va cac trvong hop danh gia
SmartSign phdi hanh don g ngay 1ap tc néu danh gia cho thdy mot sy vi pham
cac quy dinh trong quy ché. Néu phat hién vi pham truc tiép toi s tin cdy clia ching
thu, chiing thu dwoc phat hanh vi pham sé bi thu hoi ngay lap tc.

8.8. Danh tinh va kha nang ctia don vi, nguoi kiém tra
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Danh tinh va kh& nang cla don vi, nguoi kiém tra sé dugc nhan vién quan ly an
ninh xac dinh dya theo quy trinh quén ly rii ro va an toan hé théng thd ng tin trong
phuong an k¥ thuat, hd so nhan sy hodc hop dong voi bén thir ba.
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9. CAC NOI DUNG NGHIEP VU VA PHAPLY KHAC
9.1. Phi/Gia

0.1.1 L& phi cap Chirng thur hodc gia han chirng thw

Khéch hang dla dich vu SmartSign phéi trd phi cho viéc ban hanh, quén ly, va
giahan chirng thu s6. Mrc phi sé tuy thudc vao hop dong véi tirng thué bao.

9.1.2 L& phistr dung chirng thw
Céc thué bao clia SmartSign va RA khong phdi tra chi phi dé lvu trit ching thu
trong kho luu trl hay dich vu cung cép thong tin chiing thuw triec tuyén cho déi tac tin
cay.
9.1.3 Phi truy cip thong tin vé trang thai chirng thu va viéc thu hdi chirng thu
SmartSign khong thu phi cho viéc phat hanh cac CRL. Tuy nhién SmartSign <
thu phi khi cung cdp dich vu OCSP hodc cac dich vu cung cap thdng tin trang thai
khéc.
9.1.4 L& phi st dung cho céac dich vu khéac
Khdng quy dinh.
9.1.5 Chinh sach hoan tré phi

SmartSign € thuc hién viéc hoan phi cho thué bao theo cac diéu khoan thda
thuan vai thué bao.

9.2.  Trach nhiém tai chinh
9.2.1 Dang thong tin bao hiém
_ SmartSign € duy tri tinh thvong mai hop Iy cho ca ¢ mic béo hiém d6i voi céac
16 hay thiét sot, hodc thdng qua céac chwong trinh bAo hiém 10i h ay thi€u st véi cac
hang bao hiém hodc tu cam két bdo hiém. Cac yéu cau bao hiém nay khong ép dung
V@i cac td chire chinh tri.

SmartSign da thyc hién bao 1anh thanh toan clla mét ngan hang thwong mai hoat
dong tai Viét Nam khong dudi 5 (ndm) ty dong, dé giai quyét cac rui ro va cac khoan
dén bu cé thé xay ra trong qud trinh cung cdp dich vu va thanh toan chi phi tiép nhan
vaduy tri co s¢ di¥ liéu clia SmartSign trong truong hop bi thu hoi gidy phép.

9.2.2 Céc truong hop SmartSign tién hanh dén bl bao hié m

SmartSign tién hanh dén bu bdo hiém cho cac truong hop sau:
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- LO6i do CA gay ra, bao gbm 16i ky thuat khi phat hanh ching thw theo trach
nhiém ctia CA.

- Viéc dén bu bao hiém thyc hién theo dung hop ddng vai thué bao.

9.2.3 Céc truong hop khong duoc dén bu bao higm
SmartSign khéng chiu trach nhiém trong céc truong hop:

- Céc truong hop st dung chiing thw vi pham dieu khoan trong quy ché nay.

- Céc truong hop st dung, cdu hinh thiét bi kho ng diing, khong nam trong trach
nhiém cta CA dugc str dung trong qué trinh xt Iy chitng thu.

- Khoabi mat bi mat, xam hai hay bi pha huy do khach hang.

9.2.4 Cactai sAn khac
Khéng quy dinh.
90.3. Bao mét cac thong tin nghiép vu
9.3.1 Pham vi cta thdéng tin can bao mat
Nhi*ng di liéu sau cla thué bao £ dugc ddm bao tinh bi mat va riéng tu:

- Céc thdng tin dugc yéu cau bai phap luat.

- HO so dang ky cap ching thu so.

- Bién ban giao dich.

- Nhat ky kiém tra SmartSign.

- Béo céo kiém tra SmartSign.

- K& hoach déi pho véi sy c6 vaké hoach khoi phuc lai sau thdm hoa.

- Phuong phép diéu khién hoat dong cac thanh phan SmartSign: phén cting, phan
mém va quan tri clia dich vu clla SmartSign, o liéu CA, dugc phé chuan hodc
khong phé chuén;

- Cac khoa bi mat cua thué bao;

- Céc dir liéu kiém toan.

9.3.2 Théng tin khéng ndm trong pham vi clia qua trinh ddm bao tinh mat

Céc thong tin dédugc ban hanh trong chirng thr s6 va CRL khdng dwgc coi la bi
mat.

9.3.3 Tréach nhiém béo vé cac théng tin bi méat
SmartSign thuc hién céac bién phap dam bao an ninh cho cac théng tin bi mat. .
9.4. B&o mét thdng tin ca nhan

9.4.1 KEé hoach dam bao tinh bao mat
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Thong tin da khach hang, doanh nghiép dugc SmartSign phéan thanh dit liéu co
ban va di¥ lieu nhay cadm. Trong dé dit liéu co ban gom tén, ma s thué, ngay cap, va
cac thong tin duoc ghi trén ching thu s6 & duoc cong khai trén LDAP va chiing thu
. Va dir liéu nhay cdm gdém thdng tin dang ky, gia han, va cac thong tin duoc st
dung nh&m déng ky, gia han ching thu O &8 dwoc SmartSign luu trit trong khu vuc
bado mat cao.

9.4.2 Nhirng théng tin duoc coi la bao mat

Tét ca cac thong tin vé ngudi dang y ma khong dugc trich tron g chirng thr va
CRL duoc coi la bdo méat va khong duoc cong khai véi bén ngoai CA va RA thuc thi
viéc dang ky.
9.4.3 Théng tin khdng dwoc coi la bao mat

Théng tin cd trong chitng thw va cdc CRL do SmartSign phat hanh khéng dugc
coi |a bao mat. Khi yéu cdu mot chitng thw t SmartSign, céc thué bao da dong y bao
gbm cac thong tin nay nhu mot phan cta chiing thu dwoc cong bé.

9.4.4 Tréach nhiém bao vé thong tin riéng tw

SmartSign RA c6 trach nhiém bao vé thong tin bdo mat dlia cac thué bao va phéi
tuan theo nhitng luat bdo mét trong pham vi quyén han cla minh.

9.45 Thong bao vacho phép s dung thong tin bi mat

Trong treong hop SmartSign RA mudn st dung thdng tin bao mat clia thué bao
phai dugc cac thué bao dong y bang van ban.

9.4.6 Cung cap thong tin theo yéu cau clia phap luat hay cho qua trinh quan tri
SmartSign c6 trach nhiém cung cép théng tin riéng tw néu:
- Khi ¢6 yéu cau clia co quan phé_p luat co6 thdm quyén hodc cac qua trinh lién
quan dén luat phap dadugc quy dinh.
- Khi c6 yéu cau truy dp thong tin dé phuc vu cho quan tri.
9.4.7 Nhirng trvong hop lam 16 théng tin khéac
Khong quy dinh.
9.5.  Quyén s& hitu tri tué
SmartSign & hitu va dang ky quyén sé htru tri tué lién quan dén tat ca cac co s¢
di¥ liéu, céc trang web, chiing thr sd cia SmartSign va cong bd bat ky nao khac co

ngudn gdc tr SmartSign bao gdm quy ché nay.

Céc tén phan biét (DN) cla cac CA clia SmartSign van latai sin cla SmartSign
vatuan theo nhitng quyén s& hiru nay.

52



Quy Ché va Chinh Sach Chirng Thu S6 - CTCP Chir Ky S6 Vi Na (SmartSign)

9.6. Tuyén bd vacam két
9.6.1 Tuyén bd vacam két clia SmartSign
SmartSign dam bao rang:

- Khong thay doi thdng tin dang ky chiing thw s6 dugc cung cép bdi ddi twong
dang ky.

- Khéng co 16i trong qué trinh duyét va ban hanh chiing thu s6.

- Ching thu s6 do SmartSign ban hanh dap (rng cac yéu cau trong quy ché nay.

- Cung cép dich vu thu hdi va cho phép st dung dia chi lvu trlr phu hop véi quy
ché chirng thuc nay.

Chiu trach nhiém vé viéc quan ly va xac minh cac diéu kién hoat dong cula
SmartSign RA theo quy dinh cla phap luét..

9.6.2 Tuyén bo vacam két clia SmartSign RA
SmartSign RA dam bao rang:

- Khong thay d6i théng tin ding ky chiing thw s6 dugc cung cap boi doi tuong
dang ky.

- Khong c6 16i trong qué trinh duyét hd so xin cdp ching thw s va qua trinh gui
thong tin cho SmartSign.

- Tuén tha theo quy trinh quéan ly vong doi chitng thr s6 clia SmartSign.

SmartSign RA cd tréch nhiém ky hop dong véi SmartSign. Trong hgp dong c6
quy dinh:

- Loai ching thu s6 ma SmartSign RA duoc phép tham gia cung cép.

- Cac budc trong quy trinh cdp phét ching thu s6 SmartSign RA duoc thuc hién.

- Ching thu s6 chi dugc cap sau khi SmartSign da nhan day dd ho so cla thué
bao, va thong tin thué bao dugc tham dinh.

- Cam két cla SmartSign RA v&i SmartSign ding nhu trong hgp dong da ky va
theo quy dinh clia phap luét.

- Nhéan vién SmartSign RA truc tiép tham gia vao quy trinh cung cap chiing thu
0 phai c6 hiéu biét phap luat vé chir ky s6 vadich vu chirng thuc chir ky so.

9.6.3 Tuyén bd va cam két clia thué bao
Thué bao dam bao rang:

- Khi ky: st dung khéa bi mat twong tng vai khoa cong khai trong chirng thu 6 ;
tai thoi diém ky, thué bao chdp nhan chiing thr s va chiing thr sé dang cé hiéu
luc (khong hét han hodc bi thu hoi).

- Khéabi mat ciia minh dugc bdo vé va khdng cho ngudi khac st dung.

- Moi théng tin cung cap béi thué bao la dung.
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- S¥ dung ching thr s6 ding muc dich cta chirng thu s6, phu hgp véi quy dinh
clia phép ludt vaquy ché chiing thuc ndy
- Khong st dung chirng thr s6 duge cdp thwe hién céc chirc ndng ctia mot CA.

Thoa thuan thué bao cé thé bao gdm thém nhirng diéu khoan khéc.
9.6.4 Tuyén bd va cam két ciia ngudi nhan

Ngudi nhan chiu trach nhiém vé viéc tim hi€u cc théng tin trong quy ché chitng
thu s6, trong théa thuan ngudi nhan trude khi quyét dinh tin tudng chirng thw s6 do
SmartSign ban hanh.

Ngu®i nhan phai chiu trach nhiém cho nhitng hanh dong ctia minh do khéng
thuc hién theo cac ndi dung lién quan dwgc quy dinh trong théa thuan ngudi nhén
hodc quy ché chirng thuc nay.

Théa thuan thué bao c6 thé bao gdm thém nhirng diéu khoan khac.

9.6.5 Tuyén b0 va cam két ctia cac doi twong khéc

Khdng quy dinh.

9.7. T chdi trach nhiém
Khoéng quy dinh.

9.8.  Gi6i han trach nhiém phép ly

- Tréch nhiém cla cac bén dwgc quy dinh vagi¢i han theo hgp dong da ky keét .

- Céc diéu khoan c6 tinh doc lap: Trong truong hop mot diéu khoan hay su stra
d6i bd sung clia quy ché duoc gitr lai khong thé thi hanh dugc bdi mot phién toa
hay mot cudc xét xir c6 tham quyén, phan con lai clia quy ché van cé hiéu luc.

9.9. BOI thuwong thiét hai

90.9.1 Van dé boi thuong cia khach hang

Khi phép luét yéu cau, khach hang boi thuong cho SmartSign néu xuét hién:

- Nhitng thong tin khdng hop Ié do khach hang cung cap trén don vi cdp chirng
thu.

- LOi cla khach hang d& 10 nhitng nhén t6, yéu t6 lién quan dén don xin cp
chu’ng thu, sw bd sot do sw cau tha hay véi muc dich lira dao.

- LOi clia khach hang trong viéc bao vé khoa bi mat, st dung hé thdng tin cay,
hodc khong thirc hién cac bién phap phong nglra can thiét dé tranh gay hau qua.

- Viéc slr dung tén cla khach hang (ké ca viéc khong gidi han tén chung, tén

mién, hodc dia chi thv dién t&) vi pham quyén s& hitu tri tué ctia bén thi 3.
- Hop ddng véi khach hang co thé c¢é nhitng bo sung phu hop.
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9.9.2 Van dé bdi thuong cla dai ly

Khi duoc phdp ludt cho phép, théa thuan véi SmartSign RA & yéu cu
SmartSign RA bdi thuong cho SmartSign:

- L6i clia SmartSign RA trong viéc thuc thi nghiia vu dla SmartSign RA.
- Sy tin cay clla SmartSign RA vé mot chirng thur s6 khdng duoc dap (ng trong
mot s truong hop.
- L6i clia SmartSign RA trong viéc kiém tra trang thai cla ching thi dé xac dinh
chirng thr da hét han hay bi thu hoi .
- Théa thuan v&i SmartSign RA <8 bao gom thém mdt s6 nghia vu khac.
9.10. Hiéu lyc cia Quy ché chirng thyc
9.10.1 Thoi han
Tai lieu ndy co hiéu luc khi dugc cong bd trong kho lwu trir cua dich vu
SmartSign. Cac diéu sra d6i bd sung cho quy ché nay dling bat dau cé hiéu lyc khi cé
gy cong bo tr kho Iwu trir.
9.10.2 Két thac

Tai liéu nay co6 hiéu lyc cho dén khi n6 dugc thay thé bédi mot phién bdn méi
hon.

9.10.3 Anh huéng ctia sw két thic va nhitng tén hai
Khi quy ché nay hét hiéu luc, cac diéu khoan ctia n6 van dugc 4p dung cho céac
chiing thu s6 dugc ban hanh trong thoi han cla quy ché nay cho dén khi chiing thu s6
hét han hoac bi thu hoi.
9.11. Théng b&o vatrao doi thong tin véi cac bén tham gia
Trir khi duoc quy dinh G rang, céc thanh vién SmartSign 8 st dung céc
phuong phap lién lac hop ly, tiy thudc mic do nguy cap vé ndi dung clia théng tin can
lién lac.
9.12. B0 sung va Sra doi

9.12.1 Céc thu tuc stra doi

Nhitng stra doi clla quy ché nay £ dugc thuc hién bdi Cap quan ly chinh sach
c6 tham quyén (xem muc 1.5.4).

9.12.2 Co ché va thdi han théng bao

P0i vai cac thay d6i khdng quan trong nhu thay d6i URL, thong tin lién hé, 16i
indn... SmartSign c6 quyén thay ddi quy ché makhéng can thdng béo vé su thay doi.
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Pai voi cac thay doi theo dé xudt tlr cac thanh vién, SmartSign s£ xem xét yéu
cau thay d6i. Néu quy ché can thay do6i, SmartSign < dua ra thong bao vé su thay d6i
nay.

Trong mot sb truong hop dac biét, lién quan t¢i an ninh ctia hé théng, SmartSign
& thuc hién sy thay déi quy ché nay 1ap tic, sau do sé thong bao cho cac thanh vién,

9.13. Thu tuc giai quyét tranh chap

Tranh chép gitta SmartSign v&i SmartSign RA £ duoc giai quyét theo cac digu
khoan dugc ghi trong hop dong .

Tranh chép gilra SmartSign voi thué bao s& duoc gidi quyét theo cac diéu khoan
duoc ghi trong hop dong.

9.14. Phéap luat

Phép luat Viét Nam sé dugc st dung trong moi truong hop, ké ca cé lién quan
dén céc yéu to nudc ngoai. .

9.15. Phu hop véi phap luat hién hanh

Néu c6 quy dinh trong quy ché ndy xung dot vai quy dinh cta cac van ban phap
luat, 14c nay quy dinh cla van ban phap luat sé cé hiéu luc.

9.16. Céac diéu khoan chung
Khong quy dinh.

9.17. CAc diéu khoan khac
Khéng quy dinh.

10. PHU LUC
10.1. Quyeén cla bai Ly

- DBuoc hudng thu lao dai ly theo qui dinh duoc ky két gilra Bai Ly va SmartSign.

- DBugc tham gia cac chwong trinh khuyén méi, quang cédo cla SmartSign khi
cung cap dich vu theo hgp dong.

- Yéu cau SmartSign cung cap céc tai liéu va to chirc tap huan veé dich vu, céac
quy trinh, quy dinh lién quan d@én viéc cung cép dich vu cho khach hang vaviéc
thwe hién cho hop dong nay.

- Ché&m ditt hop dong khi khong c6 nhu cau 1am dai Iy hodc khi SmartSign vi
pham céc diéu khoan d& cam két trong hop dong.

10.2. Nghia vu cua bai Ly
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- Khong tiét 16 bi mat kinh doanh clla SmartSign cho bét ky ngudi nao khi chua
duoc SmartSign cho phép;

- Pai Ly c6 nghia vu phai cung cédp dich vu ding nhu trong hop dong da ky va
theo quy dinh phap luét.

- Chiu trach nhiém bén ding gia theo bang gid SmartSign ban hanh va khéng
dugc ban gia cao hon cho khach hang.

- Tiép nhan va bdo quan account truy van thoéng tin hé théng SmartSign. Bam
kAo bdo mat va chiu hoan toan trach nhiém vé cac thong tin khai bao do a ccount
quan tri nay thuc hién trén hé théng.

- Tiép nhan mau hop ddng dich vu, bién ban ban giao, nghiém thu do SmartSign
cung cap dé thuc hién tha tuc ky két hop dong vanghiém thu véi khach hang.

- Ban giao day du va dung han cac ho so khach hang cho SmartSign, bao gom:
Hop dong va bién ban nghiém thu véi khach hang va céac gidy to lién quan dén
tha tuc ky két hop dong theo quy dinh.

- Cung cép dung va day du chinh s&ch gia cudc, chinh séch dich vu cho khéach
hang do SmartSign quy dinh. Khdéng duoc thu th ém bét ky chi phi nao khi giao
dich vai khach hang trong qua trinh ti€p xuc gidi thiéu, tv van, xdc tién ky két
hop dong va cai dat nghiém thu dich vu.

- Phdi hop véi SmartSign thuc hién quang cdo, tiép thi, trién khai cac dot khuyén
mai, chdm sdc khach hang tuy theo tirng chwong trinh cu thé do céc bén thoa
thuan.

- Tiép nhan va chuyén céc khiéu nai hodc y kién phan hoi ctia khach hang cho
SmartSign, phdi hop v&i SmartSign gidi quyét vatra 16i cho khach hang.

- Pai soat s liéu hang tudn/ hang thang dé 1am cén ct thanh toan tién thu lao dai
ly.

- Khi nhén tién thu lao dai ly, SmartSign phéi xuét hod don tai chinh cho Pai Ly.

- LA&p dat bién hiéu, tiép nhan t& roi do SmartSign cung cip dé thuc hién cong tac
quéng b4, tiép thi dich vu cho khach hang.

- Thong béo cho SmartSign trudc 07 ngay khi cd sy thay dbi vé dia chi, s6 dién
thoai, 0 fax, email hoéc cac yéu cau khéc.

- Khéng duoc chuyén nhugng hop dong dai Iy nay cho bét ky mot bén thir 3 nao
khi chwa cé sir dong Y trudc bang van ban clia SmartSign.

- T chiu trach nhiém vé cac khoan thué c6 lién quan theo quy dinh cla phap
[uét.

10.3. Céc trach nhiém khéc ctia Bai Ly

10.3.1 Tiép thi va gi6i thiéu dich vu chirng thu s6 ciia Céng Ty CP Chit Ky S5 Vi
Na

- Pai Ly c6 trach nhiém chi dong thuc hién cac bién phap marketing ti€p thi dé
tim kiém khach hang trong nhitng quy dinh vé chinh sach marketing cta
SmartSign.

- Pai Ly c6 trach nhiém gi@i thiéu day du, tan tinh cac dich vu gia tri gia tang clia
Cong Ty CP Chir Ky S8 Vi Na cho khach hang va hudng dan khach hang céc
thong tin, thl tuc can thiét dé dang ky va sl dung céc dich vu doé.

10.3.2 Kiém tra diéu kién phap ly cia khach hang
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Pai Ly c6 trach nhiém kiém tra diéu kién phap ly, kha nang tai chinh clia khach

hang dé ky két hgp dong st dung dich vu gia tri gia tdng. Cu thé:

Khéch hang 14 Td chirc, doanh nghiép:

Hop dong, ban khai phai duoc ky va dong dau. Hop dong phai day di cac thong
tin cla khach hang nhu: Nguoi dai dién phap ly ky hop dong (truong hop uy
quyén phai c6 gidy uy quyén kem theo), Dién thoai, dia chi, tai khodn thanh
todn, ma < thué...

Ban sao CMND hoac Ho chiéu hodc Can cudc cong dan cla nguoi dai dién
phap ly clia t6 chirc, doanh nghiép cé cong chirng.

Ban sao Gidy phép thanh l1ap/Bang ky kinh doanh c6 cong chirng .

Ban sao Gidy ching nhan dang ky thué ctia doanh nghiép c6 cdng ching (néu
co).

Khéch hang |a cad nhan:

Hop dbng, ban khai phai duoc Ky va day du cac thong tin clia Khach hang nhu:
Tén khach hang, S5 CMTND (ho chiéu), ngay cdp CMTND (hd chiéu), Dién
thoai, dia chi, tai khodn thanh toan, ma 0 thue...

B&n sao CMND hodc Ho chiéu hodc Can cudc cong dan cé cong chirng clia cé
nhan.

Ban sao cd cdng chitng cla co quan nha nudc Gidy DKKD hodc Quyét dinh
thanh 1ap, Gidy phép dau tv (d6i voi khach hang ca nhan thudc doanh nghiép) .
Ban sao c6 cong chirng clia co quan nha nwéc gidy CMN D clia ngudi dai dién
hop phap cua to chirc/doanh nghiép (d6i vai khach hang ca nhan thudc doanh
nghiép).

10.3.3 Hudng dan khach hang lam Hop ddng cac va tha tuc can thiét

NEu khach hang dd diéu kién phap ly va dong y st dung dich vu, Pai Ly nhan

ho so' va thdm dinh lai trudc khi cdp chitng thu 6, hudng dan khach hang dién day du
vandp lai cac ndi dung vao cac mau do SmartSign cung cap sau:

Gidy dang ky xin cap ching thw so
Hop dong cung cap va st dung dich vu chirng thu s6.
Bién ban ban giao thiét bi, c6 xac nhan clia khach hang

Pai Ly cling ¢ trach nhiém hudng dan khach hang thuc hién cac nghta vu

trong Hop dong cung cép dich vu.

10.3.4 Ban giao HO so

Pai Ly phai dam bao thuc hién nhan day di ho so cua thué bao truéc khi cung

cap chirng thu s6, va truéc ngay mung 5 han g thang Bai Ly c6 trach nhiém ban giao
tat ca cac ho so thué bao cho SmartSign. Cu thé:

01 Gidy dang ky xin cép ching thu s6
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01 Hop dong (ban chinh) va cac ho so, gidy to phap ly lién quan ctia khach
hang s dung dich vu cho SmartSign.

01 Bién ban ban giao thiét bi voi khach hang

Ban sao CMND hodc Ho chiéu hodc Céan cuéc cong dan clia ngudi dai dién
phép |y dla té chirc, doanh nghiép cé cong ching.

Ban sao Gidy phép thanh l1ap/Bang ky kinh doanh c6 cong chirng .

SmartSign ¢6 tréch nhan tiép nhan Ho so clakhéch hang nhanh chéng va ky

Bién ban ban giao khach hang véi Dai Ly.

Pai Ly ban giao Hgp dong dich vu cho SmartSign phai ddm bao hgp dong co

day du théng tin ca nhan vién dai ly tric tiép tham gia vao quy trinh cdp chirng thu s6
trén cu thé bao gém céc théng tin sau:

Ho tén nhan vién:

S5 CMND:

Dién thoai lién hé:

Néu trong thoi gian cung cap dich vu Pai Ly c6 thay doi nhan su thi phai thong
béo bang vin ban cho SmartSign biét.

10.3.5 Hoan thanh thi tuc thanh toan cho khach hang va dbi soat quyét toan

gitra Bai Ly va SmartSign

Pai Ly co trach nhiém theo ddi viéc thic hién trach nhiém thanh toan ctia khach

hang (cudc phi cai ddt vaduy tri dich vu thanh todn Ian dau theo gia tri hop dong) da
quy dinh cu thé trong Hop dong cung cép dich vu cu thé nhu sau:

P6i véi hop dong hai bén gilta Cong ty CP Chit ky S6 Vi Na va khéach hang
cubi, khi Dai Ly nhan thiét bi da co chir ky s6 tir SmartSign, Bai Ly phai thanh
toan cudc phi dich vu va phi thiét bi (néu c6) cho SmartSign, lay hoé don cla
SmartSign dé giao cho khach hang. (Cong ty CP Chir ky S6 Vi Na khong chiu
tréch nhiém vé s6 tién Pai Ly thu cla khach hang va chua ndp cho Cong ty).
Néu khach hang thanh toan qua ngan hang Bai Ly c6 trach nhiém dén déc
khach hang dén khi tién cla khach hang dwoc chuyén vé tai khodn cla
SmartSign va chuyén hoa don clia SmartSign cho khach hang.

P06i v6i hop dong ba bén gilta SmartSign; Bai Ly va khéach hang cubi, bai Ly
& thu cudc phi dich vu va thiét bi tir khach hang va xuit héa don cho khach
hang. D6i voi thiét bi Token trang, SmartSign £ ban giao truéc cho Pai Ly
theo thda thuan tai tirng thoi di€ém, va Pai Ly phai thanh toan cho SmartSign
phi thiét bi nay. Pai Ly va Céng ty CP Chir ky S6 Vi Na sé ddi soat mot thang
mot lan vao tir ngay 01 dén ngay 05 hang thang b ao gdm ca phi thiét bi.

Pai Ly phai dam bao phuwong thic thanh toan, hoan thanh thi tuc thanh toan va
doi soat quyét toan gilra SmartSign va Bai Ly nhanh chéng, day di dé dam bao
thué bao nhan dugc dich vu thdng subt.

Pai Ly c6 trach nhiém theo dOi Viéc thuc hién trach nhiém thanh toan clia khach
hang (cudc phi cai dat va duy tri dich vu thanh toan lan dau theo gia tri hop
dong) dé quy dinh ou thé trong Hop dong cung cap dich vu.
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10.3.6 HO trg khach hang

- Pai Ly c6 trach nhiém tiép nhan tit ca cac yéu ciu ho tro tir phia khach hang,
thwc hién ho tro khach hang t6t nhét trong kha ning va theo quy trinh huéng
din clia SmartSign da hudn luyén cho Dai Ly.

- Pai Ly c6 trach nhiém ph&i hop véi SmartSign ho tro khach hang.

10.3.7 Cham soc khéach hang

- Pai ly c6 trach nhiém phéi hop véi Cong ty CP Chit ky S6 Vi Na thuc hién cac
hoat ddong cham sdc khach hang do Cong ty CP Chii ky S6 Vi Na dé xuat.

- Pai ly cd thé chi dong thuc hién cac hoat dong cham sdc doi véi khach hang do
Pai ly phat trién nham tang uy tin cla dich vu va khéng anh hwéng dén uy tin
clia Cong ty CP Ch{r ky S0 Vi Na.
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